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Norma de acesso a internet

1 Objetivo

Estabelecer regras e condi¢des para a utilizacasetso a internet no ambito do Tribunal
Regional do Trabalho da 15% Regido (TRT), visandadag¢do de boas préaticas em
Segurancga da Informagéo.

2 Abrangéncia

Aplica-se a todos os magistrados, servidores, i@sitag e prestadores de servigcos
terceirizados que utilizam a infraestrutura dispodizada pelo TRT para acesso a internet.

3 Referéncias legais e normativas

. ISO ABNT, 2013, NBR ISO 27001: Sistemas de gestdoseguranca da
informacé&o, que especifica 0s requisitos para ekdedr, implementar, manter e melhorar
continuamente um sistema de gestdo da segurangdodaacdo dentro do contexto da
organizagao

. ISO ABNT, 2013, NBR ISO 27002: Cédigo de praticaapgestao de seguranca
da informacéo, que fornece diretrizes para pratleagestao de seguranca da informacéo

. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 deutmnat de 2008, do
Departamento de Seguranca da Informacdo e Coméeigata Presidéncia da Republica,
que estabelece critérios e procedimentos pararelgm atualizacdo, alteracdo, aprovacao
e publicacdo de normas complementares sobre adGdst&eguranca da Informacéo e
Comunicagfes, no @mbito da Administracdo Publickefad, direta e indireta.

. Resolucdo N° 211 de 15/12/2015 do Conselho Nacuaalustica (CNJ), que
Institui a Estratégia Nacional de Tecnologia deoimiacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD).

. TRT15 - Ato GP N° 15/2007, de 27 de novembro de720stitui a Politica de
Seguranca da Informag&o no ambito do Tribunal Redido Trabalho da 152 Regido.

4 Diretrizes
4.1 Acesso a internet

4.1.1Possuem acesso a internet os usuarios com idapéibade acesso a rede do Tribunal.



4.1.20 acesso a internet dar-se-a, exclusivamentenfmedio dos meios autorizados
pela Administracdo e configurados pela SecretagaTdcnologia da Informacdo e
Comunicacoes (SETIC).

4.1.3 A SETIC deve revisar, manter atualizada, submateiComité de Seguranca da
Informacéo e, apds anuéncia deste, publicar parsutta a lista dos sites autorizados e
bloqueados no ambito do Tribunal.

4.1.40 TRT pode autorizar acesso a internet para pl@ss de servicos terceirizados,

mediante solicitacdo formal, justificada e com dqmo de inicio e término determinados

pelo Gestor do Contrato por intermédio de soliéitag Central de Servicos de TIC, que a
submetera, quando for o caso, ao Comité de Segudaninformacao.

4.2 Uso de acesso a internet

4.2.10 acesso a internet deve ser realizado de forampmeavel e comedida, evitando o
comprometimento da rede corporativa, dos links denunicacdo de dados e da
disponibilidade dos servigos do Tribunal.

4.2.2Constituem uso indevido de acesso a internetqasrges acdes abaixo:

I. realizar troca de mensagens eletronicas em teegboexceto nas formas definidas como
ferramenta de trabalho e homologadas pela SETIC,;

II. acessar audio ou video, em tempo real ou sob dEmardo relacionadas ao
desempenho das atividades laborais;

[ll. obter arquivos na internet (download) que ndao jasterelacionados com suas
atividades funcionais, tais como: imagens, audidew, jogos e programas de qualquer
tipo;

IV. acessar Servicos de internet que representens riiEcseguranca ou que afetem o
desempenho dos recursos de tecnologia do Tribunadinda, que possam comprometer,
de alguma forma, a integridade, a confidencialidalex disponibilidade de informacdes
institucionais;

V. utilizar proxies externos ou quaisquer outros mejoe possam descaracterizar o uso
indevido de acesso a internet;

VI. acessar conteudo considerado ofensivo, ilegahmgurdprio, tais como: pornografia,
pedofilia, racismo, comunidades de relacionamejatges, foruns de interesse pessoal,
dentre outros, salvo se necessario para instrugadeitb judicial ou administrativo,
justificadamente, sob supervisdo de um magistrado.



4.2.3E possivel o pedido de liberacdo de acesso, témaasu definitiva, nos casos de
comprovada necessidade.

4.2.4As liberagdes de acesso de conteudo considerdduido devem ser formalizadas a
SETIC por meio da Central de Servigos de TIC, adiara as requisi¢cdes exclusivamente
sob o ponto de vista da viabilidade técnica, ficandviabilidade negocial e autorizagédo
final para serem apreciadas pelo Comité de Segudaminformacéo.

4.2 .5Em situacdes nas quais a liberacéo de acessorgejgelie devidamente justificada, a
SETIC podera conceder acesso temporario até quarot€de Seguranca da Informacéo
se posicione de forma definitiva.

4.2.6 A liberagdo de acesso a Prestadores de Servigoeifizados deve ser sempre
temporéria e restrita ao periodo do contrato nd egse Prestador de Servico necessite de
acesso a internet para o cumprimento de suasadrsd

4.2.7A liberacédo de acesso a conteudos enquadrados @e@racesso indevido, concedida
de forma temporaria, podera ter duragdo maximadiad corridos.

4.3 Monitoramento

4.3.1A SETIC deve registrar os enderecos das paginessadas pelos usuarios por um
periodo de 2 anos.

4.3.2A SETIC deve, preferencialmente de forma autoraatentificar usos indevidos de
acesso a internet.

I. Ao identificar utilizacdo indevida, devem ser ddgs os procedimentos da norma de
tratamento de incidente de seguranca da informacao;

[I. Para situacfes que impdem riscos imediatos ao @RIEesso a internet pelo usuario
pode ser limitado ou bloqueado temporariamente B&AIC, até que as providéncias
cabiveis sejam adotadas.



