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ANEXO UNICO
(PORTARIA GP n° 061/2019

Norma de copias de seguranca (backup)

1 Objetivo

Estabelecimento de norma para o gerenciamentopascde seguranca (backup),
testes e recuperacdo de dados, visando presecaafidencialidade, a integridade e a
disponibilidade dos dados, no ambito do Tribunaji®®al do Trabalho da 152 Regido
(TRT).

2 Abrangéncia

Aplica-se aos dados armazenados em meio digitahrgpsvos de rede privativos
de cada unidade judiciaria e administrativa, esisiemas e servicos de informacgéo do
TRT, quer estejam hospedados no datacenter prinsgaundarios ou nos servidores de
redes das varas de trabalho.

3 Referéncias legais e normativas

ISO ABNT, 2013, NBR ISO 27001: Sistemas de gest&o sdguranca da
informacéo, que especifica 0s requisitos para ekdadr, implementar, manter e
melhorar continuamente um sistema de gestdo daasgguda informacdo dentro do
contexto da organizacao.

ISO ABNT, 2013, NBR ISO 27002: Cdédigo de praticaapgestdo de seguranca da
informacé&o, que fornece diretrizes para praticagestéio de seguranca da informacéao.

Norma Complementar 01/INO1/DSIC/GSIPR, de 15 deulmat de 2008, do
Departamento de Seguranca da Informacdo e Comdegada Presidéncia da
Republica, que estabelece critérios e procedimepars elaboracdo, atualizacao,
alteracdo, aprovacdo e publicacdo de normas coraptanes sobre a Gestdo de
Seguranca da Informacdo e Comunicacdes, no andbikalchinistracdo Publica Federal,
direta e indireta.

Resolucdo N° 211 de 15/12/2015 do Conselho Nacidealustica (CNJ), que
Institui a Estratégia Nacional de Tecnologia dardmfacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD).

TRT15 - Ato GP N° 15/2007, de 27 de novembro de72@dstitui a Politica de
Seguranca da Informacédo no ambito do Tribunal Redjido Trabalho da 152 Regido.

4 Diretrizes
4.1 Procedimentos de cOpia de seguranca

4.1.1 A frequéncia, tipo, ponto objetivado de recupesagé@mpo objetivado de
recuperacao e periodo de retencdo de cépia deasggudos sistemas e servicos de
informacédo devem ser definidos pelos Gestores déacBe de TIC, e dos arquivos de
rede privativos pelo Comité de Governanca de TI.

4.1.2 Os procedimentos de coOpia de seguranca devemdeomsios requisitos
legais, técnicos e a criticidade dos dados relados prioritariamente com a area
judicial e area administrativa.
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4.1.3 A SETIC é responsavel pela definicdo dos procediiose de copia de
seguranca, podendo a execucao ser delegada concendé Comité de Governanca de
TI.

4.1.4 Os procedimentos de recuperacdo de copia de segurdevem ser
verificados regularmente, de forma a garantir ggteseséo efetivos e que podem ser
concluidos dentro dos prazos estabelecidos.

4.1.5 Para sistemas criticos, os procedimentos de odpiseguranca devem
abranger todas as aplicacbes, dados, configuragGesormacdes essenciais para a
completa recuperacdo e restauracdo do sistemap gEsdivel igual tratamento para
sistemas néo criticos, condicionado a viabilidédeita.

4.1.6 Os procedimentos de copia de seguranca, sempreagsével, devem ser
automatizados para facilitar o processo de geracéoyperacdo das copias e
minimizacéo de erros.

4.1.7 Nao é de responsabilidade da SETIC realizar cdpigeguranca de dados
armazenados em estacdes de trabalho, noteboaleyoalks, tablets e dispositivos de
armazenamento portateis, ndo sendo garantida superacdo em caso de falha nas
midias de gravacao desses equipamentos ou deilidsidd no seu sistema operacional.

4.2 Recuperacao de dados

4.2.1 As solicitacbes de recuperacdo de copia de segumda arquivos de rede
privativos de cada unidade judiciaria e administeatdevem ser encaminhadas
formalmente a SETIC, por intermédio da Central éevigos de TIC.

4.2.2As solicitacbes de recuperacao de copia de segpd sistemas e servigos
de informacdo devem ser encaminhadas, pelo regpeBtstor de Servico de TIC a
SETIC, por intermédio da Central de Servicos de TIC

4.2.3A SETIC deve analisar tecnicamente a solicitagiceduperacdo de copia de
seguranca, justificando em caso da impossibilidadieviabilidade de sua realizacéo.

4.2.4 Deve ser formalmente estabelecido e divulgadodacde nivel de servico
para a recuperacdo de dados pelos Gestores dedSeda TIC, SETIC e Comité de
Governanca de TI.

4.2.5Nos casos em que a SETIC tiver ciéncia de evenperdas de dados na rede
corporativa, devera agir proativamente buscangaperacdo dos mesmos, notificando
0S usuarios envolvidos.

4.3 Testes de recuperacao de dados

4.3.1 A SETIC deve realizar testes peridédicos de re@agaéer de coépia de
seguranca, visando garantir que as copias geradasosfiaveis para uso em caso de
necessidade.

4.3.2 A periodicidade dos testes de sistemas e serdeomformacdo deve ser
definida conjuntamente pelo Gestor de Servigco @eeTa SETIC.

4.3.3 A periodicidade dos testes de arquivos de redatpros de cada unidade
judiciaria e administrativa deve ser definida cotgunente pelo Comité de Governanca
de Tl e a SETIC.
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4.3.4 A periodicidade e os testes de recuperacdo desddelee considerar os
requisitos técnicos e a criticidade dos dados imiados prioritariamente com a area
judicial e area administrativa.

4.3.50s resultados dos testes devem ser realizaddsyrda documentada, pelas

equipes responsaveis, sendo, em caso de sistesmsig@s de informacdo, validados
pelo respectivo Gestor de Servico de TIC.

4.3.6 Os testes de recuperacdo devem ser realizados remlocal de
armazenamento segregado do ambiente original pasa @ sobreposicao dos dados.

4.4 Armazenamento e Seguranca

As midias de coOpia de seguranca devem ser marmidasma localidade remota,

gue possua um nivel apropriado de protecdo fikicgca e ambiental, aléem de uma
distancia suficiente do local principal de armanesato.



