PODER JUDICIARIO FEDERAL
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Gabinete da Presidéncia

ANEXO UNICO
PORTARIA GP n°064/2019

Norma do servico de correio eletrénico institucionk

1 Objetivo

Estabelecer regras e condi¢des para a utilizac&erma;o de correio eletrénico no
ambito do Tribunal Regional do Trabalho da 152 Re¢i RT).

2 Referéncias legais e normativas

ISO ABNT, 2013, NBR ISO 27001: Sistemas de gest&o sdguranca da
informag&o, que especifica 0s requisitos para ekdedr, implementar, manter e
melhorar continuamente um sistema de gestdo daasgguda informagcdo dentro do
contexto da organizacao.

ISO ABNT, 2013, NBR ISO 27002: Cadigo de praticaapgestdo de seguranca da
informacao, que fornece diretrizes para praticaged¢fo de seguranca da informacéo.

Norma Complementar 01/INO1/DSIC/GSIPR, de 15 deulmat de 2008, do
Departamento de Seguranca da Informacdo e Comoesgada Presidéncia da
Republica, que estabelece critérios e procedimeptos elaboracdo, atualizacéo,
alteracdo, aprovacao e publicacdo de normas coraptanes sobre a Gestdo de
Seguranca da Informacdo e Comunicagdes, no ambialchinistracdo Publica Federal,
direta e indireta.

Resolucdo N° 211 de 15/12/2015 do Conselho Nacidealustica (CNJ), que
Institui a Estratégia Nacional de Tecnologia daimiacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD).

TRT15 - Ato GP N° 15/2007, de 27 de novembro de72@dstitui a Politica de
Segurancga da Informacgao no ambito do Tribunal Redjido Trabalho da 152 Regido.

3 Diretrizes
3.1 Caixas postais de correio eletrbnico

3.1.10 correio eletronico do TRT constitui recurso @rghivo para comunicacao,
a ser usado exclusivamente para a execucao ddaakdg institucionais, preservando o
decoro pessoal e tratando, com urbanidade, nds déstinatarios das mensagens, mas
também os terceiros a que elas fagam referéncia.

3.1.2 Os usuarios terdo acesso a caixa postal indiviquel sera identificada
unicamente por meio de seu endereco eletronico.

3.1.30 dominio do endereco eletrénico sera reconhgumd6trtl5.jus.br”.

3.1.4 As solicitagbes de criacao, alteracdo e exclugigualquer tipo de caixa
postal Institucional, quando ndo automatizadas,emewser encaminhadas para a
Secretaria de Tecnologia de Informacdo e Comungsa¢®ETIC), unicamente por
intermédio da Central de Servigos de TIC, confoofesta do catalogo de servigo de
TIC.

3.1.5As caixas postais, as mensagens enviadas/recebgiss anexos, possuem
limites de tamanho, os quais sdo definidos confamitério estabelecido pelo respectivo
Gestor de Servico de TIC.
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3.1.6 O usuéario deve sempre realizar manutencdo peaiodas mensagens,
apagando aquelas obsoletas e desnecessarias at\sdades.

3.1.7As mensagens eletronicas devem permanecer arnd@zemadependente da
exclusdo da caixa postal relacionada, conformérmg e periodo a serem sugeridos
pelo Comité de Seguranca da Informacdo, observadasestricbes técnicas e em
consonancia com o respectivo Gestor de Servicd@e T

3.1.8 Mensagens apagadas poderao ser recuperadastagdsmedefinido no item
anterior, devendo a solicitacdo ser feita por mégtio da Central de Servicos de TIC.

3.1.9As listas de distribuicéo serao definitivamentel@xlas quando o seu uso for
considerado desnecessario.

3.1.10 E terminantemente proibido ler mensagens de gemlgutro usuario,
mesmo quando estiver realizando servicos de magadesuporte e administracdo do
correio eletrénico.

3.1.11 O conteudo das caixas postais, bem como a sueeabidiiade e a
identificacdo do usuario somente podem ser acesgaela unidade gestora do servico
de correio eletronico para atender solicitacdol legadiante autorizacdo do Presidente
do TRT, sendo cientificado o Comité de Segurandafdamacao.

3.2 Caixa postal institucional individual
3.2.1Todo usuario interno tera direito a uma caixa passaitucional individual.

3.2.2A identificacdo do endereco eletronico e a troeaehha para acesso a caixa
postal e envio de mensagens serdo estabelecidadlpeha de utilizacdo e seguridade
de logins, dispositivos de identificacdo e senhas.

3.2.3 Em razdo da presuncdo de recebimento das infoemapdr e-mail,
recomenda-se que, durante o periodo de ausénc@gapradas, as mensagens
eletrbnicas recebidas pela caixa postal instit@iamdividual sejam configuradas por
seu proprietario para copia automatica ao substiegal ou para pessoa competente,
guando for o caso, mantendo-se a versao da mensaggnal na conta do destinatario
primario.

3.2.4 As caixas postais individuais de aposentados dewem utilizadas
exclusivamente para envio e recep¢ao de mensaggasaixas postais do TRT.

3.2.5 A exclusdo de caixas postais individuais ocoriieradiatamente apos a
respectiva vacancia do quadro do TRT, exceto n@ abs aposentadoria, sendo
atribuicdo da Secretaria de Gestdo de Pessoasnanfax SETIC, por intermédio da
Central de Servicos de TIC.

3.3 Caixa postal de sistema

3.3.1 A caixa postal de sistema sera criada, caso hegessidade, para o
funcionamento de um sistema informatizado.

3.3.20 Gestor de Servico de TIC do respectivo sisteana 8 administrador da
caixa postal.

3.3.30 identificador da caixa postal de sistema saraddo pela denominacdo ou
sigla que o identifique.
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3.4 Listas de distribuicao

3.4.1A criacédo de listas de distribuicdo € permitidanco objetivo de agrupar
diversos enderecos eletronicos para facilitar tiliscédo de informacdes sobre assuntos
de interesse do Tribunal.

3.4.2 A criacdo de tais listas deve ser solicitada poermédio da Central de
Servicos de TIC.

3.4.30 solicitante sera o administrador da respecista tle distribuicéo.

3.4.4Cessada a necessidade da lista de distribuicBpete ao administrador da
lista de distribuicdo requerer a SETIC, por intatimala Central de Servicos de TIC, a
sua imediata excluséo.

3.4.5 O identificador da lista de distribuicdo sEydanado pela denominacdo ou
sigla que identifique de forma clara a sua final&a

3.4.6A lista serd composta preferencialmente por egdsreletronicos do TRT e
somente podera receber ou enviar mensagens eteisomnio/ao publico externo,
justificada a sua necessidade.

3.5 Utilizac&o dos recursos do servico de correite&rdnico

3.5.10 uso do correio eletrénico institucional restergg a mensagem cujo objeto
seja inerente as atividades do Tribunal, sendodeedaseu uso para fins particulares. O
mesmo se aplica para arquivos anexos.

3.5.2 O correio eletrénico institucional (dominio “trtjiss.br’) € o Unico
mecanismo reconhecido como oficial para envio eatrde mensagens por correio
eletrénico pertinentes as atividades do Tribunal.

3.5.3 Os conteudos das mensagens enviadas pelo cole&idneo institucional
séo de inteira responsabilidade do usuéario.

3.5.4 As caixas postais do correio eletronico institneiosédo de propriedade do
TRT.

3.5.5 O usuério ndo deve compartilhar o acesso daasscaixa postal a terceiros

3.5.6 E proibido ao usuéario o envio de mensagem poreimreletrdnico pelo
endereco de sua lotacdo, usando o nome de usl&rmatcth pessoa ou endereco de
correio eletrébnico que nao esteja autorizado eatil

3.5.7E vedado aos usuarios o envio de qualquer mensalgérdnica que viole as
normas e regulamentacdes que regem a Institugida;dmo:

Informacdes privilegiadas, confidenciais e de pemade do Tribunal para
destinatarios néo autorizados.
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Informacfes ndo autorizadas ou imagens de tetepss documentos e afins sem
autorizacdo expressa e formal concedida pelo regpehdesse ativo de informacéo.

Materiais obscenos, ilegais ou antiéticos.

Materiais preconceituosos ou discriminatorios.

Materiais caluniosos ou difamatorios.

Propaganda com objetivo comercial, religioso otitjgol
Discriminacao de género, raca ou credo.

Listagem com enderecos eletronicos institucionais.
Malwares, spam, phishing e hoax.

Material de natureza politico-partidaria, assoeeatiu sindical.

Material protegido por lei de propriedade intelettsem a permissédo do detentor
dos direitos.

Entretenimento e “correntes”.
Assuntos ofensivos.
Mdusicas, videos ou animacdes que nao sejam dessteespecifico do trabalho.

Arquivos com coédigo executavel (.exe, .com, .haf, .js, .vbs, .hta, .src, .cpl,
.reg, .dll, .inf, dentre outros) ou qualquer o@xéensao que represente risco a seguranca.

3.5.80 envio de mensagem eletrénica néo solicitadalsaaa de distribuicdo que
englobem elevado numero de enderecos eletrOnicogrde € permitido em carater
excepcional e quando autorizado; ou por aquelatades administrativas previamente
autorizadas pela Administracao.

3.5.9 As mensagens de correio eletrénico sempre dever@air assinatura
possuindo informacdes tais como nome do usuatiagdo e telefone para contato.

3.5.10 Em caso de necessidade de definicAo ou na oct@rélec falhas de
seguranca da informacédo, a SETIC informard ao @odet Seguranca da Informacao
gue estabelecera as tratativas.

3.6 Monitoramento

3.6.1 O uso do correio eletrénico serda monitorado poronde ferramentas
especificas com o intuito de impedir o recebimeatgovirus e outros malwares, spam,
phishing, hoax e contetudo improprio, que coloquenrisco a Seguranca da Informacéo
do Tribunal.

3.6.20 usuério deve informar, por intermédio da CerdeaServicos de TIC, caso
receba mensagem eletronica que considere suspeita.



