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Anexo I
(Portaria GP n° 079/2019)

Norma de utilizacao e seguridade de logins, dispositivos de identificacao e senhas

1 Objetivo

Estabelecer procedimentos para utilizacdo de dispositivos de identificacdo e senhas para
acesso a rede corporativa e aos sistemas e servicos de informacdo desenvolvidos
internamente, bem como servir de guia de boas préticas para aqueles adotados, mas ndao
desenvolvidos, pelo Tribunal Regional do Trabalho da 15* Regido (TRT).

2 Referéncias legais e normativas
e [SO ABNT, 2009, NBR ISO 27001: Sistemas de gestdo de seguranca da
informacao;

e [SO ABNT, 2009, NBR ISO 27002: Cédigo de pratica para gestdo de seguranca
da informagao.

3 Diretrizes
3.1 Identidade

3.1.1 Todo usudrio da rede corporativa de dados do TRT receberd login e senha exclusivos
para sua utilizacao.

3.1.2 Todos os dispositivos de identificacdo utilizados no TRT devem estar associados a
uma Unica pessoa fisica e atrelados inequivocamente aos seus respectivos documentos
oficiais reconhecidos pela legislacdo brasileira.

3.1.3 Os dispositivos de identificac@o, login e senhas sdo de uso pessoal e intransferivel.

3.1.4 Os mecanismos de autenticacdo de identidade com privilégio de administrador devem
ser utilizados para administrar somente o que lhe for de competéncia, conforme as
responsabilidades atribuidas e em equipamentos previamente definidos. As especificidades
necessdrias para acesso e administracdo devem ser de conhecimento restrito aos
administradores e chefia respectiva.

3.1.5 As solicitagdes de criacdo, renovagdo e alteracdo de login ou senha, poderdo ser
realizadas por intermédio da Central de Servigos de TIC, ou diretamente pelo usudrio no
sistema/servico utilizado, quando este permitir.

3.1.6 A alteracdo de senha deve ser passivel de ser realizada pelo usudrio portador da
mesma.

3.2 Login

O login de usudrio serd formado conforme regras definidas em documento anexo, parte
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integrante desta norma.

3.3 Senha

3.3.1 As senhas utilizadas devem ter tamanho minimo de oito caracteres e conter, pelo
menos:

I. um caractere numérico;
II. um caractere especial (@ #$ % ! ? = +, etc);
III. uma letra mindscula;

IV. uma letra maidscula.

3.3.2 A senha inicial deve ser gerada automaticamente de forma randomica e ser alterada
pelo usudrio no primeiro acesso a qualquer sistema ou servico de informacao.

3.3.3 As senhas devem ser alteradas periodicamente, no maximo a cada 180 dias, sendo
vedada a repeti¢ao das ultimas 3 senhas utilizadas para o login em questao.

3.3.4 Os usudrios portadores de login com privilégios administrativos devem trocar de
senha no méximo a cada 90 dias.

3.3.5 Os sistemas, na medida do possivel, devem forcar a troca de senhas quando atingidos
os prazos maximos, sendo que findo o prazo de renovagdo, se essa nao ocorrer, a conta sera
bloqueada.

3.3.6 Nao devem ser utilizadas senhas de fécil identificacdo ou baseadas em informacdes
pessoais, tais como: data do proprio nascimento ou de parentes proximos, proprio nome ou
de familiares, placa de veiculo, datas comemorativas nacionais ou pessoais, iniciais de
nomes proprios, nimeros de telefones, nome da lotacdo, combinacdes Obvias de teclado
("abcdefgh", "987654321", etc), entre outras.

3.3.7 A SETIC deve analisar tecnicamente e prover o armazenamento de senhas com
funcgdes de criptografia a fim de garantir que nao seja possivel a partir de um valor retornar
a informacgdo original, justificando em caso da impossibilidade ou inviabilidade de sua
realizagdo.

3.4 Utilizacao de dispositivos de identificacao e senhas em sistemas e servigos internos

3.4.1 Considerando possibilidades e restricoes técnicas, na medida do possivel, a conta do
usudrio serd bloqueada apds cinco tentativas consecutivas de acesso invalido, sendo o
desbloqueio feito por meio de solicitacdo a Central de Servigos de TIC.

3.4.2 A exclusdo de contas dos usudrios ocorrerd imediatamente apds a respectiva vacancia
do quadro do TRT, exceto no caso de aposentadoria, sendo atribuicdo da Secretaria de
Gestdo de Pessoas informar a SETIC, por intermédio da Central de Servigos de TIC.
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3.4.3 E proibido o compartilhamento de login e senha para utilizacio de recursos de TIC,
bem como para realizar fun¢des de administra¢do de sistemas e servigos.

3.4.4 As contas de usudrios de testes serdo imediatamente bloqueadas quando se tornarem
desnecessarias.

3.4.5 As contas de administradores locais das estagdes de trabalho ou de servidores de rede
somente devem ser utilizadas quando estritamente necessario.

3.5 Utilizacao de dispositivos de identificacao e senhas em sistemas e servicos externos

3.5.1 O gerenciamento de senhas utilizadas em sistemas e servicos de informacao externos
serd de responsabilidade exclusiva dos usudrios.

3.5.2 Recomenda-se que, para a utilizagdo dos dispositivos de identificacdo e senhas em
sistemas externos, seja observado, no que couber e como forma de boas préticas, o
estabelecido para os sistemas e servi¢os internos.

3.6 Recomendacoes aos usuarios

3.6.1 Deve-se procurar acessar os sistemas e servicos de informagdo apenas através de

equipamentos confidveis pelo usudrio, por exemplo equipamentos pessoais ou do proprio
TRT.

3.6.2 Antes de inserir a senha, atentar-se que o sistema ou servico de informacdo seja
legitimo. Em caso de ddvidas, consultar previamente a SETIC por intermédio da Central de
Servicos de TIC.

3.6.3 Proteger sua estacdo de trabalho e sempre que dela se afastar, bloquear o
equipamento, bem como desligar ao final do expediente.

3.6.4 Qualquer anormalidade percebida pelo usudrio quanto aos privilégios de seus acessos
aos sistemas e servicos de informacgao deve ser imediatamente comunicada por intermédio
da Central de Servicos de TIC.

3.6.5 E de responsabilidade de cada usudrio a memorizacdo de sua prépria senha, bem
como a guarda e protecdo dos dispositivos de identificagdo que lhe forem confiados e
designados.

3.7 Cumprimento

3.71 Em caso de suspeita de comprometimento da prépria senha, o usudrio deve
imediatamente alterd-la e comunicar o fato a SETIC através da Central de Servicos de TIC.

3.7.2 A implementacdo dos padrdes de login e senha estabelecidos nesta norma, visando o
menor impacto para as atividades da Institui¢do, poderd ser realizada de maneira
progressiva, controlada, prévia e amplamente divulgada aos usudrios envolvidos, devendo
ocorrer no prazo de 180 dias a partir da sua publicacdo.
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3.7.3 Os casos omissos ou que suscitem davidas serdo avaliados pelo Comité de Seguranca
da Informacao.

3.8 Acesso de usuarios externos

3.8.1 Prestadores de servicos terceirizados poderao realizar acesso, mediante cadastramento
prévio solicitado pelo Gestor do Contrato, com indica¢do de prazo, sendo que cessada a
prestacao do servico terceirizado, compete ao Gestor do Contrato requerer a SETIC a
imediata exclusao de acesso dos respectivos usudrios colaboradores.

3.8.2 No caso de acesso para autoridades, estagidrios ou outras necessidades, o
cadastramento prévio serd solicitado pelo gestor da unidade, cabendo a este requerer a
SETIC a imediata exclus@o de acesso dos respectivos usudrios colaboradores quando
encerrar o motivo da solicitagao de acesso.

4 Anexos
E parte integrante desta norma:

“Padrao de formagéao do login de usuario”.



