Norma de controle de acesso légico

1 Objetivo

1.1

Estabelecer controles de acesso légico com o objetivo de garantir que:

apenas usuarios autorizados tenham acesso aos ativos de informacao;

0s usuarios tenham acesso apenas aos recursos realmente necessarios para a execugao
de suas tarefas;

0 acesso a recursos criticos seja monitorado e restrito a poucas pessoas;

0s usuarios estejam impedidos de executar transagdes incompativeis com sua fungao.

1.2 O controle de acesso pode ser traduzido, entdo, em termos de fungdes de identificacao e

autenticacdo de usuarios; alocacdo, geréncia e monitoramento de privilégios; limitagao,
monitoramento e desabilitacdo de acessos; e prevencao de acessos nao autorizados.
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3 Diretrizes

3.1 Quanto a criacdao e administragcdo de contas de acesso

3.1.1

3.1.2

3.1.5
3.1.6

A criacao de contas de acesso aos ativos de informagao requer procedimentos prévios de
credenciamento para todo usuario.

O usuario, que nao possui direitos e privilégios de administracdo de rede, tera somente
uma unica conta institucional de acesso, pessoal e intransferivel.

Apenas usuarios cadastrados para execugao de tarefas especificas na administracao de
ativos de informagao poderao ter conta de acesso no perfil de administrador.

O usuario sera responsabilizado pela quebra de seguranga ocorrida com a utilizagdo de
sua respectiva conta de acesso.

A criagao de contas de servigo se dara por meio de processo automatizado.

O Gestor de Servico de TIC é responsavel por estabelecer regras para credenciamento,
perfil de acesso, bloqueio e exclusdo de contas de seus usuarios e das unidades
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3.1.9

subordinadas ao sistema do qual ele é o responsavel.

A autenticacdo de multifatores deve ser adotada, sempre que possivel, para o controle de
acesso légico, a fim de autenticar a identidade de um usuario e vincula-lo a uma conta de
acesso a ativos de informagao.

A obtencdo, renovacdo ou revogacdo de Certificados Digitais validos no ambito da
ICP-Brasil seguem as regras estabelecidas pelas Autoridades Certificadoras e de
Registros a ela subordinadas.

O modo de definicdo e funcionamento de senhas de acesso sera definida em norma
especifica.

3.1.10 As solicitagcdes de criagao, alteragao e exclusdo de qualquer tipo de acesso légico devem

ser encaminhadas para a Secretaria de Tecnologia de Informacdo e Comunicagoes
(SETIC), por intermédio da Central de Servigos de TIC.

3.2 Quanto a rede corporativa de computadores

3.21

3.2.2

3.2.3
3.24

3.2.5

3.2.6

3.2.7

3.2.8

As credenciais de acesso a rede corporativa de computadores serdo concedidas apds a
data de contratagédo ou de entrada em exercicio do usuario.

As credenciais de acesso a rede corporativa de computadores serdo desativadas quando
houver encerramento do vinculo do usuario com a Institui¢ao.

A SETIC sera responsavel pela manutencao das contas de acesso a rede corporativa.

O TRT pode autorizar acesso a rede corporativa de computadores para prestadores de
servigos terceirizados, mediante solicitacao justificada pelo Gestor do Contrato ou previsédo
contratual, sendo que a SETIC a submetera, quando for o caso, ao Comité de Seguranca
da Informacao.

Todos o0s acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios, quando do término de contrato ou apds a realizagao do servigo prestado
que motivou a solicitacdo, devendo o bloqueio ser solicitado pelo Gestor do Contrato.

Os acessos, identificados com login e senha, a rede corporativa, sejam locais ou remotos,
serdo registrados de forma a permitir a rastreabilidade e a identificacdo do usuario por
periodo minimo de 2 anos.

Mecanismos, na rede corporativa, serdo mantidos contendo os elementos possiveis e
necessarios para identificar enderecos e servigos utilizados.

Para a concessdo de acesso as informacdes sigilosas, sera utilizada a legislagao
especifica.

3.3 Quanto aos ativos de informagao

3.3.1

Cada ativo de informacgao tera um Gestor, sendo tarefa deste estabelecer e providenciar a
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execucao das regras para credenciamento, perfil de acesso, bloqueio e exclusdo de contas dos
usuarios ao ativo de informagéo sob sua guarda e representantes de outros érgaos publicos.

3.3.2 O TRT pode autorizar acesso aos ativos de informagdo aos prestadores de servigos
terceirizados, mediante solicitacao justificada pelo Gestor do Contrato ao Gestor do ativo, que a
submetera, quando for o caso, ao Comité de Seguranga da Informacgéo.

3.3.3 Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios, quando do término de contrato ou apds a realizagdo do servigo prestado que
motivou a solicitagdo, devendo o bloqueio ser solicitado pelo Gestor do Contrato.

3.3.4 Ferramentas de protecao que favoregcam, preferencialmente, a administragcdo de forma
centralizada, serao utilizadas contra acesso nao autorizado aos ativos de informacao

3.3.5 Observar o principio do menor privilégio para configurar as credenciais ou contas de
acesso dos usuarios aos ativos de informacao.

3.3.6 Registrar e permitir auditoria de eventos relevantes para a seguranca e rastreamento de
acesso as informacgdes sigilosas.

3.3.7 O uso dos ativos de informagao que n&o guarde relagdo com o exercicio do cargo, fungao,
emprego ou atividade publica sera considerado indevido e passivel de imediato bloqueio
temporario de acesso por parte da SETIC, que submetera ao Comité de Seguranca da Informacéao
para apreciacdo da situagcdo, sem prejuizo da apuragdo das responsabilidades administrativa,
penal e civil.




