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1 Objetivo

Estabelecer procedimentos e parametros para o gerenciamento de cdpias de seguranca (backup), retencdo,
testes e recuperagdo de dados, visando preservar a confidencialidade, a integridade e a disponibilidade dos
dados, no ambito do Tribunal Regional do Trabalho da 152 Regido (TRT), abrangendo os dados armazenados
em meio digital nos arquivos de rede privativos de cada unidade judicidria e administrativa, e nos sistemas e

servicos de informacdo do TRT, quer estejam hospedados no datacenter principal, secundarios ou nos
servidores de redes das varas de trabalho.

2 Glossario

Backup Full: cépia completa dos dados.
Backup Diferencial: cépia dos dados criados ou modificados desde o ultimo backup completo.

Backup Incremental: cépia dos dados criados ou modificados desde a ultima execucdo de backup, tanto
incremental quanto completa.

RPO: Recovery Point Objective (Objetivo de Ponto de Recuperagao), é o periodo de tempo maximo desejado
antes de uma falha ou desastre durante o qual as alteragGes feitas aos dados podem ser perdidos.

RTO: Recovery Time Objective (Objetivo do Tempo de Recuperacgdo), é o periodo de tempo maximo
desejado para trazer um ou mais servicos, juntamente com seus dados, a um estado corretamente
operacional.

Samba: software utilizado em sistemas operacionais do tipo Unix, que simula um servidor Windows,
permitindo que seja feito gerenciamento e compartilhamento de arquivos em uma rede Microsoft (esta¢des

de trabalho dos usuarios).

Snapshot: é o estado de um sistema em um determinado ponto no tempo.

3 Procedimentos de cdpias de seguranga
3.1 Backup do Ple

Backup da base de dados principal e dos archives efetuado através de snapshot dos discos do storage que sao
montados em um servidor fisico com o agente de backup instalado.
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Banco de dados

RPO RTO
Frequéncia Tipo Retencao Execugao Observagoes
Semanal Full 3 semanas sexta-feira (A1) Exceto na 12 sexta-feira do
sabado (A2) més (Al) e no
19 sabado do més (A2)
quando é feito o Mensal
Mensal Full 3 meses 12 sexta-feira do més (A1)
12 sdbado do més (A2)
10 .
Archives . 5 dias
minutos
Frequéncia Tipo Retenc¢ao Execugao Observagoes
5 minutos Incremental 2 dias a cada 5 minutos
Diario Diferencial 8 dias Todos os dias
Semanal Full 5 semanas Toda sexta-feira

3.2 Backup dos servidores instalados nas Varas do Trabalho

Todas as cidades: cdpia das configura¢des do servidor para sunset:/info/BackupConfVaras e posterior gravagido
em fita; sincronizagdo das particbes /dados das cidades para a Sede (Isync para o samba da pirabas), cépia dos
dados antigos (somente leitura) localizados em /work/1grau/textos para a Sede e gravacdo em fita (uma Unica

vez).

3.3 Backup dos Bancos de Dados Oracle

Backup efetuado através da integracao das ferramentas Oracle RMAN e Bacula Enterprise.

Bancos de dados : Corcovado, Una, Pegasus

Periodo de

Frequéncia Tipo T Execuc¢ao Observagoes RPO RTO
Diario Incremental 5 semanas a cada 15 min Archives
Semanal Full 5 semanas nos finais de semana 15 min 1 semana
Mensal Full 6 meses primeira sexta-feira do més
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Bancos de dados das Varas do Trabalho (vara-db):

Frequéncia Tipo Perlodonde Execugao Observagoes RPO RTO
retencdo
Didrio Incremental 5 semanas 1 vez ao dia Archives
24h 3 dias
Semanal Full 5 semanas nos finais de semana
3.4 Backup do ambiente virtualizado (maquinas virtuais menores que 500GB)
Backup efetuado através da ferramenta VDP (VMware vSphere Data Protection).
Frequéncia Tipo Perlodoﬂde Execugdo Observagoes RPO RTO
retengdo
Diario Full 5 dias Seg, Ter, Qua, Qui, Sex 1 dia util 1 dia util
3.5 Demais backups
Backup efetuado através da ferramenta Bacula Enterprise.
A . . Peri ~ .
Frequéncia Tipo erlodo~de Execuc¢ao Observagoes RPO RTO
retengao
3 vezes por | Incremental 30 dias 10h, 12h, 14h, 16h e 18h Somente dados dos usuarios
dia nos servidores com Samba
Diario Incremental 30 dias Seg, Ter, Qua, Qui
Semanal Diferencial 5 semanas Sex 1 dia 1 dia
atil atil
Mensal Full 2 anos 12 sexta-feira do més
Anual Full 5 anos Sem agendamento. Guardar
Full do més de janeiro

4 Monitoramento, Testes e Recuperag¢ao de dados

4.1 Monitoramento

A execucdo dos jobs de backup deve ser monitorada e eventuais erros ou falhas corrigidos tempestivamente.
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4.2 Testes e Recuperacio de dados
As solicitacGes de usuarios e os testes de restore devem ser registrados em chamados na Central de TIC.

Os chamados abertos para teste de restore dos sistemas estratégicos (Portaria GP n? 51/2019) devem ser
anotados na planilha de controle abaixo:

https://docs.google.com/spreadsheets/d/18eNW3C-ZX-YC5HVMU672GoBQ-JUcej3FyflcjQs7x9w

Tipo de teste e

periodicidade Observagdes

Tipo de restauragao de dados

Monitoramento didrio' e | Restore da base l1grau ou 2grau com aplicacdo de

Dados do Ple . ~ .
restore mensal archives e execugao de reindex nos dados.
Monitoramento diario'e | Ple e satélites, Portal, Consulta de Jurisprudéncia,
Sistemas estratégicos restore anual PROAD, SAP1G (por amostragem de cidades), SAP2G,
CEAT.
Servidores de Varas Monitoramento diario’ Monitoramento da sincronizagdo para a Sede

Monitoramento diario' e | Atualizagdo da base de homologagdo a partir da

Base de dados Oracle ~
restore mensal producdo

Monitoramento diario’ Monitoramento da execugdo dos jobs e tratamento de
erros

Ambiente virtualizado

(1) Nos dias em que ha expediente no Tribunal

5 Armazenamento e Seguranca

5.1 Armazenamento realizado em fitas magnéticas
Os robos e as fitas de backup devem ficar no Data Center secundario, localizado no mezanino da Sede Judicial.
5.2 Armazenamento realizado em discos (somente ambiente virtualizado)

As cdpias das maquinas virtuais efetuadas pela ferramenta VDP devem ser mantidos em storages instalados no
Data Center secundario, localizado no mezanino da Sede Judicial.




