@ THT 15@ H{nlun ANEXO UNICO - PORTARIA GP n° 030/2022

Secretaria de Tecnologia da Norma da Equipe de Tratamento e Resposta a Incidentes
Informagio e Comunicagdes de Seguranca Cibernética (ETIR)

1 Objetivo

Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), grupo
de servidores com responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranca da informagdao em ambiente tecnologico.

2 Abrangéncia

Tratamento de incidentes de Seguranca da Informacao em ambiente tecnologico da Instituigao.

3 Referéncias legais e normativas

Norma Complementar n° 05/IN01/DSIC/GSIPR, de 14.08.2009, do Departamento de Seguranga
da Informacdo e Comunicagdes da Presidéncia da Republica, que disciplina a criacio de Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR nos 6rgaos e
entidades da Administragdo Publica Federal, direta e indireta — APF.

Norma Complementar n° 08/IN01/DSIC/GSIPR, de 14.08.2010, do Departamento de Seguranga
da Informagdo e Comunicac¢des da Presidéncia da Republica, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento
e Resposta a Incidentes de Seguranca em Redes Computacionais — ETIR dos o6rgios e
entidades da Administragao Publica Federal, direta e indireta — APF.

Norma Complementar n° 21/IN01/DSIC/GSIPR, do Departamento de Seguranca da Informacgao
e Comunicacdes da Presidéncia da Republica, que estabelece as Diretrizes para o Registro de
Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos
e entidades da Administracao Publica Federal, direta e indireta.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer,
implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranga da informacao
dentro da organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestao de
seguranga da informagao.

Resolu¢ao Administrativa n® 023/2018 , de 14 de dezembro de 2018, que dispde sobre a Gestao de
Seguranca da Informagao (GSI) no ambito deste Tribunal, conduzida pelo Comité de Governanga
de Seguranca da Informacao (CGSI).

Resolugdo CNJ 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).
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4 Missao

A missdo prioritaria para a ETIR € a atividade de prevencdo, tratamento e resposta a incidentes de
seguran¢a da informacdo de seguranca cibernética, bem como o registro, coleta e preservacao de
evidéncias de incidentes de seguranga cibernética e a comunicagao as autoridades competentes.

S Publico Alvo
5.1 O publico-alvo da ETIR sdo os usuarios do ambiente tecnoldgico deste Tribunal.

5.2 A ETIR relaciona-se, internamente, com as diversas unidades da Secretaria de Tecnologia da
Informag¢do e Comunicagdes (SETIC), com o Comité de Governanga de Seguranca da
Informagao e com o Comité de Crise, considerando os termos do Protocolo de Gerenciamento
de Incidentes e de Crises Cibernéticas, constante da Resolugao CNJ 396/2021.

5.3 Externamente, a ETIR se relaciona com o Centro de Estudos, Respostas e Tratamento de
Incidentes de Seguranca no Brasil — Cert.br e outros 6rgaos do Poder Judicidrio Federal.

6 Modelo de Implementacao
6.1 Estrutura

6.1.1 Enquanto ndo efetivado pelo Tribunal Regional do Trabalho da 15* Regido o Art. 21 da
Resolugdo CNJ n°® 396/2021, a ETIR estard temporariamente subordinada e deverd se
reportar ao Comité Gestor de TIC.

6.1.2 Para o desenvolvimento dos seus trabalhos, a ETIR poderd, sob supervisao e concordancia
do Comité de Governanca de Seguranca da Informacao (CGSI), solicitar informagdes, apoio
e participagdo de toda e qualquer Unidade Administrativa deste Regional.

6.2 Atribuicoes do Comité Gestor de TIC

6.2.1 O Comité Gestor de TIC atua de forma gerencial e enquanto nao efetivado pelo Tribunal
Regional do Trabalho da 15 Regido o Art. 21 da Resolugdo CNJ n° 396/2021
temporariamente serd o responsavel por:

a) administrar as atividades determinadas e priorizadas pelo CGSI;

b) submeter ao CGSI, agdes estratégicas para a ETIR, considerando estratégicas as que
envolvem outras unidades além da SETIC e que atendam resolugdes nacionais;

¢) acompanhar a realizagdo das atividades da ETIR, auxiliando e colaborando na
resolu¢do de problemas;
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6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

d) prestar contas das atividades da ETIR ao Comité de Governanga de Seguranca da
Informagao (CGSI);

e) receber as sugestoes de agdes dos membros da ETIR, definir seu aceite e priorizagao,
bem como, se necessario, seu encaminhando ao CGSI;

f) receber, aprovar, recusar, priorizar o pedido para participagdo da ETIR em relacao
aos processos de trabalho que envolvam Seguranga da Informacao;

Devera ser elaborado, implantado e divulgado o Plano Anual de Capacitagdes da ETIR
visando desenvolver e aprimorar as competéncias técnicas necessarias de seus componentes
a operacionalizagdo de suas fungdes e atribuicdes, permitindo manter atualizados os
conhecimentos sobre o tema.

O Plano Anual de Capacitagdes da ETIR ¢ parte integrante do Plano Anual de Capacitagdo
da Institui¢do, devendo ser revisado semestralmente ou antes disso, se necessario, devendo
constar do respectivo Processo de Trabalho do Plano de Capacitagdo Institucional.

Também devem ser promovidos, para os profissionais diretamente envolvidos na éarea de
seguranca cibernética, treinamentos continuos e preparatorios que possibilitem a obtengdo
de Certificagdes Internacionais (certificagcdes de TI sdo declaracdes formais emitidas por
uma empresa que possua credibilidade, servindo para comprovar as habilidades de um
determinado profissional sobre algum éarea de conhecimento tecnoldgico), certificagdes estas
reconhecidas e validas no mercado.

E atribuicdo do Comité de Governanga de Seguranga da Informagdo promover a construgio
e revisdes anuais do Plano Anual de Capacitagdes da ETIR, encaminhando e buscando as
aprovacoes perante a Administracao do TRT.

Enquanto ndo efetivado pelo Tribunal Regional do Trabalho da 15* Regido o Art. 21 da
Resolugdo CNJ n°® 396/2021, o monitoramento da execu¢do do Plano de Capacita¢do dos
membros da ETIR temporariamente sera de responsabilidade do Comité Gestor de TIC.

6.3 Atribuicoes da ETIR

6.3.1

Atuar diretamente ou colaborar em atividades que envolvam Seguranca da Informagao
relacionada ao ambiente tecnoldgico, tais como: andlise de ataques e intrusdes, cooperacao
com outras equipes, inclusive de outros Tribunais e organizagdes, participagdo em foruns e
redes nacionais € internacionais relacionadas ao tema.
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6.3.2 Dar apoio em atividades previstas em Processos de Trabalho que envolvam o tema
Seguranca da Informacdo, tais como Gestdo de Incidentes de Seguranca Cibernética,

6.3.3

6.3.4

6.3.5

Gerenciamento de Mudancas, dentre outros.

Estabelecer, manter, revisar anualmente e aperfeicoar quando necessario o Processo de
Gestao de Incidentes de Seguranca Cibernética, o qual deve ser formalmente instituido
como norma de cumprimento obrigatdrio no prazo de 90 dias a partir da nomeagdo de seus
membros componentes.

A ETIR, de forma colegiada ou por um de seus membros, exercerd o papel de Gestor de
Servico para os Servigos de TIC ofertados e diretamente relacionados com o tema de
Incidentes de Seguranca da Informacao.

A equipe da ETIR serd responsavel por:

L.

II.

III.

Iv.

VL

VIL

VIIIL.

IX.

monitorar, receber e registrar eventos, elaborar relatorios de incidentes de seguranca
e alertas;

categorizar, priorizar e atribuir eventos e incidentes de seguranga;

analisar os impactos, ameacgas ou danos ocorridos, definindo a reparagao e os passos
de mitigacdo a serem seguidos;

prestar assessoria técnica na elaboracdo de politicas, normas, pareceres € na
especificagdo técnica de produtos e equipamentos direcionados a seguranca da
informagao e comunicagao;

oferecer resposta eficiente, adequada e proporcional aos incidentes cibernéticos que
apresentem risco a integridade, disponibilidade ou confidencialidade das
informacgodes hospedadas nos sistemas ou redes de computadores do TRT15;

apoiar a manuten¢do da seguran¢a de todo o ambiente computacional;
oferecer suporte técnico ao Comité de Governanga de Seguranca da Informacgao;

atender, por meio do Service Desk, todos os usudrios dos servicos de tecnologia
fornecidos pelo TRT15 que comunicarem eventos que possam ser relacionados a
incidentes de seguranca cibernética;

implementar e desempenhar os servigos de:
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A. tratamento de incidentes de seguranca cibernética;
B. tratamento de vulnerabilidades técnicas no ambiente computacional; e

C. coleta e preservacdo de evidéncias digitais em incidentes cibernéticos
penalmente relevantes.

7 Nivel de autonomia da ETIR

7.1 Participa no resultado de decisdes dos temas sob sua competéncia, atuando como membro
consultivo no processo decisorio, sendo que tal equipe podera sugerir os procedimentos a
serem executados ou as medidas de recuperacdo durante um ataque e discutird as agdes a
serem tomadas (ou as repercussoes se as recomendacdes ndo forem seguidas) com os outros
membros da Organizagdo.

7.2 As acles pro-ativas devem ser incentivadas e potencializadas conforme o decorrer dos
trabalhos e amadurecimento dos membros da equipe, na forma de sugestdes de agdes aos
Comités e encaminhadas ao Comité Gestor de TIC; bem como realizacdo de acgdes
autorizadas pelo Comité Gestor de TIC a serem feitas de forma rotineira, desde atendimento
de chamados, investigagdes preventivas e manutengoes periddicas.

7.3 Deve desempenhar suas atividades de forma reativa, realizando as atividades determinadas
pelo CGSI e Comité Gestor de TIC em temas como Tratamento de Incidentes de Seguranga
Cibernética, Tratamento de Artefatos Maliciosos, Tratamento de Vulnerabilidades.

8 Designacao de integrantes

8.1 A ETIR sera composta por servidores da Secretaria de Tecnologia da Informagdo e
Comunica¢des(SETIC), que, além de suas fungdes regulares, desempenharam as atividades
relacionadas ao tratamento e a resposta a incidentes de seguranca da informacao, as quais sao
prioritarias.

8.2 Enquanto nao efetivado pelo Tribunal Regional do Trabalho da 15* Regidao o Art. 21 da
Resolucdo CNJ n® 396/2021, a ETIR temporariamente serd formada por servidores da
Secretaria de Tecnologia da Informacao e Comunicacao deste Regional.

8.3  Os membros técnicos da ETIR serdo indicados pelo Comité de Governanga de Seguranga da
Informagao com consultoria do Comité Gestor de TIC.

8.4 A indicacdo de que trata o presente artigo devera considerar o perfil profissional adequado as
funcdes a serem exercidas.

8.5 As fungdes e servicos de tratamento de incidente deverdo ser realizadas, preferencialmente,
por administradores técnicos de sistema ou de seguranca, administradores de banco de dados,
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9
9.1

9.2

10
10.1

10.2

10.3

10.4

10.5

administradores de rede, analistas de suporte ou quaisquer outras pessoas da Organizacdo com
conhecimento técnico minimo sobre o tema.

Canal de comunicac¢ido de incidentes de Seguranc¢a da Informacao

E competéncia da ETIR estabelecer, manter, revisar no minimo anualmente e aperfeigoar
quando necessario o Processo de Gerenciamento de Incidentes de Seguranca da Informacao, o
qual deve ser formalmente instituido como norma de cumprimento obrigatdrio no prazo de 90
dias a partir da nomeagdo de seus membros componentes.

No processo de trabalho devera ser definida a forma de comunicagdo de todos os incidentes
de seguranca e problemas de Seguranca de Informacao relacionados ao escopo da ETIR.

Servicos que seriao prestados

Para a defini¢do dos servigos que serdo prestados devera se observar as necessidades e
limita¢des, a missdo, o modelo de implementagdo adotado e a autonomia da ETIR;
Recomenda-se que a ETIR defina os servigos a serem oferecidos aos usudrios e, na medida
em que forem oferecidos, que o sejam de forma gradativa e de acordo com a maturidade da
equipe;
Os servicos prestados pela ETIR se relacionam exclusivamente a incidentes de seguranca e
problemas de Seguranca de Informagao, atuando conforme modelo de trabalho previsto nesta
Norma.
Além do servigo de tratamento de incidentes de seguranca em redes de computadores, a ETIR
podera oferecer a sua comunidade um ou mais dos servigos listados a seguir, sem prejuizo de
outros requisitados, desde que em consondncia com normas e legislacdes referentes ao
gerenciamento de incidentes de seguranga em redes de computadores,
Descri¢ao, puramente exemplificativa, dos possiveis servigos de tratamento de incidentes de
seguranca em redes de computadores, ndo esgotando a possibilidade de implementacdo de
outros servigos inerentes as peculiaridades da ETIR:
10.5.1 Tratamento de artefatos maliciosos - Este servico prevé o recebimento de
informacdes ou copia do artefato malicioso que foi utilizado no ataque, ou em qualquer
outra atividade desautorizada ou maliciosa. Uma vez recebido o artefato o mesmo deve ser
analisado, ou seja, deve-se buscar a natureza do artefato, seu mecanismo, versao e objetivo,
para que seja desenvolvida, ou pelo menos sugerida, uma estratégia de detec¢do, remocao e
defesa contra estes artefatos;
10.5.2 Tratamento de vulnerabilidades - Este servico prevé o recebimento de informagdes
sobre vulnerabilidades, quer sejam em hardware ou software , objetivando analisar sua
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natureza, mecanismo € suas consequéncias e desenvolver estratégias para deteccdo e
correcao dessas vulnerabilidades;

10.5.3 Emissdo de alertas e adverténcias - Este servico consiste em divulgar alertas ou
adverténcias imediatas como uma reacdo diante de um incidente de seguranga em redes de
computadores ocorrido, com o objetivo de advertir a comunidade ou dar orientacdes sobre
como a comunidade deve agir diante do problema,;

10.5.4 Anuncios - Este servico consiste em divulgar, de forma proativa, alertas sobre
vulnerabilidades e problemas de incidentes de seguranca em redes de computadores em
geral, cujos impactos sejam de médio e longo prazo, possibilitando que a comunidade se
prepare contra novas ameagas;

10.5.5 Prospeccdo ou monitoracdo de novas tecnologias — Este servigo prospecta e/ou
monitora o uso de novas técnicas das atividades de intrusdo e tendéncias relacionadas, as
quais ajudardo a identificar futuras ameacas. Este servico inclui a participacao em listas de
discussdo sobre incidentes de seguranca em redes de computadores € o acompanhamento de
noticias na midia em geral sobre o tema;

10.5.6 Avaliagdo de seguranca - Este servigo consiste em efetuar uma analise detalhada da
infraestrutura de seguranca em redes de computadores da organizacdo com base em
requisitos da propria organizacdo ou em melhores praticas de mercado. O servigo pode
incluir: revisdo da infraestrutura, revisdo de processos, varredura da rede e testes de
penetragio;

10.5.7 Desenvolvimento de ferramentas de seguranga - Este servico consiste no
desenvolvimento de qualquer ferramenta nova especifica de tratamento de incidentes de
seguranga em redes de computadores, para a ETIR ou para comunidade;

10.5.8 Deteccao de intrusao - Este servigo prevé a analise do histdrico de dispositivos que
detectam as tentativas de intrusdes em redes de computadores, com vistas a identificar e
iniciar os procedimentos de resposta a incidente de seguranca em redes de computadores,
com base em eventos com caracteristicas pré-definidas, que possam levar a uma possivel
intrusdo e, ainda, possibilitar o envio de alerta em consonancia com padrdo de comunicac¢dao
previamente definido entre a ETIR e o CTIR Gov;

10.5.9 Disseminacdo de informagdes relacionadas a seguranca - Este servigo fornece de
maneira facil e abrangente a possibilidade de encontrar informagdes uteis no auxilio do
tratamento de incidentes de seguranca cibernética.



