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Versao: 1.0
Autor: SETIC

1.1TRT15 - GESTAO DE RISCOS DE TIC

111 ELEMENTOS DO PROCESSO

111 \_/£ necessério aplicar Gestdo de Riscos em um Ativo de Informagéo

1112 Estabelecer contexto especifico
Descricao
Objetivo
Definir o propdsito do Ativo de Informacao, as
necessidades/expectativas das partes interessadas e as questdes
internas e externas que afetam a capacidade da Instituicao para
alcancar os resultados pretendidos em TIC.

Processo

Estabelecer contexto especifico - TRT15 - Estabelecer o Contexto

1113 Avaliar 0S riscos
Descricao
Objetivo
Gerar uma lista de riscos categorizados quanto ao atendimento dos
Critérios de Riscos da Instituicao em TIC.

Processo

Avaliar os riscos - TRT15 - Avaliar riscos

14/06/2022



1114 Tratar Riscos
Descricao
Objetivo
Elaborar e executar um Plano de A¢oes de Tratamento de Riscos que
conduza o Nivel de Risco do Ativo de Informacao para um estado
aceitavel de acordo com o Apetite de Risco da Instituicao em TIC.

Processo

Tratar Riscos - TR15 - Tratar Riscos

1.1.1.5 Data prevista de monitoramento

1.1.1.6 Monitorar riscos
Descricao
Objetivo
Revisar o estado dos Riscos e aprimorar o Plano de Tratamento de
Riscos para garantir a manutencao do Nivel de Risco do Ativo de
Informacgao em um estado aceitavel de acordo com o Apetite de
Risco da Instituicao em TIC.

Processo

Monitorar riscos - TRT15 - Monitorar riscos

1117 A Gestdo de Risco nesse ativo ainda é necessaria?
Portoes
Sim
Tipo de Condigao

Padrdo

14/06/2022 9



11.1.8 OGestéo de Risco completa

11.1.9 Contexto Especifico da Gestdo de Riscos de TIC
Descricao
Aba "Contexto" do "Guia de Gestao de Riscos" preenchido.

Documento oficial

Template-Guia Gestao de Riscos.ods

11110 L/ Riscos avaliados
Descricao
Lista de riscos categorizados quanto ao atendimento dos Critérios de
Riscos da SETIC.

111 Template - Guia de Gestdo de Riscos de TIC
Descricao
Documento da Metodologia de Gestao de Riscos que guia o Gestor de
Riscos na execucao de atividades necessarias para a realizacdao de uma
Gestao de Riscos eficaz.

Documento oficial
2022-Template-Guia Gestao de Riscos de TIC.ods

Presentation Action

https://docs.google.com/spreadsheets/d/1UsIoaOQcVPVSqRIIZZKzFV-XF2I3W-1pKj-
WO0Z7ri2o/edit#gid=261958080

11112 Critérios de Riscos de TIC

Descricao

14/06/2022 10
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anexos/2022-Template-Guia Gestao de Riscos de TIC.ods
anexos/2022-Template-Guia Gestao de Riscos de TIC.ods
https://docs.google.com/spreadsheets/d/1UsIoaOQcVPVSqRJIZZKzFV-XF2l3W-lpKj-W0Z7ri2o/edit#gid=261958080
https://docs.google.com/spreadsheets/d/1UsIoaOQcVPVSqRJIZZKzFV-XF2l3W-lpKj-W0Z7ri2o/edit#gid=261958080

Esta publicacdo tem por objetivo detalhar o processo de Gestao de
Riscos a fim de auxiliar sua implantacao.

Documento oficial
2022 - Criterios de Riscos de TIC.pdf

Presentation Action

https://docs.google.com/document/d/1mgJIrEb5R2pR2T1cgtHw 0SsacH6fGw3 Zb1AZ
9MSNQ/edit

—
RRRER &

1.2 PROCESSO PRINCIPAL

1.2.1 ELEMENTOS DO PROCESSO

———

1.2.11 '~J'Repasse de informagdes aoComité de Riscos Institucional

Ver detalhes

———

1.2.1.2 iJAnéIise critica da Gestdo de Riscos

Ver detalhes

1213 Estabelecer Plano de Gestdo de Riscos

Processo
Estabelecer Plano de Gestdao de Riscos - Estabelecer Plano de Gestdao de Riscos de TIC
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anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
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anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
anexos/2022 - Criterios de Riscos de TIC.pdf
https://docs.google.com/document/d/1mgJIrEb5R2pR2T1cgtHw_0SsacH6fGw3_Zb1AZ9MSNQ/edit
https://docs.google.com/document/d/1mgJIrEb5R2pR2T1cgtHw_0SsacH6fGw3_Zb1AZ9MSNQ/edit

1.3 REPASSE DE INFORMACOES
AOCOMITE DE RISCOS
INSTITUCIONAL

©
Solicitagdo de E

informagdo sobre Tratar solicitagdes de Informacao
Gestdo de Riscos

O

Informagdesobtidas

1.3.1  ELEMENTOS DO PROCESSO

1.3.1.1 Tratar solicitacBes de Informacado
Processo

Tratar solicitacoes de Informacado - Tratar solicitacoes de Informacao

1.31.2 Olnformagéesobtidas

1.31.3 "~-"Solicitagéo de informacao sobre Gestdo de Riscos

14/06/2022
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1.4 ANALISE CRITICA DA GESTAO DE
RISCOS

@ —0

&rdlize critica

Analizar criticamerte a Gestdo realizada
de Riscos

Anualmente

141 ELEMENTOS DO PROCESSO

1.4.1.1 Analisar criticamente a Gestdo de Riscos
Processo

Analisar criticamente a Gestdao de Riscos da SETIC - Analisar criticamente a Gestdo de
Riscos

1412 OAnéIise critica realizada

P

14.1.3 I:~':-':Lf'-:'AnuaImente
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2 ESTABELECER CONTEXTO ESPECIFICO

TRT15 - Estabelecer o Contexto

Gestor de Servico de TIC e Apoio Técnico

Gestdo de Risoos de

1
1
1
1
Template - Guia de :
'
TIC '

1

e j

Contexto Espedfioo
da Gestdo deRisoos
de TIC

=
Estabelecer o Cortexto da
Gestdo de Riscos

Enecessario estabelecero
contexto da Gestdode Risoos

Contexto da Gestdo de
Riscos estabeleddo
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Versao: 1.0

Autor: heitorfaria

2.1 TRT15 - ESTABELECER O CONTEXTO

211 ELEMENTOS DO PROCESSO

2111 _/E necessario estabelecer o contexto da Gestdo de Riscos

2.11.2 |ElEstabelecer o Contexto da Gest&do de Riscos
Descricao
Objetivo
Esta atividade visa definir o propdsito do Ativo de Informacao, as
necessidades/expectativas das partes interessadas e as questoes
internas e externas que afetam a capacidade da Instituicao para
alcancar os resultados pretendidos pelo Ativo de Informacdo de TIC. E
uma reuniao de inicio e alinhamento.

Detalhamento

Em reunido entre o Gestor de Riscos e Partes Interessadas, é necessario
definir todas as informacdes solicitadas na aba "Contexto" do "Guia de
Gestao de Riscos de TIC".

2113 OContexto da Gestdo de Riscos estabelecido

2114 Contexto Especifico da Gestdo de Riscos de TIC

Descricao
Aba "Contexto" do "Guia de Gestao de Riscos" preenchido.

14/06/2022 15



2115 Critérios de Riscos de TIC
Descricao
Esta publicagdo tem por objetivo detalhar o processo de Gestao de
Riscos a fim de auxiliar sua implantacao.

Documento oficial

Norma do Plano de Gestao de Riscos de TIC.pdf

2.1.1.6 Template - Guia de Gestéo de Riscos de TIC
Descricao
Documento da Metodologia de Gestao de Riscos que guia o Gestor de
Riscos na execucdo de atividades necessarias para a realizacdo de uma
Gestao de Riscos eficaz.

Documento oficial

Template-Guia Gestao de Riscos.ods

2117 -'_Gestor de Servigo de TIC e Apoio Técnico

14/06/2022 16
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AVALIAR OS RISCOS

TRT135 - Avaliar riscos

Contexto Espedfion . . Riscos identificadas . . Riscos avaliados
da Gestio de Risoms . . . .
de TIC
|dentificar riscos Analisarosriscos Avaliar 0 tizcos
Contexto da Gestdo de 4 T Riscos
Riscos estabeleddo . A awaliados

& Gltima fase da Avaliagdo de Risoos é
executada automaticamente porsoipts do
Guia de Gestdode Risoo

Gestor de Servico de TIC e Apoio Técnico

Critérios de Riscos de TIC
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Versao: 1.0

Autor: raphaelvilela

3.1 TRT15 - AVALIAR RISCOS

311 ELEMENTOS DO PROCESSO
3.1.11 \ Contexto da Gestdo de Riscos estabelecido

3112 |Elldentiﬁcar riscos
Descricao
Objetivo
Consiste na busca, reconhecimento e descricao de riscos, mediante a
identificacdo das fontes de risco, eventos, suas causas e suas
consequéncias potenciais.

Detalhamento

O proposito da identificacdo de riscos é determinar eventos que
possam causar uma perda potencial e deixar claro como, onde e por
que a perda pode acontecer.

Convém que a identificacao de riscos inclua os riscos cujas fontes
estejam ou ndo sob controle da organizacao, mesmo que a fonte
ou a causa dos riscos nao seja evidente.

Em termos praticos, é necessario preencher as colunas referentes a
Identificacdo de Riscos na aba "Avaliacao de Riscos" do "Guia de
Gestao de Riscos de TIC".

Existem diversas ferramentas que podem auxiliar o Gestor de Riscos na
identificacdo de riscos. Quaisquer mecanismos que permitam a
identificacdo de riscos é valido para essa atividade.
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ATENCAO: E importante ndo gastar tempo agora com a analise sobre
a probabilidade ou impacto dos riscos identificados. O importante
mesmo € gerar uma lista abrangente das possibilidades de riscos.

3113 |ElAnalisar 0Os riscos
Descricao
Objetivo
Para cada risco identificado € necessario compreender a natureza do
risco e determinar seu nivel de risco residual.

Detalhamento

Em termos praticos, é necessario preencher as colunas referentes a
Analise de Riscos na aba "Avaliacao de Riscos" do "Guia de Gestao de
Riscos de TIC".

O primeiro passo dessa atividade é Avaliar o Risco Inerente, que deve
determinar o nivel do risco desconsiderando quaisquer controles ja
implantados. Para cada risco identificado é necessario registrar seu
impacto com base na Escala de Impacto e registrar sua probabilidade
com base na Escala de Probabilidade.

O Segundo passo € descrever os controles relevantes para cada risco
identificado e que ja estao implantados. A eficacia dos controles sera
determinada pela Escala de Eficacia de Controles.

Ao final desses passos, para cada risco identificado, sera calculado
automaticamente seu Risco Residual.

3114 Avaliar 0S riscos

Descricao

Objetivo
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Comparar os Riscos Residuais com os Critérios de Riscos para
determinar se o risco e/ou sua magnitude € aceitavel ou toleravel.

Detalhamento
O esforco executado nesta atividade € realizado automaticamente por
scripts do Guia de Gestao de Risco.

3.11.5 ORiscos avaliados

3.1.1.6 It/ Riscos identificados
Descricao
Lista de riscos identificados e registrados na Aba "Avaliagao de Riscos"
do "Guia de Gestao de Riscos".

3117 Critérios de Riscos de TIC
Descricao
Além de detalhar o processo de Gestdo de Riscos, o Guia referéncia
contra os quais a significancia de um risco é avaliada. Dentro deste
documento estdo descritas, entre outras:

e A Escala de Probabilidade.
e A Escala de Impactos.
e A Escala de Eficacia de Controles.

Documento oficial

Norma de Definicao de Criterios de Riscos de TIC.pdf

3.1.1.8 | Riscos avaliados

Descricao
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Lista de riscos categorizados quanto ao atendimento dos Critérios de
Riscos da Instituicao.

3119 Contexto Especifico da Gestdo de Riscos de TIC

Descricao
Aba "Contexto" do "Guia de Gestao de Riscos" preenchido.

Documento oficial
Template-Guia Gestao de Riscos.ods

3.1.1.10 -'_Gestor de Servigo de TIC e Apoio Técnico
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4 TRATAR RISCOS

TR15 - Tratar Riscos

Riscas avaliados . . Plana de Tratamenta
. de Riscos de TIC

= M, j
Elaborar Plano de Tratamento ediraprovagdo do Mano de =

de Riscos Tratamento de Risoos de TIC =" Plano
aprovado

Implementar agies de
Tratamento de Risoos

Riscos ndo aceities Riscostratados

identificados

Gestor de Servico de TIC e Apoio Técnico

F---—-—-r—-——--4
- ———— —

(Assessoria de Gestao

Estratégica)

Comité de Gestdo de Riscos
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Versao: 1.0

Autor: raphaelvilela

4.1 TR15 - TRATAR RISCOS

411 ELEMENTQOS DO PROCESSO
4111 \ .'Riscos ndo aceitaveis identificados

4112 |ElEIaborar Plano de Tratamento de Riscos
Descricao
Objetivo
Elaborar um Plano de A¢oes de Tratamento de Riscos que conduza o
Nivel de Risco do Ativo de Informacao para um estado aceitavel de
acordo com o Apetite de Risco da Instituicao em TIC.

4113 Pedir aprovagao do Plano de Tratamento de Riscos de TIC
Descricao
Objetivo
Pedir aprovacao e registro do Plano de A¢oes de Tratamento de
Riscos.

Implementacgao

Servico Web
4114 ORiscos tratados

4.11.5 |Ellmplementar acBes de Tratamento de Riscos

Descricao
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Objetivo

Executar o Plano de Acoes de Tratamento de Riscos elaborado
anteriormente, visando garantir que ele que conduza o Nivel de Risco
do Ativo de Informacao para um estado aceitavel de acordo com o
Apetite de Risco da Instituicao em TIC.

41.1.6 Event
4117 Plano de Tratamento de Riscos de TIC
Descricao

Conjunto de acoes de Tratamento de Risco que conduzirao o Nivel de
Risco do Ativo de Informacao para um estado aceitavel de acordo
com o Apetite de Risco da Instituicao.

4118 | Riscos avaliados
Descricao
Lista de riscos categorizados quanto ao atendimento dos Critérios de
Riscos da Instituicao.

4119 -|_Gestor de Servico de TIC e Apoio Técnico

4.2 COMITE DE GESTAO DE RISCOS
(ASSESSORIA DE GESTAO
ESTRATEGICA)
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5 MONITORAR RISCOS

TRT 15 - Monitorar riscos

Gestor de Servico de TIC e Apoio Técnico

Perlodo de
manitoramento

Riscos awaliados

Planao de Tratamento
de Riscos atualizado

F F
Rewisar o status de riscos

_ = .
Ajustar o Mano de Implementar agoes de
Tratamento de Risoos Tratamento de Risoos

Riscos controlados
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Versao: 1.0

Autor: raphaelvilela

5.1 TRT15 - MONITORAR RISCOS

511 ELEMENTOS DO PROCESSO
5111 (& Periodo de monitoramento

5.11.2 |ElRevisar o status de riscos
Descricao
Objetivo
Verificar se existe alguma mudanca na exposicao de riscos de TIC.

Detalhamento
Quanto a Identificacao de riscos, € necessario:

e Verificar se os riscos existentes ainda estao ativos.
e Remover do Guia de Gestao de Riscos aqueles que estao inativos.

¢ Identificar novos riscos e registra-los no Guia de Gestao de
Riscos.

Quanto a Analise de riscos, é necessario:

e Verificar se o Nivel de Riscos dos riscos existentes é coerente.

e Verificar se a eficacia dos controles estabelecidos é coerente.

e Realizar a Analise de Riscos para 0os novos riscos.

e Garantir que o Guia de Gestao de Riscos esta plenamente
preenchido e representa 0 momento atual.
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Os ajustes devem ser realizados diretamente na aba "Avaliacao de
Riscos" do Guia de Gestao de Riscos de TIC.

5113 |ElAjustar o Plano de Tratamento de Riscos
Descricao
Objetivo
Ajustar o Plano de Ac¢oes de Tratamento de Riscos que mantenha o
Nivel de Risco do Ativo de Informacdao em um estado aceitavel de
acordo com o Apetite de Risco da Instituicao em TIC.

Detalhamento

Um ponto de atencdo importante é garantir que sejam registradas
agoes de remocao de controles de riscos quando esses forem
classificados como inativos.

5114 |Ellmplementar acOes de Tratamento de Riscos
Descricao
Objetivo
Executar o Plano de Ac¢oes de Tratamento de Riscos elaborado
anteriormente, visando garantir que ele conduza o Nivel de Risco do
Ativo de Informacao para um estado aceitavel de acordo com o
Apetite de Risco da Instituicao em TIC.

51.1.5 O Riscos controlados

5.1.1.6 Plano de Tratamento de Riscos atualizado

Descricao
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Atualizacdo do conjunto de acdes de Tratamento de Risco que
manterao o Nivel de Risco do Ativo de Informacao em um estado
aceitavel de acordo com o Apetite de Risco da Instituicao.

5117 I Riscos avaliados
Descricao
Lista de riscos categorizados quanto ao atendimento dos Critérios de
Riscos da SETIC.

5.1.1.8 -'_Gestor de Servigo de TIC e Apoio Técnico
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6 TRATAR SOLICITACOES DE INFORMACAO

Tratar solicitactes de Informacao

Gestor de Servico de TIC e Apoio Técnico

Informacdes sobre a
Gestdo de Riscos

ﬁ Responder
solicitacdes do Comité
Gestio de Risoosdo TRT

Solicitagdo de
informagio sobre
Gestdo de Riscos

Informagdes obtidas
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Versao: 1.0

Autor: raphaelvilela

6.1 TRATAR SOLICITACOES DE
INFORMACAO

6.1.1 ELEMENTOS DO PROCESSO

6.1.1.1 I:-I-:I:'Solicita(;émo de informagao sobre Gestao de Riscos

6.1.1.2 Responder

6113

6.114  solicitaces do Comité

6.1.1.5  Gestao de Riscos do TRT
Descricao
Objetivo
Atender as requisicoes de informacdes do Comité de Gestdo de Riscos
do TRT com o objetivo de apoiar as atividades de Gestao de Riscos, em
especial, a Analise Critica da Gestao de Riscos.

Implementacao

Servico Web
6.1.1.6 Olnformagc")es obtidas

6.1.1.7 InformacGes sobre a Gestdo de Riscos
Descricao
Informacdes sobre a execucao da Gestao de Riscos.
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6.1.1.8

-'_Gestor de Servigo de TIC e Apoio Técnico
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7 ANALISAR CRITICAMENTE A GESTAOQO

DE RISCOS DA SETIC

Informagdes sobre Gestdn
de Riscos

@

Realizaranalise critia

E necessario analisar criticments
a Gestio deRisos

Critérios de Riscos de TIC

Analisar criticamente a Gestdo de Riscos
Comité de Gestdo de Riscos Institucional

Pediraprovagdo de alteragies
na Gestdo de Risoos

Critérios de Riscos de TIC
atualizada

i oticiar a aprovagio das
alteragdies em Gestio de
Riscas

Analise critica realizada

Presidéncia do TRT
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Versao: 1.0

Autor: raphaelvilela

7.1 ANALISAR CRITICAMENTE A
GESTAO DE RISCOS

711 ELEMENTOS DO PROCESSO

I...--..I, 7 . . o, .
7111 “—E necessario analisar criticamente a Gestdo de Riscos

7112 |ElRealizar analise critica
Descricao
Objetivo
Garantir alinhamento continuo da Gestdo de Riscos com os objetivos
de negocios da organizagao e com os Critérios de Riscos.

Detalhamento

Deve-se revisar o estado da Gestdo de Riscos e, com foco em manter o
alinhamento continuo da Gestdo de Riscos com os objetivos de
negocios da organizacao, deve-se atualizar a Norma de Definicao de
Critérios de Riscos.

7113 |:lPedir aprovacgao de alteragdes na Gestao de Riscos
7114 OAnéIise critica realizada

7115 Noticiar a aprovacdo das altera¢Ses em Gestdo de Riscos

Descricao

Objetivo
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Revisar e aprovar a proposta de nova versao da Norma de Definicao
de Critérios de Riscos de TIC que foi atualizada como resposta a
analise critica realizada sobre a Gestao de Riscos de TIC.

Implementagao

Servigo Web

7116 | |nformacdes sobre Gestao de Riscos
Descricao
Informacdes coletadas das diversas Gestdes de Riscos que sao/foram

executadas na SETIC.

7117 Critérios de Riscos de TIC
Descricao
Proposta de nova versao da Norma de Definicao de Critérios de
Riscos de TIC que foi atualizada como resposta a analise critica
realizada sobre a Gestao de Riscos de TIC.

Documento oficial

Norma de Definicao de Criterios de Riscos de TIC.pdf

7118 Critérios de Riscos de TIC atualizada
Descricao
Nova versao da Norma de Definicao de Critérios de Riscos de TIC
que foi atualizada como resposta a analise critica realizada sobre a
Gestao de Riscos de TIC.

Documento oficial

Norma de Definicao de Criterios de Riscos de TIC.pdf
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7119

7.

2

-|_Comité de Gestdo de Riscos Institucional

PRESIDENCIA DO TRT
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8 ESTABELECER PLANO DE GESTAO DE RISCOS
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Patrocinador do processo de trabalho e interessados
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Versao: 1.0

Autor: wagner

8.1

ESTABELECER PLANO DE GESTAO
DE RISCOS DE TIC

8.1.1 ELEMENTOS DO PROCESSO

8.1.11 I@JE necessario estabelecer (criar/revisar) o Plano
8.1.1.2 |:lEstabeIecer Plano de Gest&o de Riscos de TIC

8113 OPIano estabelecido

8.1.14 D Plano de Gestdo de Riscos de TIC

8115 = Patrocinador do processo de trabalho e interessados
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9 RESOURCES

9.

9.

1

2

GESTOR DE RISCOS DE TIC
(FUNCAO)

GRUPO DE GESTAO DE RISCOS DA
SETIC (FUNCAO)

14/06/2022

38



