J'\. JUSTICA DO TRABALHO

Tribunal Regional do Trabalho da 15° Regido (Campinas)

_ PODER JUDICIARIO - JUSTIGA DO TRABALHO TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO
PLANO DE AGAO PARA IMPLEMENTAR ITENS DO MANUAL DE PROTEGAO DE INFRAESTRUTURAS CRITICAS DE TIC - ANO 2023

Link: ANEXO IV DA PORTARIA No 162, DE 10 DE

1 Aprimorar inventario e controle de ativos de hardware

NHO DE 2021

Aprimoramento de inventario de harware sendo conduzindo atravéz da agao 6 do PDTIC 2023 (Atualizar o Landesk
nas estagdes do TRT15, desktops e notebooks. Vinculado a contratagdo da versdo atualizada) . Objetivo e
necessidade da solugéo pretendida: Integragéo de atividades de gerenciamento de ativos de TIC de modo que
possam ser efetuadas através de uma Unica ferramenta computacional, bem como adequar o alcance de tais
atividades, de forma a abranger também os equipamentos em teletrabalho, gerando assim, maior eficiéncia e
automatizagdo em processos como distribuigcado de softwares, inventarios de dispositivos conectados a rede,
aplicagdo de imagens padr&o, atendimento remoto a usuarios.

04/23

07/23

SETIC/ CAU

SETIC / CAU

nao se aplica

2 Aprimorar inventério e controle de ativos de software

Aprimoramento de inventario de harware sendo conduzindo atravéz da agdo 6 do PDTIC 2023 (Atualizar o Landesk
nas estagdes do TRT15, desktops e notebooks. Vinculado a contratagdo da versdo atualizada). Objetivo e
necessidade da solugéo pretendida: Integragdo de atividades de gerenciamento de ativos de TIC de modo que
possam ser efetuadas através de uma Unica ferramenta computacional, bem como adequar o alcance de tais
atividades, de forma a abranger também os equipamentos em teletrabalho, gerando assim, maior eficiéncia e
automatizagdo em processos como distribuicdo de softwares, inventérios de dispositivos conectados a rede,
aplicagdo de imagens padréao, atendimento remoto a usudrios.

04/23

07/23

SETIC / CAU

SETIC / CAU

néo se aplica

3 Implementar gerenciamento continuo de vulnerabilidade

Implementagéo de gerenciamento continuo de vulnerabilidade sendo conduzido através das agdes 136 e 142 do
PDTIC 2023 (Promover a gestdo continua de vulnerabilidades (Controle 7 da Auditoria) e Implantar o software de
analise de vulnerabilidade Tenable). Objetivo e necessidade da solugdo pretendida: Considerando o expressivo
numero de tentativas de ataques cibernéticos ocorridos nos tltimos anos, principalmente no Brasil, tanto em drgéos
publicos (TJDFT, TJRS, STJ, TRT17 entre outros) como em empresas privadas, faz-se mister fortalecer a seguranga
da informagé&o deste Egrégio Tribunal, através da adog&o de medidas necessarias para mitigar as fragilidades do
ambiente computacional, descobertas pelo processo continuo de definigéo, identificagéo, classificagdo, combate e
monitoramento das eventuais vulnerabilidades da infraestrutura e sistemas de tecnologia da informagéo.

A andlise de vulnerabilidade é fundamental neste cendrio, pois promove a melhoria continua da infraestrutura num
processo de definigéo, classificagéo e hierarquizagao dos recursos; identificagdo das ameagas existentes para cada
um deles; estabelecimento de estratégias para cada ameaga identificada e monitoramento constante.

0 Gerenciamento Continuo de Vulnerabilidades Técnicas, baseado em riscos, permite uma andlise continua e
adaptdvel de riscos e confianga nos ativos de tecnologia da rede, a fim de manter a confidencialidade, a
disponibilidade e a integridade das informagdes armazenadas ou processadas neles.

04/23

12/23

SETIC/ CSC

SETIC / CARTIC / CSC/ CITIC

néo se aplica

4 Promover uso controlado de privilégios administrativo

Promogao de uso controlado de privilégios administrativos sendo conduzido através da agao 141 do PDTIC 2023
(Expandir o uso do software de gerenciamento de acesso privilegiado (senhaSegura) ). O objetivo desta
implementag&o é propiciar um aumento na seguranga da informagao, mais especificamente no assunto relacionado
aos acessos privilegiados aos sistemas informatizados utilizados neste Regional.

04/23

07/23

SETIC / CARTIC / CSC/ CITIC

SETIC / CARTIC / CSC/ CITIC

nao se aplica
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