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1 Objetivo

Este protocolo estabelece as diretrizes para promover efetiva resposta a crises decorrentes
de incidentes cibernéticos no dmbito do TRT15, alinhado as regulamentagdes, normas e
melhores praticas relacionadas a seguranca cibernética.

2 Abrangéncia

O protocolo tem abrangéncia em todo o Tribunal Regional do Trabalho da 152 Regido.

3 Referéncias legais e normativas

Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do Departamento de
Seguranga da Informacédo e Comunicagdes da Presidéncia da Republica, que disciplina a
criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR nos érgéos e entidades da Administragao Publica Federal, direta e indireta — APF.

Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do Departamento de
Seguranga da Informacédo e Comunicagbes da Presidéncia da Republica, que disciplina o
gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Segurangca em Redes Computacionais
— ETIR dos érgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

Norma Complementar n° 21/INO1/DSIC/GSIPR, do Departamento de Seguranca da
Informacdo e Comunicagdes da Presidéncia da Republica, que estabelece as Diretrizes
para o Registro de Eventos, Coleta e Preservagdo de Evidéncias de Incidentes de
Seguranca em Redes nos 6rgaos e entidades da Administragdo Publica Federal, direta e
indireta.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranga da informacao dentro da organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestado de seguranca da informacao.

Resolugdo Administrativa n® 023/2018, de 14 de dezembro de 2018, que dispde sobre a
Gestdo de Seguranga da Informacédo (GSI) no ambito deste Tribunal, conduzida pelo
Comité de Governanca de Segurancga da Informagao (CGSI).

Resolugdo CNJ 396, de 7 de junho de 2021, que institui a Estratégia Nacional de
Segurancga Cibernética do Poder Judiciario (ENSEC-PJ).

Portaria GP n°® 032/2022, de 8 de fevereiro de 2022, que institui e desigha os membros do
Comité Gestor de Crises do Tribunal Regional do Trabalho para apoio a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR).
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4 Diretrizes

4.1 Disposicoes gerais

4.1.1 A implementagido do Protocolo de Gerenciamento de Crises Cibernéticas (PGCRC-TRT15)
devera ser realizada de maneira progressiva, controlada, prévia e amplamente divulgada
aos usuarios, visando o menor impacto para o ambiente de TIC da Instituigcao.

4.1.2 Este protocolo é parte do conjunto de Protocolos de Seguranca Cibernética, definido pela
Resolugdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ), do qual também fazem parte o Protocolo de Prevencao
de Incidentes Cibernéticos e o Protocolo para Investigagéo de llicitos Cibernéticos.

4.1.3 Na ocorréncia de indicios de ilicitos criminais durante o tratamento de incidentes
cibernéticos, além das acgbes elencadas ou referenciadas neste protocolo, devera ser
observado o Protocolo de Investigagéo de llicitos Cibernéticos.

4.1.4 As acbes deste protocolo sdo complementares as politicas, as normas, aos processos de
trabalho, as praticas e aos procedimentos relacionados a Seguranga da Informagao do
TRT15.

4.1.5 A estrutura de Segurancga da Informacao definida na Resolugdo Administrativa n° 023/2018
serve de base para este protocolo.

4.1.6 Este protocolo deve ser acionado nos casos em que as medidas estabelecidas no
Protocolo de Prevencéo de Incidentes Cibernéticos nao forem suficientes para evitar a
ocorréncia de um incidente e quando ficar evidente que este incidente ndo sera mitigado
rapidamente, podendo durar dias, semanas ou meses.

4.1.7 Para efeitos deste protocolo, sdo considerados criticos para o funcionamento do Tribunal
os sistemas previstos em portaria especifica, publicada na pagina do Comité Gestor de
Governanga da Seguranga da Informagédo (CGSI ( na pagina encontrada na intranet do
TRT15, em “Aplicagdes da Intranet / Sistemas Administrativos / Comités e Comissoes /
Comité de Governanga de Seguranga da Informacao (CGSI)” ).

4.1.8 Uma crise cibernética se inicia na ocorréncia de um evento ou série de eventos danosos,
que apresentam a possibilidade de exceder os recursos e habilidades de uma organizacéo
em lidar com as demandas de tarefas que eles geram, de forma que afetam uma
propor¢cao consideravel da organizacdo, bem como de seus constituintes, prejudicando
diretamente ou indiretamente os sistemas criticos do Tribunal.

4.1.9 Os atores envolvidos na prevengédo a incidentes cibernéticos sdo os seguintes:
e Comité Gestor de Crises (CGC);

e Comité de Governanga da Seguranga da Informacgao (CGSI);
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Secretaria de Tecnologia da Informacao e Comunicacgdes (SETIC);

Equipe de Tratamento e Resposta a Incidentes de Segurancga Cibernética (ETIR);

Comité Gestor de Protecao de Dados Pessoais;

dentre outros.

4.2 Gerenciar Crises Cibernéticas

4.2.1 O gerenciamento de crise cibernética se inicia quando:
e se caracterizar grave dano material ou de imagem;

e se tornar evidente que as agdes de resposta ao incidente cibernético provavelmente irdo
persistir por longo periodo, podendo se estender por dias, semanas ou meses;

e 0 incidente impactar gravemente os servicos de TIC essenciais ao funcionamento do
Tribunal, extrapolando os limites determinados nas diretrizes do Plano de Continuidade de
Servicos de TIC do Tribunal;

e atrair grande atengao da midia e da populagdo em geral;

e ocorrer incidente de seguranga com dados pessoais;

4.2.2 Confirmada a crise cibernética, o Comité Gestor de Crises (CGC) devera se reunir e iniciar
as suas tratativas, conforme estabelecido na portaria que constituiu o referido comité.

4.2.3 O Comité deve reportar a crise ao Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ).

4.2.4 Se a crise acarreta prejuizos a dados pessoais, 0 encarregado de Tratamento de Dados
Pessoais do Tribunal deve informar as entidades externas nos termos da LGPD e das
demais normativas relacionadas a protegao de dados pessoais vigentes no TRT15.

4.2.5 O tratamento da crise envolve a utilizagdo das politicas, planos de resposta a incidentes,
planos de continuidade e de recuperacdo de desastres e procedimentos técnicos
estabelecidos no ambito do Tribunal.

4.2.6 A crise se encerra quando as operagdes retornam a sua normalidade.

4.2.7 A crise deve ser registrada em relatério, de forma a manter as agbes que foram efetivas e
buscar evolugdes para evitar/minimizar as causas do incidente origem da crise. O relatério
deve conter as seguintes informagdes: a identificagcdo e analise da causa-raiz do incidente;
as acOes realizadas e avaliagdo de sua eficacia; sistemas e operagdes impactados durante
a crise; 0os mecanismos e processos de deteccao/protecdo existentes; propostas para
melhorias identificadas;
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4.3 Revisao e aprimoramento

4.3.1 Este documento deve ser revisado anualmente ou a qualquer momento em caso de

necessidade detectada.
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