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& TRY152REGIAD PROPOS_TA N o
Protocolo para Investigagao de llicitos
P e Cibernéticos (PIILC-TRT15)

1 Objetivo

Este protocolo estabelece os procedimentos basicos para coleta e preservacao de evidéncias
e para comunicacao obrigatéria dos fatos penalmente relevantes ao Ministério Publico e ao
o6rgao de policia judiciaria com atribuicdo para o inicio da persecu¢édo penal. Para tal,
promove adequagao e alinhamento as regulamentagbées, normas e melhores praticas
relacionadas a seguranga cibernética, bem como define requisitos para adequacao dos ativos
de tecnologia da informacao referente a configuracido e ao registro de informacbes de
auditoria;

2 Abrangéncia

O protocolo tem abrangéncia em todo o Tribunal Regional do Trabalho da 152 Regido.

3 Referéncias legais e normativas

Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do Departamento de
Seguranga da Informagdo e Comunicagbes da Presidéncia da Republica, que disciplina a
criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR
nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do Departamento de
Seguranga da Informacdo e Comunicagbes da Presidéncia da Republica, que disciplina o
gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais —
ETIR dos 6rgéaos e entidades da Administragdo Publica Federal, direta e indireta — APF.

Norma Complementar n® 21/INO1/DSIC/GSIPR, do Departamento de Seguranca da
Informagao e Comunicagdes da Presidéncia da Republica, que estabelece as Diretrizes para
0 Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranga em
Redes nos orgaos e entidades da Administragcado Publica Federal, direta e indireta.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranga da informagao dentro da organizagao.

Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestao de seguranca da informacao.

Resolugdo Administrativa n° 023/2018, de 14 de dezembro de 2018, que dispbde sobre a
Gestdo de Seguranga da Informagéo (GSl) no &mbito deste Tribunal, conduzida pelo Comité
de Governancga de Seguranga da Informacgao (CGSI).

Resolugdo CNJ 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranca
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Cibernética do Poder Judiciario (ENSEC-PJ).

Portaria GP n°® 032/2022, de 8 de fevereiro de 2022, que institui e designa os membros do
Comité Gestor de Crises do Tribunal Regional do Trabalho para apoio a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR).

4 Diretrizes

4.1 Disposicoes gerais

4.1.1 A implementagdo do Protocolo de Investigacdo de llicitos Cibernéticos (PIILC-TRT15)
devera ser realizada de maneira progressiva, controlada, prévia e amplamente divulgada
aos usuarios visando o menor impacto para o ambiente de TIC da Instituicao.

4.1.2 Este protocolo é parte do conjunto de Protocolos de Seguranca Cibernética, definido pela
Resolugdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ), do qual também fazem parte o Protocolo de Prevencao
de Incidentes Cibernéticos e o Protocolo de Gestdo de Crises Cibernéticas.

4.1.3 As acgbes deste protocolo sdo complementares as politicas, as normas, aos processos de
trabalho, as praticas e aos procedimentos relacionados a Segurancga da Informagao do
TRT15.

414 A estrutura de Seguranca da Informacdo presente na Resolugdo Administrativa n°
023/2018 embasa este protocolo.

4.2 Configurar os Ativos de TIC para o registro de informagdes de
rastreamento

421 Os ativos de TIC do Tribunal (ex.: estagbes de trabalho, servidores, servigos, sistemas,
dentre outros) devem:

e estar configurados de acordo com a Hora Legal Brasileira (HLB), de acordo com o servigo
oferecido e assegurado pelo Observatério Nacional (ON);

e estar configurados de forma a registrar o maximo possivel de eventos relevantes de
Seguranca da Informacgédo, bem como de informagdes que possibilitem a depuracao de
incidentes e de problemas;

e registrar, sempre que possivel, as seguintes informagdes: identificagdo inequivoca do
usuario que acessou o recurso; natureza do evento, como, por exemplo, sucesso ou falha
de autenticacdo, tentativa de troca de senha etc.; data, hora e fuso horario, observando-se
a HLB; e enderecgo IP (Internet Protocol), porta de origem da conexao, identificador do
ativo de informacao e demais informacgdes que possibilitem identificar a origem do evento;;
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4.2.2 O armazenamento dos registros de auditoria deve ser realizado remotamente (e nao
apenas localmente), por meio do uso de tecnologia aplicavel, para, ao menos, os ativos
tecnoldgicos considerados criticos.

4.3 Coletar e preservar evidéncias

4.3.1 A investigacdo do ilicito cibernético deve ser realizada de acordo com as normas
estabelecidas na Politica de Seguranga da Informacao vigente, especificamente no tocante
ao assunto de gestdo de incidentes de Seguranga da Informagdo e a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR).

4.3.2 Os incidentes de seguranca cibernética devem ser registrados conforme Processo de
Trabalho de Gestédo de Incidentes de Seguranca Cibernética.

4.3.3 Caso seja necessaria coleta de evidéncias, essa devera ser realizada de acordo com a
pratica forense digital, de forma a garantir a devida confidencialidade, integridade e
autenticidade das informacgdes coletadas.

4.3.4 Se o incidente de seguranga envolver a suspeita de crime, os 6rgdos competentes devem
ser acionados, nos termos da legislagéo vigente.
4.4 Revisdo e aprimoramento

4.4.1 Este documento deve ser revisado anualmente ou a qualquer momento em caso de
necessidade detectada.

Coordenadoria de Apoio a Gestédo de TIC 3

PROAD 23271/2023. DOC 7. Para verificar a autenticidade desta copia,
acesse 0 seguinte endereco eletrénico e informe o codigo 2023.XPCQ.TDKV:
https://proad.trt15.jus.br/proad/pages/consultadocumento.xhtml




	7. DOCUMENTO - PORTARIA GP 46-2023 - PROAD 23271-2...
	Página 3
	Página 4
	Página 5


