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Versao: 1.0

1.1SETIC - GESTAO DE
VULNERABILIDADES DE TIC

Descricao
Processo que estabelece as atividades relativas a identificagdo, anélise, tratamento e
monitoramento de vulnerabilidades dos ativos de TIC do Tribunal.

111 ELEMENTOS DO PROCESSO

1111 _/Inicio do ciclo de gestdo continua

Descricao
O inicio de um ciclo recorrente de identificacdo, analise e tratamento de vulnerabilidades,
monitorado pela Coordenadoria de Seguranga da Informacao de TIC; e

111.2 Processo de gestdo continua de vulnerabilidades

Descricao
O processo ciclico e recorrentemente para o monitoramento continuo de vulnerabilidades
através da ferramenta de gestdo de vulnerabilidades.

Tipo de loop
Padrao

Maximo ciclo

0

Tempo de teste
Depois
Processo

Processo de gestdo continua de vulnerabilidades - Main Process

12/06/2024 13



111.3 <>Existem vulnerabilidades a serem analisadas?
Portdes
Nao
Sim, a gestdo é continua
Tipo de Condicao

Padrao

1114 @Final do ciclo de gestdo continua

Descricao
O processo termina com as vulnerabilidades identificadas remediadas e/ou com os riscos
aceitos ou mitigados.

1.2 MAIN PROCESS

121 ELEMENTOS DO PROCESSO

—

1211 Biactivity

Ver detalhes

12/06/2024
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1.3 SUBPROCESSO

® ®

Mecessidade YWulnerabilidades
de analise par Andlise dewulnerabilidades tratadas
dermanda por demanda

1.3.1  ELEMENTOS DO PROCESSO

1.3.1.1 I'-l:l"Necessidade de andlise por demanda

Descricao

O processo se inicia quando alguma unidade responsavel por ativo de TIC detecta a
necessidade de realizar analise especifica de vulnerabilidades, de alguma aplicacdo e/ou
servico.

13.1.2 Anélise de vulnerabilidades por demanda

Descricao

Instancia do processo se inicia quando alguma unidade responsavel necessita uma analise

de vulnerabilidades para um ou mais ativos de TIC (aplica¢des, servidores, estagoes,
equipamentos etc.).

Processo

Processo de anélise de vulnerabilidades por demanda - Processo de analise de
vulnerabilidades por demanda

12/06/2024
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1.3.1.3 @Vulnerabilidades tratadas

Descricao
As vulnerabilidades identificadas foram analisadas e tratadas conforme definido.

12/06/2024
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2 PROCESSO DE GESTAO CONTINUA DE
VULNERABILIDADES

Vulnerabilidades

3 Analisar e prioriz
= ulnerabiitades
n

e
wlnerabilidades continua vulnerabildades

Monitoramento

de correges

Maonitoramerts de

definias;

Necessidade de ul
d priorizadas sem

remediagio

automtica

realizado

Coordenadoria de Seg. da Informagio de TIC

Solicitagio de ansise
& remediagio

® 0

[+

Necessidade de Bjuste
ajuste em rofinas Ajuste em rotinasde verificgio realizado
de verificagio periddica
pericdica
Ajuste em rotina deverificiio
periadics
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Versao: 1.0

2.1 PROCESSO DE GESTAO CONTINUA
DE VULNERABILDADADES

Descricao

O processo de gestdo continua de vulnerabilidades visa definir o acompanhamento e
acoes decorrentes das rotinas periodicas de identificacdo de vulnerabilidades nos ativos de
TIC do TRT15, estabelecidas por meio de ferramenta de gestdo de vulnerabilidades.

211 ELEMENTOS DO PROCESSO

2.11.1 ':- :'Necessidade de monitoramento de vulnerabilidades

Descricao
O processo se inicia com a necessidade de monitoramento continuo das vulnerabilidades,
como, por exemplo, quando ha a inclusdo de ativos no ambiente.

2.11.2 Preparagéo da gestdo continua

Descricao
Etapa de configuracdo dos ativos de TIC e das rotinas para o monitoramento na
ferramenta de gestao de vulnerabilidades.

Processo
Preparacdo da gestdo continua - Preparacdo da gestdo continua

2113 Identificagéo de vulnerabilidades

Descricao

Etapa de execugdo das rotinas de verificacdo, visando detectar a presenca de possiveis
vulnerabilidades.

Sdo executadas multiplas instancias desse subprocesso, uma para cada rotina de
verificagdo periddica definida.

Tipo de loop

12/06/2024 18



Multiplas instancias
Pedido MI
Paralelo

Condicao de fluxo
Todos

Processo

Identificacdo de vulnerabilidades - Identificacdo de vulnerabilidades

2114 |:lAnaIisar e priorizar vulnerabilidades

Descricao

Categorizar, classificar as vulnerabilidades encontradas, com o auxilio da ferramenta de
gestao de vulnerabilidades, e priorizar conjuntos de vulnerabilidades para tratamento.
Vulnerabilidades que sejam relativas a aplicacdes com alguma rotina de atualizacao
periodica ja definida (como, por exemplo, navegadores e sistema operacional Windows)
seguem para um fluxo de remediacdo automatica monitorada.

Vulnerabilidades priorizadas para tratamento seguem para um fluxo de solicitacdo de
analise e remediacao por parte dos responsaveis.

Vulnerabilidades ndo priorizadas integram a base de dados da ferramenta e serdo
divulgadas aos responsaveis, que poderao trata-las, ainda que ndo se formalize uma
solicitacdo de tratamento.

Detalhes sobre os critérios podem ser consultados no documento de orientacdes auxiliares

Executantes

Coordenadoria de Segurancga da Informacgdo de TIC

o

2115 > Gateway
Portoes
Vulnerabilidades com rotinas de atualizacdao definidas

Vulnerabilidades priorizadas sem remediacdo automatica

2.1.1.6 Solicitagéo de andlise e remediacédo

Descricao
Etapa de analise e possivel tratamento de conjunto de vulnerabilidades priorizado na etapa
anterior.
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Essa etapa pode possuir multiplas instancias, mapeadas em diversas iniciativas de
remediac¢do de vulnerabilidades envolvendo diferentes grupos de ativos e/ou responsaveis
por ativos.

Tipo de loop
Mdultiplas instancias
Pedido MI
Paralelo

Condicao de fluxo
Todos

Processo

Solicitacdo de analise e remediacdo - Solicitacdo de analise e remediacdo

2117 Gateway

Portoes

Reavaliacao e monitoramento

2118 Reavaliagéo € monitoramento

Descricao
Etapa de reavaliagdo sobre os tratamentos realizados, apuragao de indicadores e
identificacdo de melhorias no processo e seus componentes.

Processo

Reavaliacdo e monitoramento - Reavaliacdo e monitoramento

2.11.9 ®Monitoramento de vulnerabilidades realizado

Descricao
O processo termina com o monitoramento periddico de vulnerabilidades realizado.

2.1.1.10 Monitoramento de corregbes

Descricao
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Etapa de acompanhamento das atualiza¢bes de sistemas e aplica¢cdes que ocorrem de
forma autdonoma, seja por configuracdo empregada (sistema operacional, navegadores),
seja por rotina preexistente de atualizagdo ja definida.

Esta etapa possui multiplas instancias, mapeadas para as multiplas situa¢des de atualizacdo

autébnoma que existem na infraestrutura.

Tipo de loop
Multiplas instancias
Pedido MI
Paralelo

Condicao de fluxo
Todos

Processo

Monitoramento de correcoes - Monitoramento de correcoes

2111 DataStore

Descricao
Vulnerabilidades registradas na ferramenta de gestdo de vulnerabilidades.

21112 -|_Coordenadoria de Seg. da Informagéo de TIC

2.2 MAIN PROCESS

12/06/2024
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2.3 AJUSTE EM ROTINA DE
VERIFICACAO PERIODICA

+]

Mecessidade de Ajuste
gjuste em rotinas Ajuste emn rotinas de wverifigdo realizado
de verificagdo periddica

periddica

2.3.1 ELEMENTOS DO PROCESSO

2.3.1.1 I'-l;l"Necessidade de ajuste em rotinas de verifica¢do periédica

Descricao
E identificada uma necessidade de ajuste em rotinas de verificacdo perioddica, visando
incluir algum novo recurso ou ajustar periodicidade.

2.3.1.2 Ajuste em rotinas de verificagdo periddica

Descricao
Processamento de solicitagcdes de ajuste em rotinas de verificacdo periddicas.

Processo

Ajuste em rotinas de monitoramento - Ajuste em rotinas de monitoramento

2313 OAjuste realizado

Descricao
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As rotinas de verificagdo perioddicas estao ajustadas.
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PREPARACAO DA GESTAO CONTINUA
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Versao: 1.0

3.1 PREPARACAO DA GESTAO
CONTINUA

Descricao

Etapa de configuragdo dos ativos de TIC e das rotinas para o monitoramento.

Entradas: ranges de IPs que definem ativos, periodicidade, agentes, credenciais de acesso
Saidas: rotinas de monitoramento definidas, ativos com agentes instalados

3.11 ELEMENTOS DO PROCESSO

3.1.11 ‘__/Necessidade de monitoramento de ativos

Descricao
O processo se inicia a partir da necessidade de se configurar as configuracdes das rotinas
periddicas de identificacdo de vulnerabilidades.

3.11.2 @Gateway

3113 |:|Configurar rotinas periddicas de identificacdo de vulnerabilidades

Descricao

Configurar a ferramenta de gestao de vulnerabilidades para conter rotinas periddicas de
descoberta e varredura de ativos.

Os detalhes sobre os procedimentos para configuracdo das rotinas periddicas, bem como
as rotinas atualmente empregadas podem ser consultadas no documento auxiliar.

Executantes

Coordenadoria de Segurancga da Informacao de TIC

3114 @Gateway
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3115 ORotinas periddicas agendadas e agentes instalados

Descricao
O processo termina com as rotinas periddicas de identificacdo de vulnerabilidades
agendadas, com os agentes instalados em esta¢des de trabalho e servidores aplicaveis.

3.1.16 |:|Conﬁgurarativos

Descricao

Definir e executar procedimentos internos para garantir a correta identificagdo e analise
dos ativos de TIC pela ferramenta de gestdo de vulnerabilidades.

O documento de orientacdes auxiliares possui maiores detalhes sobre esta tarefa.

Executantes

Coordenadoria de Atendimento ao Usudario
3117 -|_Coordenadoria de Seg. da Informacdo de TIC

3118 "_Unidade responsavel por ativo de TIC
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Versao: 1.0

4.1 IDENTIFICACAO DE
VULNERABILIDADES

Descricao

Etapa de execucdo das rotinas de verificacao, visando detectar a presenca de possiveis
vulnerabilidades.

Sao executadas multiplas instancias desse subprocesso, uma para cada rotina de
verificacdo periddica definida.

Entradas: rotinas periddicas de verificagao.

Saidas: vulnerabilidades registradas na ferramenta de gestdo de vulnerabilidades.

411 ELEMENTOS DO PROCESSO

4111 ¢ :'.'Agendamento definido

Descricao
O processo inicia quando a data e horario determinado pelo agendamento de rotina
periddica de identificagdo de vulnerabilidades ocorre.

Data do timer
2024-02-28T00:00:00

4112 |:lExecutar rotina de verificacdo periddica de vulnerabilidades

Descricao
A ferramenta de gestdo de vulnerabilidades executa a rotina de verificagdo periddica
agendada, registrando as vulnerabilidades encontradas.

Executantes

Coordenadoria de Segurancga da Informacdo de TIC

4113 ORotina de verificagdo periédica realizada

Descricao
A processo termina apds a execucdo da rotina de verificagdo periddica.

12/06/2024
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4114 | _ |DataStore

Descricao
Vulnerabilidades registradas na ferramenta de gestdo de vulnerabilidades.

4115 -|_Coordenadoria de Seg. da Informagéo de TIC
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5 MONITORAMENTO DE CORRECOES

Monitoramento de correqies
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Versao: 1.0

5.1 MONITORAMENTO DE CORRECOES

Descricao

Etapa de acompanhamento das atualizacdes de sistemas e aplicacdes que ocorrem de
forma autdbnoma, seja por configuracao empregada (sistema operacional, navegadores),
seja por rotina preexistente de atualizacao ja definida.

Esta etapa possui multiplas instancias, mapeadas para as multiplas situagdes de atualizacdo
autdbnoma que existem na infraestrutura.

Entradas: conjunto de vulnerabilidades relativas a sistemas ou aplicacdes que possuem
atualizacdo autébnoma.

Saidas: vulnerabilidades decorrentes de atualizacdo auténoma tratadas.

5.1.1 ELEMENTOS DO PROCESSO

5111  “~/Vulnerabilidades mapeadas relativas a pacotes

Descricao
O processo se inicia com a priorizacao de vulnerabilidades associadas a sistemas ou
aplicativos com rotina de atualizacdo de pacotes definida.

5112 @Gateway

5113 |:lDeﬁnir e executar as rotinas de atualizagdo de pacotes

Descricao

Definir, configurar e executar as politicas aplicaveis de atualizacdo de sistemas e aplicagdes
do parque computacional do Tribunal.

Maiores detalhes sobre sistemas e aplicativos com rotina automatica de atualizacao de
pacotes podem ser encontrados no documento de orientagdes auxiliares .

Executantes

Unidade responsavel por ativo de TIC
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5114 <-|>Gateway

5115 <>Prob|ema na atualizagdo ou requer acompanhamento especifico?
Portoes
Sim

Nao

5.1.1.6 <>Gateway

Portoes

Vulnerabilidades tratadas

5117 OVuInerabiIidades tratadas

Descricao
O processo termina com as vulnerabilidades relativas a sistemas e aplicativos com rotinas
de atualizacao de pacotes tratadas.

5118 Solicitagéo de anélise e remediagdo

Descricao
Etapa que consiste na solicitacdo de analise e remediacdo para um determinado conjunto
de vulnerabilidades.

Tipo de loop
Mdultiplas instancias
Pedido MI
Paralelo

Condicao de fluxo
Todos

Processo

Solicitacdo de analise e remediacdo - Solicitacdo de analise e remediacdo
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5119 |:lAcompanhar remediagdo de vulnerabilidades

Descricao

Com a ferramenta de gestao de vulnerabilidades, acompanhar a resolucdo das
vulnerabilidades relativas a servigos ou aplicativos que possuem rotinas de atualizagdo de
pacotes definidas.

Caso seja identificado algum problema no niimero de remediacdes decorrentes das
atualizagdes, ou seja alguma atualizacdo importante para o ambiente (por exemplo,
vulnerabilidades zero-day), pode-se optar por abrir uma solicitacdo formal ao responsavel.

Executantes

Coordenadoria de Seguranca da Informacdo de TIC
5.1.1.10 -|_Coordenadoria de Seg. da Informagéo de TIC

5111 -'_Unidade responsavel por ativo de TIC
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6 SOLICITACAO DE ANALISE E REMEDIACAO
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Versao: 1.0

6.1 SOLICITACAO DE ANALISE E
REMEDIACAO

Descricao
Etapa que consiste na solicitacdo de analise e remediagdo para um determinado conjunto
de vulnerabilidades.

6.1.1 ELEMENTOS DO PROCESSO

6.1.1.1 . .'Necessidade de solicitagdo de andlise

Descricao
O processo se inicia quando ha necessidade de se estabelecer um esfor¢o pontual de
tratamento de vulnerabilidades com alguma unidade responsavel por ativos de TIC.

6.1.1.2 |:lRegistrar necessidade de tratamento

Descricao

A necessidade de analise e mitigacao deve ser formalizada por meio de uma requisicao na
central de servicos.

As orientacOes para a abertura da requisicao estdo em documentacdo auxiliar .

Executantes

Coordenadoria de Seguranca da Informacao de TIC

6.1.1.3 |:lDocumentar €scopo

Descricao

Com o auxilio da ferramenta de gestao de vulnerabilidades, determinar os critérios que
definem o conjunto de vulnerabilidades necessitando de tratamento.

A planilha de acompanhamento de vulnerabilidades é preenchida com as informagdes
iniciais sobre o escopo e vulnerabilidades, conforme instrucdes.
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Executantes

Coordenadoria de Seguranca da Informacao de TIC

6.1.14 |:lAnaIisar vulnerabilidades e identificar tratamentos

Descricao

As vulnerabilidades apontadas sdo analisadas e os tratamentos possiveis sdo registrados.
As orientacOes aplicaveis a esta etapa estdo registradas em documentacdo auxiliar .

Esta tarefa pode ser acionada também por evento de risco de vulnerabilidade nao aceito
pelos responsaveis, ou por problemas durante a implementagdo das remediacdes. Nestes
casos, deve-se buscar uma remediagdo alternativa, ou um tratamento alternativo (como
por exemplo, a eliminacdo do risco, com a exclusdo do ativo do ambiente).

Executantes

Unidade responsavel pela vulnerabilidade

6.1.1.5 Tratamento de vulnerabilidades

Descricao
Etapa de tratamento das vulnerabilidades, conforme definido apds avaliagdo conduzida
nas etapas anteriores.

Processo

Tratamento de vulnerabilidades - Tratamento das vulnerabilidades

6.1.1.6 OVuInerabiIidades no escopo tratadas

Descricao
O processo termina com as vulnerabilidades definidas no escopo tratadas.

6.1.17 "E"Risco de vulnerabilidade ndo aceito (gestdo continua)

6.1.1.8 "E"Problemas na implementagdo de remediagdes (gestdo continua)
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6.1.1.9 Planilha de acompanhamento de vulnerabilidades

Descricao

Documento que visa consolidar todas as informacdes referentes a identificacdo, analise e
tratamento de vulnerabilidades de um escopo especifico.

O template para a versdo deste documento aplicavel para os acionamentos de analise e
remediagdo do processo de gestao continua de vulnerabilidades encontra-se no Google
Drive .

6.1.1.10 -|_Coordenadoria de Seg. da Informagdo de TIC

6.1.1.11 "_Unidade responsavel pela vulnerabilidade
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7 TRATAMENTO DE VULNERABILIDADES
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Versao: 1.0

7.1 TRATAMENTO DAS
VULNERABILIDADES

Descricao
Etapa de tratamento das vulnerabilidades, conforme definido apés avaliagdo conduzida
nas etapas anteriores.

711 ELEMENTOS DO PROCESSO

7111 . :'Propostas de tratamento definidas

Descricao
O processo se inicia quando todas as vulnerabilidades identificadas sao analisadas e
registradas na planilha de acompanhamento de vulnerabilidades.

7112 Aceitagéo de riscos

Portoes
Remediacao

Aceitacao de riscos de vulnerabilidades
7113 @Gateway

7114 |:llmplementar a¢oes de remediagéo

Descricao

Utilizando a planilha de acompanhamento de vulnerabilidades e o relatério gerado pela
ferramenta de gestao de vulnerabilidades, a unidade responsavel pela vulnerabilidade
executa a remediacdo das vulnerabilidades identificadas.

Executantes

Unidade responsavel pela vulnerabilidade
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7115 |:lRegistrar remediacdo

Descricao

ApOs a implementagdo das remediacdes de vulnerabilidades identificadas, a unidade
responsavel pela vulnerabilidade registra as informagdes sobre as remediacdes executadas
na Planilha de acompanhamento de vulnerabilidades e encaminha o chamado para a
Coordenadoria de Seguranga da Informacao de TIC.

Executantes

Unidade responsavel pela vulnerabilidade

7.1.1.6 @Gateway
7117 Gateway

Portoes

Vulnerabilidades tratadas

7118 OVuInerabiIidades tratadas

Descricao

O processo finaliza quando todas as vulnerabilidades identificadas e registradas na
planilha de acompanhamento de vulnerabilidades sdo remediadas de acordo com as agdes
propostas e/ou os riscos associados sdo analisados e aceitos pelos devidos responsaveis.

7119 |:lMonitorar remediacdo

Descricao

Enquanto a unidade responsavel realiza as remediagdes previstas, realizar o
monitoramento por meio da ferramenta de gestdo de vulnerabilidades e/ou planilha de
acompanhamento de vulnerabilidades. Essa atividade tem o objetivo de verificar se as
remediacdes:

e estdo causando efeitos colaterais,
e estdo sendo devidamente registradas, e
e estdo sendo efetivas.

O documento de orientacdes auxiliares possui detalhes sobre a execucdo desta tarefa.
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Executantes

Coordenadoria de Segurancga da Informacao de TIC

7.1.1.10 Aceitagéo de riscos de vulnerabilidades

Descricao

Processo que define os passos para as vulnerabilidades cujo tratamento proposto é o de
aceitacao de riscos, conforme identificado na Planilha de acompanhamento de
vulnerabilidades.

Tipo de loop
Mdltiplas instancias
Pedido MI
Paralelo

Condicao de fluxo
Todos

Processo

Aceitacao de riscos de vulnerabilidades - Aceitacao de riscos de vulnerabilidades

7111 |:|Comunicarproblema

Descricao

Em caso de problema(s) na implementacao das acdes de remediagao, a unidade
responsavel comunica a situacdo a Coordenadoria de Seguranca da Informacéo de TIC e
registra o fato na planilha de acompanhamento de vulnerabilidades.

Caso o tratamento seja decorrente de uma solicitacdo de analise e remediacdo da gestdo
continua de vulnerabilidades, o processo retorna a esta etapa.

Caso o tratamento seja decorrente de vulnerabilidades identificadas em uma analise sob
demanda, o processo retorna para a analise e definicdo de tratamentos.

71112 <>E gestdo continua?
Portoes
Sim

Nao
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71113 Problemas na implementagdo de remediagdes (gestdo continua)
71114 Problemas na implementacgdo de remediagOes (anélise sob demanda)

T

D kvent

71115 %
7.1.1.16 Planilha de acompanhamento de vulnerabilidades
Descricao

Documento que visa consolidar todas as informagdes referentes a identificagdo, analise e
tratamento de vulnerabilidades de um escopo especifico.
O template para este documento possui duas versodes:

. Versdo aplicavel para os acionamentos de andlise e remediacdo na gestdo continua

de vulnerabilidades: Google Drive .
« Versdo aplicavel para as analise de vulnerabilidades sob demanda: Google Drive .

71117 -|_Coordenadoria de Seg. da Informacéo de TIC

7.1.1.18 -'_Unidade responsavel pela vulnerabilidade

12/06/2024 42



8 ACEITACAO DE RISCOS DE
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Versao: 1.0

8.1 ACEITACAO DE RISCOS DE
VULNERABILIDADES

Descricao

Processo que define os passos para as vulnerabilidades cujo tratamento proposto € o de
aceitacao de riscos, conforme identificado na Planilha de acompanhamento de
vulnerabilidades.

811 ELEMENTOS DO PROCESSO

8.1.1.1 . :'Vulnerabilidade definida para aceitagéo

Descricao
O processo se inicia quando a proposta de tratamento para uma vulnerabilidade do
escopo é a de aceitagdo dos riscos associados.

8.11.2 |:lDefinir nivel de risco residual

Descricao

Calcular o nivel de risco com base em eventuais fatores atenuantes/agravantes e medidas
de mitigacdo listadas pelas unidades técnicas.

O documento de orientacdes auxiliares possui detalhes sobre a execucédo desta tarefa.

8.1.1.3 |:lEnviar para deliberagdo do subcomité

Descricao

Encaminhar a analise do risco ao Subcomité de Tecnologia da Informacao e Comunica¢des
e Crises Cibernéticas para deliberacdo através de comunicado formal.

O documento de orientacdes auxiliares possui detalhes sobre a execucdo desta tarefa.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
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8114 |:lDeIiberar sobre aceitagéo do risco

Descricao
O Subcomité de Tecnologia da Informagdo e Comunicagdes e Crises Cibernéticas delibera
sobre os riscos associados a vulnerabilidade e decide sobre a aceitacao.

Executantes
Secretario de TIC

8.1.1.5 <>Necessita envio ao Comité de Protecéo de Dados e Seguranca da Informagédo?
Portoes
Nao

Sim

8.1.1.6 |:lDeIiberar sobre aceitagdo do risco

Descricao

O Comité de Protecdo de Dados e Seguranca da Informacdo formaliza o recebimento, da
ciéncia sobre a analise realizada pelo Subcomité de Tecnologia da Informacdo e
Comunicacdes e Crises Cibernéticas e, se for o caso, delibera sobre a analise.

Executantes

Comité de Protecdo de Dados e Seguranca da Informagdo.

8.1.1.7 <>Gateway

Portoes

Registrar tratamento

8.1.1.8 |:lRegistrartratamento

Descricao
Registrar a aceitacao ou nao na Planilha de acompanhamento de vulnerabilidades.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
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8.1.19 <>Risco aceito?
Portoes
Sim

Nao

8.1.1.10 OVuInerabiIidade aceita

Descricao
O processo se encerra quando os riscos associados a vulnerabilidade identificada séo
formalmente aceitos pelo responsavel

8.1.1.11 <>E gestdo continua?
Portoes
Sim

Nao

8.1.1.12 Risco de vulnerabilidade ndo aceito (gestdo continua)

Descricao

Quando os riscos associados a vulnerabilidade ndo sdo aceitos pelo responsavel, é preciso
avaliar se existem alternativas.

Caso a proposta de aceitacao de riscos seja oriunda de um tratamento proposto no
processo de gestdo continua de vulnerabilidades, volta-se a etapa de solicitagdo de analise
e remediacao.

8.1.1.13 Risco de vulnerabilidade ndo aceito (analise sob demanda)

Descricao

Quando os riscos associados a vulnerabilidade ndo sdo aceitos pelo responsavel, é preciso
avaliar se existem alternativas.

Caso a proposta de aceitagdo de riscos venha de uma analise de riscos sob demanda,
volta-se a etapa de andlise e definicdo de tratamentos.
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8.1.1.14 Planilha de acompanhamento de vulnerabilidades

Descricao
Documento que visa consolidar todas as informacdes referentes a identificacdo, analise e

tratamento de vulnerabilidades de um escopo especifico.
O template para este documento possui duas versoes:

« Versdo aplicavel para os acionamentos de analise e remediacdo na gestdo continua

de vulnerabilidades: Google Drive .
« Versdo aplicavel para as analise de vulnerabilidades sob demanda: Google Drive .

8.1.1.15 -|_Comité de Protec¢do de Dados e Seguranca da Informagdo

8.1.1.16 "_Subcomité de Tecnologia da Informagdo e Comunicagdes e Crises Cibernéticas

81117 "_Coordenadoria de Seg. da Informacéo de TIC
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Versao: 1.0
Autor: Gabriel TRT

9.1 REAVALIACAO E MONITORAMENTO

Descricao
Etapa de reavaliacao sobre os tratamentos realizados, apuracao de indicadores e
identificacdo de melhorias no processo e seus componentes.

911 ELEMENTOS DO PROCESSO

9.1.1.1 O Resultados de remediacGes

Descricao
O processo se inicia com a obtenc¢do dos resultados de solicitagdes de remediacdes e dos
tratamentos realizados de forma auténoma.

9.11.2 |:lAvaIiar resultados de remedia¢des

Descricao

Verificar o resultado das iniciativas de remediacdo, apurar indicadores definidos para
acompanhamento do nivel de risco do ambiente, identificar possibilidades de melhoria no
monitoramento realizado.

Executantes

Coordenadoria de Segurancga da Informacgao de TIC

9113 |:lDivngar resultados
Descricao
Gerar, relatérios, graficos de acompanhamento e atualizar painéis na ferramenta de gestdo
de vulnerabilidades para a divulgagdo dos resultados de tratamento de vulnerabilidades ao
Secretario de TIC e demais unidades responsaveis. Por meio da ferramenta de gestdo de
vulnerabilidades, as unidades responsaveis também podem acessar o banco de dados
completo de vulnerabilidades e seus historicos.

Executantes
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Coordenadoria de Segurancga da Informacgdo de TIC

9114 OAvaIiagéo e divulgagdo concluida

Descricao
O processo termina com as remedia¢des de vulnerabilidades analisadas e com os
resultados do processo divulgados.

9.115 -|_Coordenadoria de Seg. da Informacdo de TIC
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10 AJUSTE EM ROTINAS DE MONITORAMENTO
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Versao: 1.0
Autor: Gabriel TRT

10.1 AJUSTE EM ROTINAS DE
MONITORAMENTO

10.1.1  ELEMENTOS DO PROCESSO

10.1.1.1 . :'Necessidade de ajuste

Descricao
E identificada uma necessidade de ajuste em rotinas de monitoramento.

10.1.1.2 |:lAbrir solicitagdo de ajuste

Descricao

Realizar uma solicitacdo de ajuste nas rotinas, seja para inclusao/exclusédo de ativos, ajuste
em periodicidade ou ajuste de classificacdo, por meio de uma solicitacdo na central de
servicos.

Executantes

Unidade responsavel pela vulnerabilidade

10.1.1.3 Solitagdo priorizada

Descricao
O chamado aberto foi priorizado para atendimento.

10.1.1.4 |:lAnaIisar solicitagdo

Descricao
Verificar se a solicitagcdo de ajuste é pertinente, factivel e todas as informacdes necessarias
foram lancadas.

Executantes
Coordenadoria de Segurancga da Informacao de TIC

12/06/2024 52



10.1.1.5 <>So|icitagéové|ida?

Portoes

Nao

10.1.1.6 <>So|icita<;éo completa?
Portdes
Sim

Nao

10.1.1.7 |:lReaIizar alteragOes

Descricao
Efetivar as solicitacdes de alteracdo nas rotinas de monitoramento.
O documento de orientagdes auxiliares possui detalhes sobre a execugao.

Executantes

Coordenadoria de Segurancga da Informacgdo de TIC

10.1.1.8 OSoIicitagéo encerrada

Descricao
A solicitacdo de ajuste é encerrada.

10.1.1.9 |:llnformar pendéncias

Descricao
Indicar na solicitagdo quais as informacdes necessarias para que a solicitacdo seja
executada.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
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10.1.1.10 |:lRegistrar motivo

Descricao
Encerrar a solicitacao, indicando o motivo pelo qual sua execucao nao foi aceita.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
10.1.1.11 -'_Unidade responsavel por ativo de TIC

10.1.1.12 -|_Coordenadoria de Seg. da Informacdo de TIC
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11 PROCESSO DE ANALISE DE
VULNERABILIDADES POR DEMANDA
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Versao: 1.0

11.1 PROCESSO DE ANALISE DE
VULNERABILIDADES POR DEMANDA

Descricao

Instancia do processo se inicia quando alguma unidade responsavel necessita uma analise
de vulnerabilidades para um ou mais ativos de TIC (aplicages, servidores, estacoes,
equipamentos etc.).

11.1.1  ELEMENTOS DO PROCESSO

1.1.1.1 . .'Necessidade de analise por demanda

Descricao

O processo se inicia com o registro de chamado pelo usuario solicitante na central de
servico utilizando a oferta "Servigos > Servicos de Tecnologia da Informacao e
Comunicacao > Seguranca da Informagdo de TIC > Seguranca Cibernética > Tenable One"
descrevendo qual ou quais aplicagdes e/servicos serao analisados, além de

informagdes adicionais necessarias como URLs, credencias, servidores, especificidades, e
outras relevantes para que seja realizada a analise de vulnerabilidades na aplicacao ou
servico solicitado.

11.1.1.2 |:|Solicitar analise de vulnerabilidades

Descricao
Existem duas formas de solicitacao:

- Abertura de chamado
Registrar o chamado no servico relacionado através da Central de Servigos, contendo no
minimo as seguintes informacdes:

e Informacdes do ativo
o hostname
o IP
o URL (se aplicacado ou servico)
o descricao sucinta (se aplicacao ou servico)
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o se possui funcionalidades autenticadas

- Esteira de desenvolvimento

Nesse caso, a solicitacdo podera se dar com a inclusdo da analise de vulnerabilidades no
projeto/demanda de desenvolvimento. A Coordenadoria de Desenvolvimento de Sistemas
devera notificar a Coordenadoria de Seguranca da Informacgdo da necessidade, para
planejamento e estruturacao da analise no ambito do projeto.

O documento de orientacdes auxiliares possui detalhes sobre a execugdo desta tarefa.

1113 |:lAnaIisarsoIicitagéo

Descricao

Analisar a solicitacdo de analise de vulnerabilidades verificando se todas as informacgdes
necessarias foram preenchidas na solicitacdo, se o servico ou aplicacdo esta acessivel, se as
credenciais eventualmente necessarias sdo validas e quaisquer outras pendéncias para a
execucao da analise de vulnerabilidades solicitada.

Executantes

Coordenadoria de Seguranca da Informacao de TIC

1114 <>So|icita<;éo oK?
Portoes

Nao

11.1.1.5 Identificagéo de vulnerabilidades por demanda

Descricao
Execucdo da identificacdo de vulnerabilidades relacionadas aos ativos elencados na
solicitacdo de analise.

Processo

Identificacdo de vulnerabilidades por demanda - Identificacdo de vulnerabilidades por
demanda
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11.1.1.6 Anélise e definicdo de tratamentos

Descricao
Analise das vulnerabilidades encontradas e definicdo dos tratamentos a serem propostos.

Processo

Analise e definicdo de tratamentos - Analise e definicdo de tratamentos

1117 Tratamento das vulnerabilidades

Descricao
Execucao dos tratamentos definidos para as vulnerabilidades identificadas dentro do
escopo delimitado pela andlise e definicdo de tratamentos.

Processo

Tratamento de vulnerabilidades - Tratamento das vulnerabilidades

1.1.1.8 <>Necessita reavaliagdo?
Portoes
Nao

Sim

11.1.1.9 OVuInerabiIidadestratadas

Descricao

O processo é encerrado quando as vulnerabilidades sdo remediadas e/ou os riscos sdo
aceitos. Nessa etapa, o chamado relacionado a solicitagdo de analise de vulnerabilidades
por demanda é encerrado.

11.1.1.10 Reavaliagéo pontual

Descricao
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Reexecucdo da analise de vulnerabilidades para verificagdo de efetividade dos tratamentos
realizados.

Processo

Reavaliacdo pontual - Reavaliacao pontual

111111 |:llnformar pendéncias

Descricao

Informar no chamado as pendéncias encontradas que inviabilizam a analise de
vulnerabilidades solicitada e indicar a necessidade de saneamento. Assim que o solicitante
conclui a resolugdo de todas as pendéncias, registra a informagdo no chamado, que
retorna para nova analise. No caso de projetos de desenvolvimento da Coordenadoria de
Desenvolvimento de Sistemas, as informacdes sobre as pendéncias sao registradas nos
meios utilizados para interacdo com a Coordenadoria de Seguranga da Informagdo, bem
como a informacgao de conclusao de resolucao de todas as pendéncias, quando assim for.

1.1.1.12 "_Coordenadoria de Seg. da Informacéo de TIC

11.1.1.13 -'_Unidade responsavel por ativo de TIC
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Versao: 1.0

12.1 IDENTIFICACAO DE
VULNERABILIDADES POR DEMANDA

Descricao
Execucdo da identificacdo de vulnerabilidades relacionadas aos ativos elencados na
solicitacdo de analise.

12.1.1 ELEMENTOS DO PROCESSO

12.1.11 . :'Escopo de analise definido

Descricao
O processo se inicia quando a solicitagdo de analise é validada e o escopo esta definido.

12.1.1.2 |:|Criar scans pontuais

Descricao

Registrar um ou mais scans na ferramenta de gestdo de vulnerabilidades, de acordo com a
demanda solicitada. O documento de orientacbes auxiliares possui detalhes sobre a
criacao de scans.

Executantes

Coordenadoria de Segurancga da Informacgdo de TIC
12.1.1.3 Janela de execucdo acordada

12114 |:llnformar inicio do scan

Descricao
Notificar o solicitante sobre o inicio do(s) scan(s), podendo acrescentar informagdes como
estimativa de tempo.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
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12.1.1.5 @Gateway

12.1.1.6 |:lExecutar scan pontual

Descricao
Executar os scans definidos na ferramenta de gestao de vulnerabilidades, a qual registrara
as vulnerabilidades identificadas em sua base de dados.

Executantes

Coordenadoria de Segurancga da Informacdo de TIC
Tipo de loop

Multiplas instancias

Pedido MI

Paralelo

Condicgao de fluxo

Todos

12117 |:llnformar término do scan

Descricao
Notificar o solicitante sobre o encerramento da execucao dos scans adicionados a
ferramenta de gestdo de vulnerabilidades.

Executantes

Coordenadoria de Seguranca da Informacao de TIC
12.1.1.8 @Gateway

12119 OVuInerabiIidades identificadas

Descricao
O processo é finalizado quando todos os scans necessarios sdo concluidos e as
vulnerabilidades identificadas.

12/06/2024 62



12.1.1.10 |:lMonitorar ambiente e servigo

Descricao
Realizar o monitoramento do ambiente sobre possiveis impactos que afetem a
disponibilidade e utilizacdo dos ativos de TIC envolvidos.

Executantes

Unidade responsavel por ativo de TIC

12.1.1M |:lEfetuar ajustes no scan

Descricao

Com base nas informagdes comunicadas no evento de problema pela unidade responsavel
pelo ativo de TIC, caso possivel, realizar os ajustes necessarios nas instancias dos scans
adicionados a ferramenta de gestdo de vulnerabilidades. Caso nao possivel, registra-se a
impossibilidade de scan na solicitagdo e encerra-se a solicitagao.

Executantes

Coordenadoria de Seguranca da Informacao de TIC

12.1.1.12 |:Ilnformar problema

Descricao

Ao encontrar um problema durante a execu¢do do scan, comunicar o fato a Coordenadoria
de Segurancga da Informacgéo de TIC, como o efeito negativo causado, aplicacdes e/ou
servicos impactados, assets afetados e quaisquer outras informacdes relevantes.

Executantes

Unidade responsavel por ativo de TIC

121113 <>Necessita abortar scan?
Portoes
Nao

Sim

12.1.1.14 |:lAbortar scan

Descricao
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Com base na comunicacdo de evento de problema da unidade responsavel pelo ativo de
TIC, solicitar na ferramenta de gestdo de vulnerabilidades a interrupcao das instancias de
scans em andamento.

Executantes

Coordenadoria de Segurancga da Informacdo de TIC

121115 “Yevent

12.1.1.16 Relatdrios
Descricao

Relatérios gerados pela ferramenta de gestdo de vulnerabilidades.

121117 _IpataStore

Descricao
Vulnerabilidades registradas na ferramenta de gestdo de vulnerabilidades.

12.1.1.18 -|_Coordenadoria de Seg. da Informagdo de TIC

12.1.1.19 -'_Unidade responsavel por ativo de TIC
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13 ANALISE E DEFINICAO DE TRATAMENTOS
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Versao: 1.0

13.1 ANALISE E DEFINICAO DE
TRATAMENTOS

Descricao
Analise das vulnerabilidades encontradas e definicdo dos tratamentos a serem propostos.

Executantes

Coordenadoria de Segurancga da Informacgdao de TIC

13.11 ELEMENTOS DO PROCESSO

13.1.1.1 \ .VuInerabiIidades identificadas

Descricao

O processo se inicia de trés formas:
¢ No fluxo padrao, iniciando o procedimento de andlise e priorizacao das
vulnerabilidades identificadas e registradas na planilha de acompanhamento de
vulnerabilidades
e No caso de riscos de vulnerabilidades nao aceitos (evento)
e No caso de prolema na implementagao de remediacdes de vulnerabilidades
(evento)

13.11.2 |:IAnaIisarvuInerabiIidades

Descricao

Realizar a andlise das vulnerabilidades identificadas, efetuar a priorizacdo destas e registrar
todos os dados na "Planilha de acompanhamento de vulnerabilidades".

Se o escopo de analise é pequeno e, em conjunto com a unidade responsavel pelas
vulnerabilidades identificadas, conclui-se que as vulnerabilidades sdo em sua maioria
remediaveis e ndo restara vulnerabilidades com risco residual médio ou alto (ndo
necessitara de aceitagdo de riscos por outras partes), a utilizacdo da planilha é opcional.
Caso a planilha ndo seja utilizada, as informagdes que estariam registradas nela devem ser
sumarizadas no préprio chamado, onde aplicavel.

O documento de orientagdes auxiliares possui detalhes sobre a avaliacao e priorizacao de
vulnerabilidades.

Executantes
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Coordenadoria de Segurancga da Informacgdo de TIC

13.1.1.3 |:lDeﬁnir recomendacdes

Descricao

Registrar as recomendacdes de tratamento das vulnerabilidades identificadas na Planilha
de acompanhamento de vulnerabilidades.

O documento de orientacdes auxiliares possui detalhes sobre a execugdo desta tarefa.

Executantes

Coordenadoria de Seguranca da Informacao de TIC

13.1.1.4 |:lPropor tratamentos

Descricao

Utilizando as recomendacdes registradas na planilha de acompanhamento de
vulnerabilidades e o relatorio de diagnéstico gerado pela ferramenta de gestao de
vulnerabilidades, a unidade responsavel pelas vulnerabilidades faz também a sua analise e
propde tratamentos e repriorizacdes, registrando informacdes na Planilha de
acompanhamento de vulnerabilidades.

Ao ter uma proposta de aceitacao de risco rejeitada, ou algum problema na
implementac¢do de remediacao, esta tarefa € novamente acionada para estabelecer as
alternativas.

Executantes

Unidade responsavel pela vulnerabilidade

13.1.1.5 |:lAvaIiar tratamentos propostos

Descricao

Avaliar se todas as vulnerabilidades priorizadas foram consideradas nas propostas, e
identificar qualquer necessidade de esclarecimento ou complementacao pela unidade
responsavel pela vulnerabilidade.

13.1.1.6 <>Propostas de tratamentos OK?
Portoes

Nao
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Sim

13117 OTratamentos definidos

Descricao
O processo se encerra quando os tratamentos propostos estdo definidos e registrados.

13.1.1.8 ':E:'Risco de vulnerabilidade ndo aceito (andlise sob demanda)

13.1.1.9 I'E"Problemas na implementagédo de remediagdes (analise sob demanda)

13.1.1.10 Planilha de acompanhamento de vulnerabilidades

Descricao
Planilha de gerenciamento do ciclo de vida da analise de vulnerabilidades por demanda,
incluindo informacdes como (mas nao limitados a):
e Escopo da analise
¢ Dados do ambiente
e Scans adicionados a ferramenta de gestdo
e Vulnerabilidades identificadas
e Estatisticas gerais das instancias dos scans
e Recomendacdes de remediagdes
e Propostas de tratamentos
e Resultados de reanalise

O template para a planilha se encontra no Google Drive .

13.1.1.11 Relatérios

Descricao
Documento gerado pela ferramenta de gestao de vulnerabilidades detalhando os scans
realizados, vulnerabilidades encontradas, entre outras informacdes.

13.1.1.12 -|_Coordenadoria de Seg. da Informagéo de TIC
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13.11.13

-'_Unidade responsavel pela vuln.
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Versao: 1.0

14.1 REAVALIACAO PONTUAL

1411 ELEMENTOS DO PROCESSO

14111 "Vulnerabilidades tratadas

Descricao
O processo se inicia quando as vulnerabilidades identificadas foram remediadas de acordo
com os tratamentos propostos

14.1.1.2 |:lReexecutar scan pontual

Descricao

Reexecutar as instancias de scan criadas para a solicitacdo de analise por demanda,
conforme a necessidade, objetivando conferir a efetividade das acSes de remediacao
implementadas. Nos casos em que a planilha de acompanhamento de vulnerabilidades
ndo é utilizada, a reexecucdo do scan é obrigatéria para documentar a resolucao das
vulnerabilidades, e o novo relatorio deve constar no chamado.

Executantes

Coordenadoria de Segurancga da Informacdo de TIC

14.11.3 <>Tratamentos validados?

Portoes

Nao

14114 OTratamentosvaIidados

Descricao
O processo se encerra quando a reexecugdo dos scans relativos a vulnerabilidades
remediadas foram finalizados e validados.
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141.1.5 @Problemas na implementagdo de remediagdes (anélise sob demanda)

Descricao
Caso identificado que o tratamento ndo ocorreu conforme proposto, notificar a unidade responsavel pela vuln. para analise e
proposicdo de novos tratamentos, se for o caso.

14.1.1.6 -|_Coordenadoria de Seg. da Informagéo de TIC

12/06/2024 72



15SRESOURCES

15.1 COORDENADORIA DE SEGURANCA
DA INFORMACAO DE TIC (ENTIDADE)

Descricao

Unidade responsavel por estabelecer as rotinas de monitoramento de vulnerabilidades,
operar a ferramenta de gestdo de vulnerabilidades especializadas, e apoiar as demais
unidades no tratamento das vulnerabilidades.

15.2 COORDENADORIA DE ATENDIMENTO
AO USUARIO (ENTIDADE)

Descricao

Unidade responsavel por configurar e manter estacdes de trabalhos do parque
tecnoldgico do Tribunal.

15.3 COORDENADORIA DE
INFRAESTRUTURA DE TIC (ENTIDADE)

Descricao

Unidade responsavel por configurar e manter os ativos do tipo servidor do parque
tecnoldgico do Tribunal.

15.4 UNIDADE RESPONSAVEL PELA
VULNERABILIDADE (FUNCAO)

Descricao

Unidade responsavel pelo ativo em que a determinada vulnerabilidade ou conjunto de
vulnerabilidades se encontra.

15.5 UNIDADE RESPONSAVEL POR ATIVO
DE TIC (FUNCAO)

Descricao
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Unidade responsavel por algum ativo de TIC.

15.6 SECRETARIO DE TIC (FUNCAO)

Descricao

Gestor da area de tecnologia da informacgdo e comunicacdo.

15.7 COMITE DE PROTECAO DE DADOS E
SEGURANCA DA INFORMACADO.
(ENTIDADE)

Descricao

Orgéo colegiado com atribuicdes relacionadas a gestdo de seguranca da informacdo do
Tribunal.
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