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Ação Cronograma Envolvidos na realização do Plano

Nr. 
Ação Título Descrição Início 

Planejado
Término  
Planejado Condução dos trabalhos Colaboradores

Gestor de Serviço de TIC / 
Gerente do Processo 

(Responsável)

1
Gerenciar acessos e ações executadas com credenciais privilegiadas, 
não utilizando credenciais genéricas e de uso
compartilhado

Gerenciamento de acessos e ações executadas com credenciais 
privilegiadas sendo conduzido através da ação 141 do PDTIC 2023 
(Expandir o uso do software de gerenciamento de acesso 
privilegiado (senhaSegura) ). O objetivo desta implementação é 
propiciar um aumento na segurança da informação, mais 
especificamente no assunto relacionado aos acessos privilegiados 
aos sistemas informatizados utilizados neste Regional.

04/23 07/23 SETIC / CARTIC / CSC / CITIC SETIC / CARTIC / CSC / CITIC não se aplica

2 Utilizar criptografia no canal de comunicação ao trafegar credenciais 
de acesso

Através do desenvolvimento da ação 4 do PDTIC 2023 (Estudar a 
viabilidade e se viável, implantar e utilizar o AD...), que visa a 
implementação do estudo e viabilidade de implementação do 
Active Directory Microsoft (AD) no Tribunal, é esperado que se 
alcancem novos recursos quando comparado a solução atual de 
diretório de usuários (OpenLDAP). Embora o OpenLDAP permita 
configuração através de canal criptografado para transmissão de 
credenciais, este mesmo recurso poderá ser explorado de forma 
nativa é mandatória em uma solução como AD, que conta com 
recursos próprios para troca de mensagens de autenticação, que 
deverá possibilitar também a utilização do conceito de single sign 
on (SSO), melhorando a experiência de autenticação dos usuários e 
ao mesmo tempo evitando digitação de senha em diversas 
aplicações/sistemas, que pode ser um fator de risco adicional em 
determinadas situações.

05/23 12/23 SETIC / CARTIC / CAU / CGTIC / 
CDS / CISS / CSC / CITIC

SETIC / CARTIC / CAU / CGTIC / CDS / 
CISS / CSC / CITIC não se aplica
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