
 ATA DE REUNIÃO 

 Evento  Reunião do Comitê de Governança de Tecnologia da Informação e Comunicações 

 Data  25/11/2024 

 Horário  17h 

 Local  Telepresencial – Google Meet 

 Presentes  Desembargadora Luciane Storer; 
 Desembargador Manoel Carlos Toledo Filho; 
 Desembargador Marcos da Silva Pôrto; 
 Juíza Teresa Cristina Pedrasi; 
 Herbert Wittmann; 
 Iara Cristina Gomes; 
 Ana Sílvia Damasceno Cardoso Buson; 

 Ausências 
 justificadas 

 Desembargador João Batista Martins César; 
 Desembargador Renan Ravel Rodrigues Fagundes; 
 Juíza Lúcia Zimmermann; 
 Adriana Martorano Amaral Corsetti; 
 Maurício Rodrigues de Morais; 
 Adlei Cristian Carvalho Pereira Schlosser; 
 Paulo Eduardo de Almeida; 
 Denise Pereira Toniolo; 
 Alessandro Quinones Schumacher; 
 Maria Fabiana Marão Ferrenha; 
 Carlos Eduardo Buzan Larica. 

 Pauta / 
 Assuntos 

 -  PROAD  14707/2024  -  Situação  dos  storages  do  Fabricante  Hitache  em 
 produção. 

 -  PROAD 7932/2024  - Plano de Continuidade de Serviços  de TIC de 2024. 

 -  PROAD  25150/2024  -  Coordenadoria  de  Segurança  Cibernética  apresenta 
 detalhes  de  evento  de  segurança  cibernética  detectado  pela  Equipe  de 
 Prevenção,  Tratamento  e  Resposta  a  Incidentes  Cibernéticos  (ETIR),  que 
 afeta  os  sistemas  judiciais  PJe  e  JTe,  além  de  impactar  a  infraestrutura  deste 
 Regional,  as  ações  já  realizadas  e  as  que  estão  planejadas,  incluindo 
 propostas de ação. 

 - Outros assuntos. 
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 A  Excelentíssima  Desembargadora  Luciane  Storer,  Coordenadora  do  Comitê  de 

 Governança  de  Tecnologia  da  Informação  e  Comunicações  (TIC),  agradecendo  a  todos 

 pela presença. Em seguida, passou a tratar dos processos elencados em pauta: 

 1-  PROAD 14707/2024  - Situação dos storages do Fabricante  Hitache em produção: 

 Trata-se  do  processo  PROAD  14707/2024,  que  dispõe  sobre  os  storages.  Conforme 
 manifestação  da  Secretaria  de  Tecnologia  da  Informação  e  Comunicação,  houve  repasse 
 de  recursos  para  a  aquisição  da  nova  solução  de  armazenamento  (storages)  do  Tribunal, 
 com  entrega  e  instalação  prevista  ainda  para  o  ano  de  2024.  Ciência  dada  pelo  colegiado 
 com indicação pelo arquivamento. 

 2 -  PROAD 7932/2024  - Plano de Continuidade de Serviços  de TIC de 2024: 

 Trata-se  de  trabalho  conjunto  envolvendo  a  Secretaria  de  Tecnologia  da  Informação  e 
 Comunicação  e  a  Assessoria  de  Gestão  Estratégica,  com  a  finalidade  do  estabelecimento 
 de  um  Plano  de  Continuidade  de  Serviços  de  TIC  de  2024.  Tem  como  finalidade  a 
 proteção  institucional  em  caso  de  alguma  emergência,  explicou  o  Secretário  de 
 Tecnologia  Herbert  Wittmann.  Plano  homologado  por  este  colegiado,  com 
 encaminhamento  posterior  ao  Comitê  de  Gestão  de  Riscos,  conforme  determinado  por 
 despacho do Excelentíssimo Presidente Samuel Hugo Lima (doc. 17). 

 3  -  PROAD  25150/2024  -  Coordenadoria  de  Segurança  Cibernética  apresenta 
 detalhes  de  evento  de  segurança  cibernética  detectado  pela  Equipe  de  Prevenção, 
 Tratamento  e  Resposta  a  Incidentes  Cibernéticos  (ETIR),  que  afeta  os  sistemas 
 judiciais  PJe  e  JTe,  além  de  impactar  a  infraestrutura  deste  Regional,  as  ações  já 
 realizadas e as que estão planejadas, incluindo propostas de ação: 

 Trata-se  de  evento  de  segurança  cibernética  detectado  pela  Equipe  de  Prevenção, 
 Tratamento  e  Resposta  a  Incidentes  Cibernéticos  (ETIR)  pelo  uso  anormal  de  recursos  da 
 solução  JTe,  tendo  o  potencial  de  afetar  tanto  o  sistema  JTe  quanto  o  sistema  PJe.  Em 
 09/11/2024,  a  partir  das  15  horas,  foi  observado  um  acesso  anormal  ao  JTe.  Somente 
 nesse  dia  o  pico  de  tráfego  chegou  a  500  GB.  O  número  de  acessos  também  subiu  para 
 um  pico  de  18  mil  requisições  por  minuto  (o  que  não  seria  normal  para  um  sábado).O 
 número  de  acessos  causou  indisponibilidade  temporária  de  alguns  minutos  nesse  dia.  O 
 comportamento  se  repetiu  no  dia  10/11/2024  e,  somando  todo  acumulado  no  final  de 
 semana,  o  JTe  transferiu  cerca  de  2  TB.  Como  comparativo,  no  fim  de  semana  anterior  o 
 tráfego  não  passou  de  80  GB.O  total  de  endereços  IPs  que  acessaram  no  período  foi  de 
 23753 distribuídos em 15 usuários apenas. 
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 Através  dos  documentos  1  e  2,  a  Coordenadoria  de  Segurança  Cibernética  apresentou  os 
 detalhes  do  evento,  as  ações  já  realizadas  e  as  ações  em  planejamento,  colocando  tais 
 expedientes para validação das autoridades superiores. 

 Ciência  dada  pelo  Comitê  com  encaminhamento  ao  Comitê  Regional  do  PJe.  Após,  ao 
 Comitê  de  Proteção  de  Dados  e  Segurança  da  Informação,  conforme  despacho  do 
 Excelentíssimo  Presidente  Samuel  Hugo  Lima  (doc.  5)  e  encaminhamento  do  próprio 
 Comitê de Governança de Tecnologia da Informação e Comunicação. 

 9 - Outros assuntos: 

 Nada  mais  a  tratar,  a  Excelentíssima  Desembargadora  Luciane  Storer  agradeceu  a 
 presença de todos os integrantes, encerrando a reunião às 17h19. 

 Ata preparada por  Carlos Eduardo Buzan Larica (Divisão de Apoio 
 às Comissões e aos Comitês) 

 Em  3/12/2024 

 Ata aprovada por  Desembargadora Luciane Storer  Em  3/12/2024 
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