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Evento

Reuniao do Comité de Protecao de Dados e Segurancga da Informagéo (CGPD)

Data

ANA PAULA

(_) PELLEGRINA

29/8/2024 o

LOCKMANN
(09/2024 07:56

Horario

14h

Local

Hibrida - Sala de Reunides da Presidéncia e Google Meet

Presentes

— Desembargadora Coordenadora, Ana Paula Pellegrina Lockmann;

— Desembargadora Ouvidora, Antonia Regina Tancini Pestana;

— Secretaria-Geral da Presidéncia, Adriana Martorano Amaral Corsetti;

— Secretario-Geral Judiciario, Paulo Eduardo de Almeida;

— Diretora-Geral Substituta, Paula Toniatti;

— Secretario da Corregedoria, Vlademir Nei Suato;

— Assessora Juridica, Débora Cristina Oliveira Pazzianotto;

— Assessora de Gestao Estratégica Substituta, Helen da Silva Paes de Souza;

— Secretario de Tecnologia da Informacao e Comunicagdes, Herbert Wittmann;
- Assessora da Escola Judicial, Denise Pereira Toniolo;
— Representante da Corregedoria, Adilson Sergio Bertoldo Junior;

— Chefe da Divisao de Apoio as Comissoes e aos Comités, Patricia Luchi Pesce.

Auséncias
justificadas

— Juiza Encarregada, Lucia Zimmermann;

— Juiz Auxiliar da Corregedoria Regional, Carlos Eduardo Oliveira Dias;
— Assessora de Gestao Estratégica, lara Cristina Gomes;

— Diretor-Geral, Adlei Cristian Carvalho Pereira Schlosser.

Pauta /
Assuntos

- PROAD 13266/2024 - Auditoria respondida ao TCU sobre adequacao a LGPD - Para
conhecimento e ratificacao.

- PROAD 15254/2024 - Ciéncia da coibicao de praticas como as relatadas neste feito,
com especial atencao para a protecao do nome deste Tribunal Regional do Trabalho
da 152 Regido, a fim de que nao seja utilizado sem a devida permissao, notadamente
em agbes comerciais.

- PROAD 33215/2023 - Acordo de Cooperacao Técnica a ser firmado entre o Grupo
Casas Bahia S.A. e este Tribunal, visando a reducéao e racionalizacao de litigios, ao
fomento a solugdo consensual de conflitos e ao fortalecimento do sistema de
precedentes qualificados.

- PROAD 12957/2024 - Solicitagao da Corregedoria Regional de utilizagdo dos painéis
Luz, Halo e Hermes (responsaveis pela analise de dados do e-Gestao, IGEST e pelo
acompanhamento das atividades dos oficiais de justica no TRT16), com acesso
restrito a magistrados e servidores das unidades de 1°grau e daquela Corregedoria.

- PROAD 4978/2024 - Contrato Especial de Aprendizagem Profissional.

- PROAD 10972/2024 - Manual de Prevencao e Mitigacao de Ameacas Cibernéticas
e Confiancga Digital

- PROAD 10973/2024 - Manual de Protecao de Infraestruturas criticas de Tecnologia
da Informacao e Comunicacoes

- PROAD 10974/2024 - Implementacao, elevacao e manutencao do nivel de
seguranca das infraestruturas criticas

- PROAD 9405/2024 - Multiplo Fator de Identificacao

- PROAD 20397/2023 - Politica Institucional de Segurancga da Informagéao

- PROAD 10970/2024 - Plano de acao para implementacdo do manual de gestdo de
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identidades.

A Excelentissima Desembargadora Ana Paula Pellegrina Lockmann, Coordenadora
do Comité de Protecdo de Dados e Seguranca da Informacao (CGPD) iniciou a reuniao
cumprimentando a todos. Justificou a auséncia da Juiza Encarregada, por motivos de saude

em familia.

- PROAD 13266/2024 - Auditoria respondida ao Tribunal de Contas da Uniao sobre
adequacao a LGPD.

Dra. Ana Paula informou que a auditoria foi respondida dentro do prazo, com
informacgdes e auxilio da DACC, Ejud, SETIC, AGE e SECAUD.

Lembrou a todos que foram enviadas as respostas no link disponibilizado pelo TCU
e juntadas ao PROAD (doc. 27), com anexos como Politica de Privacidade disposta no Ato
Regulamentar GP 006/2021, CLAUSULA PADRAO - DA PROTECAO DE DADOS
PESSOAIS, entre outros links comprobatérios dos normativos e agdes realizadas.

Ciente das providéncias adotadas, o Comité ratificou as informagdes prestadas.

- PROAD 15254/2024 - Ciéncia da coibigao de praticas como as relatadas neste feito,

com especial atengéo para a protecdo do nome deste Tribunal Regional do Trabalho da 152
Regido, a fim de que nao seja utilizado sem a devida permissao, notadamente em acodes
comerciais.

Dra. Ana Paula passou a palavra a Débora, que explicou que o nome e o contato do
Diretor-Geral foram contactados de forma indevida.

Observou-se que foi enviado oficio ao Banco Santander (Brasil) S/A, solicitando que
se "abstenha de promover agées comerciais de qualquer natureza junto a magistrados e
servidores desta Corte, por qualquer meio existente, seja fisico ou digital, utilizando-se do
nome deste Tribunal Regional do Trabalho da 152 Regido sem a devida autorizacao para

tanto".

O Santander solicitou nome e endereco da pessoa que tentou o contato, para

evidéncias e apuragao por aquele banco.

Foi encaminhado oficio do Diretor-Geral ao banco e do banco para ele, fugindo a

competéncia do Comité o prosseguimento do feito.

Ciente o Comité.

- PROAD 33215/2023 - Acordo de Cooperacao Técnica a ser firmado entre o Grupo

Casas Bahia S.A. e este Tribunal, visando a reducédo e a racionalizacao de litigios, ao
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fomento a solugao consensual de conflitos e ao fortalecimento do sistema de precedentes
qualificados.

Débora explicou que houve solicitagdo das Casas Bahia para que se excluisse o
termo de operador, ficando como controladora.

Houve despacho da Juiza Encarregada, apontando que se verifica que a redagéo
sugerida esta em perfeita consonancia com os termos da Lei n® 13.709/2018, tratando-se
de mera adequacéao ao tipo de instrumento a ser firmado, qual seja: o acordo de cooperacao

técnica.

Conforme despacho da Juiza Encarregada, n&o se vislumbrou ébice em adaptar a

clausula, em razdo da empresa nao atuar como operadora.

O Comité, ciente das a¢des adotadas, apenas ratificou.

- PROAD 12957/2024 - Solicitacao da Corregedoria Regional de utilizacao dos painéis

Luz, Halo e Hermes (responsaveis pela analise de dados do e-Gestédo, IGEST e pelo
acompanhamento das atividades dos oficiais de justica no TRT16), com acesso restrito a
magistrados e servidores das unidades de 1° grau e daquela Corregedoria.

Houve despacho da Desembargadora Coordenadora e do Desembargador
Presidente, no sentido de apontamento da necessidade de abertura de PROAD especifico,
com o assunto "PLANO DE TRABALHO - CONVENIOS/TERMO/ACORDO DE
COOPERACAQ", para ajustar o planejamento preconizado pelo artigo 52 da Nova Lei de
Licitacbes e Contratos (Lei n.® 14.133/2021) e disponivel no Manual de Contratacao de
Bens e Servicos deste Tribunal, bem como preenchimento de formulario especifico e
indicacao de area gestora/demandante.

A Corregedoria autuou o PROAD 17695/2024, atualmente na Coordenadoria de
Contratos, j& no aguardo da assinatura do acordo de cooperagdo técnica, que devera
ocorrer pelo TRT-16 e, na sequéncia, pelo TRT-15.

Herbert explicou que o TRT-16 concluiu os trabalhos e apresentou a Corregedoria.
O préximo passo, dentre as providéncias técnicas, seria hospedar os painéis na nuvem do
TST, garantindo restricdo por login e senha, definindo regras e periodicidade de
atualizacao, para depois liberar aos usuarios.

Adilson destacou que nao foi autorizada a implantacao no ambiente da 152 Regiao,
ficando hospedado, por ora, apenas na 162 Regiéo.

Paulo questionou se os dados que estdao nesses painéis fechados ja foram tratados.
Herbert e Adilson elucidaram que os dados sdo os mesmos disponiveis no sistema do PJe
e que ha filtro pelo usuario e senha, para evitar vulnerabilidades.

Dra. Ana Paula solicitou que Vlademir consulte a Desembargadora Corregedora
sobre a possibilidade de entrar em contato com o TRT-16 e agilizar as assinaturas.
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O Comité concordou com as providéncias adotadas.

- PROAD 4978/2024 - Contrato Especial de Aprendizagem Profissional

Houve despacho da Juiza Encarregada, que entende que, no presente caso, a
clausula padrao relativa a protecdo de dados pessoais deve ser alterada, de forma a ser
excluido o item 14.5 da minuta contratual encartada como documento n® 47, uma vez que
o aprendiz ndo se trata de agente de tratamento para efeito da LGPD e, portanto, ndo pode

ser considerado operador.

Débora complementou que, nesse contrato, constava que o menor aprendiz figurava

como operador, 0 que ndo pode ser considerado, enquanto funcionario de uma organizagao.

Dra. Ana Paula comentou que o presente processo seguiu o fluxo acordado e foi
enviado anteriormente ao Comité, para possibilitar os ajustes necessarios e a assinatura do

Presidente.

O Comité ratificou.

- Live pelo Co.Laborail5

Dra. Ana Paula compartilhou que realizou uma live sobre Protecao de Dados na Era
Digital, com a participagdo da Juiza Encarregada, Lucia Zimmermann e da Professora
Carolina Dalla Pace, a convite do Laboratério de Inovacao, com feedback bastante positivo.
Foi importante para o Comité, que é sempre muito demandado para apresentacdao de
pareceres e varias outras deliveragdes, para que se tenha conhecimento da estrutura do
Tribunal no que tange ao exigido pela LGPD, como controle de gestao de riscos, politica de

gestao de cookies, publicagdes no site etc.

Houve, também em agosto, o primeiro Congresso Nacional da JT sobre Protecao de

Dados, no TRT-1, com a participagédo de representantes deste Comité.

No dia 22 de novembro, havera evento conjunto deste Comité e da Escola Judicial,
no qual esta confirmado como palestrante o assessor da Presidéncia da ANPD (Autoridade
Nacional de Protecao de Dados), Jefferson Dias Barbosa, que abordara Tratamento de
Dados pelo Poder Publico. Dra. Ana Paula sugeriu trazer mais convidados. Propds e recebeu
a aceitacao do Comité para levar a Administracdo a ideia de convocar os gestores, para
participacdo presencial nessa palestra, constando horas/aula pela Escola Judicial,
provavelmente no horario das 9h as 12h, diante da importadncia do tema para o nosso

Regional.

Temas de Seguranca da Informacao:
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- PROAD 10972/2024 - Manual de Prevencéao e Mitigacado de Ameacas Cibernéticas
e Confianga Digital

- PROAD 10973/2024 - Manual de Protecao de Infraestruturas criticas de Tecnologia

da Informagéo e Comunicagdes

- PROAD 10974/2024 - Implementacédo, elevacdo e manutencdo do nivel de

seguranca das infraestruturas criticas

- PROAD 10970/2024 - Plano de acao para implementacao do manual de gestao de

identidades

Herbert explicou que ha necessidade de ratificacdo das acdes propostas, para futuro

encaminhamento a Presidéncia.

Paulo solicitou que os planos de acao referentes a esses quatro processos acima
sejam disponibilizados aos integrantes, pois alguns documentos estdo em carater restrito e
nao foram acessados até a presente reunido.

A Desembargadora Coordenadora concordou, solicitando que a DACC envie os
documentos restritos aos integrantes, que avaliardo, enviando eventuais duvidas ou
sugestdes por e-mail, com prazo até 4 de setembro. No siléncio, serdo considerados
aprovados.

- PROAD 9405/2024 - Multiplo Fator de Autenticacao

Herbert comentou que houve pedido de um diretor da Secretaria e do Sindiquinze,
para que sejam pensadas alternativas e ndo se tenha a obrigatoriedade do uso do celular
pessoal para os acessos laborais, além de apontamento das versées antigas ou marcas

que nao sao compativeis.

Paula explicou que 341 usuarios ndo conseguiram ainda fazer o MFA, ainda que
com o auxilio da SETIC e da Secretaria de Gestao de Pessoas.

Como o processo voltou a SETIC, Herbert solicitou que seja retirado de pauta, para

nova avaliacao técnica.

O Comité concordou e o processo foi adiado, para apresentacdo de possiveis
estudos e alternativas pela SETIC.

- PROAD 20397/2023 - Politica Institucional de Segurancga da Informagéo

Herbert explicou que a politica vigente no Tribunal foi instituida ha alguns anos,
devendo ser constantemente revisada pelo Comité. Sugeriu que o Comité avalie e
apresente manifestacoes, em dez dias, ficando a SETIC responsavel por enviar sugestoes
de atualizacdo até dia 5/9, nos termos da Resolucdo Administrativa n® 004/2019. Recebido
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a informacdo da SETIC, a DACC enviara o normativo e o memorando com a Politica

Institucional de Segurancga da Informacao, para manifestacao do Comité em dez dias.

- PROAD 22572/2022 - RDI

O CSJT solicitou que a Unidade de Auditoria monitore o Plano de Ag¢&o proposto por
este Regional, juntado ao PROAD 17321/2023, no Doc. 12 - Parecer Técnico.

Diante disso, houve ciéncia ao Comité de Protecdo de Dados e Seguranca da
Informacao (CGPD) e ao Secretario de Tecnologia da Informagao e Comunicagdes.

Herbert explicou que a SECAUD realiza auditoria sobre temas de Gestdo de
Seguranga da Informacao, envolvendo a SETIC e gestores de diversas unidades. Herbert
apresentou anteriormente o texto ao Comité, para colaboracao.

Todas as acdes evoluiram, diversas recomendagbes foram atendidas, outras
precisam ser atualizadas com as evidéncias, para entrega a Secretaria de Auditoria,

alimentando o monitoramento.

O Comité validou as informacdes apresentadas e compiladas pela Tl, devendo ser
juntada a presente ata no respectivo PROAD, para liberagdo a Secretaria de Auditoria.

Ao final, a Excelentissima Desembargadora Coordenadora confirmou a proxima
reuniao agendada para 16 de outubro, agradeceu a presenca de todos e encerrou a reuniao
as 15h20.

Ata preparada por | Patricia Luchi Pesce Em | 29/8/2024
Divisao de Apoio as Comissdes e aos Comités

Ata aprovada por | Desembargadora Coordenadora, Ana Paula Pellegrina | Em | 9/9/2024
Lockmann
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