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Data 27/01/2021 Horario | 14h00 Local |Reunido virtual via Google Meet

Juiza Auxiliar da Presidéncia — Coordenadora do Comité - Lucia Zimmermann

Adriana Martorano Amaral Corsetti — Secretaria-Geral da Presidéncia
Paulo Eduardo de Almeida — Secretario-Geral Judiciario
Carlos de Carvalho Junior - Assessor de Seguranga

Presentes
Sinval Alves Fernandes - Coordenador de Controle Interno
Vlademir Nei Suato - Secretario da Corregedoria Regional
Herbert Wittmann — Secretario de Tecnologia da Informagdo e Comunicagdes
Helen da Silva Paes de Souza - Assessora da Gestdo Estratégica Substituta
Pauta

e Proads relacionados

Tépicos discutidos

A Coordenadora do Comité agradeceu a presenca de todos, justificou a auséncia do Diretor-Geral
do Tribunal que esta envolvido em outra atividade, passando a discutir os itens da pauta que
tiveram seus documentos compartilhados previamente para analise.

1-) PROAD 19237/2020 - Requerimento de servidor para utilizagao do banco dados do
Sistema de Material e Patriménio

A Coordenadora do Comité iniciou questionando o Secretario de TIC sobre o referido
acesso. O Secretario esclareceu que sugere que 0 acesso seja restrito, pois o atual sistema de
material e patriménio, que futuramente sera substituido, tem registrado em seu banco de dados,
todo o histérico desta natureza, do Tribunal. Ap6s ampla discusséo entre os presentes, o Comité
deliberou no sentido de que o servidor Lucas Leonardo Cazalli Xavier, lotado na Sec&o de
Auditoria da Coordenadoria de Controle Interno podera acessar o referido banco de dados apenas
com direito de acesso de consulta na base de dados e nédo devera compartilhar os dados com
outras pessoas, além de utilizar do mesmo, Unica e exclusivamente, para os atuais fins
académicos. Além disso, o referido servidor tera prazo de 180 (cento e oitenta) dias para a
realizac&o dos acessos que necessita, sendo revogados esses direitos apos esta data e ao final,
devera encaminhar uma cépia do trabalho produzido para analise do Tribunal. O Coordenador do
Controle Interno concorda com esses termos, discutindo-se entre os presentes a importancia de
adotar decisbes impessoais neste tipo de solicitacdo, evitando-se a criacdo de precedentes
indesejaveis. Reafirmou também que qualquer que seja o resultado do trabalho, né&o
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correspondera a opinido técnica da auditoria interna no Tribunal e sim, e tdo somente, & visdo
académica do servidor.

2-) PROAD 17529/2020 - Norma de Controle de Acesso Logico

O Secretario de Tl esclarece que a proposta dessa Norma deveria aguardar, pois o
Controle Interno iria disponibilizar o resultado da RDI da seguranca da informacéo que poderia
afetar o resultado da referida Norma. O Coordenador do Controle Interno esclarece que a RDI foi
encaminhada ao Gabinete dos Juizes Auxiliares da Presidéncia no PROAD 19695/2019 e
portanto a aprovacdo da Norma deve aguardar. Diante das informacées, o Comité deliberou pelo
adiamento da analise do expediente.

3-) PROAD 27089/2020 - Norma de Copias de seguranga (backup)

Da mesma forma, a aprovacdo desta Norma deve aguardar o resultado da RDI
encaminhada pelo Controle Interno ao Gabinete dos Juizes Auxiliares. Diante das informacdes, 0
Comité deliberou também pelo adiamento da analise do expediente.

4-) PROAD 14768/2020 - Solicitacao da Corregedoria sobre pesquisas patrimoniais

A Coordenadora do Comité esclarece que trata do acesso a VPN por conta das pesquisas
patrimoniais avancadas para acessos remotos. O Secretario da Corregedoria esclarece que existe
0 acesso, mas questiona sobre a preocupacdo de fazer a analise de informacdes sigilosas a
distancia, pelo acesso remoto. O Secretario de TIC esclarece que a seguranca para o uso da VPN
depende dos equipamentos particulares dos servidores, e que talvez, diante da situacéo de
afastamento social, justifigue-se o risco para que a execucdo dos trabalhos possam ter

andamento. Deliberou-se portanto permitir o acesso remoto pela VPN aos servidores do NPP e
das Divisdes de Execucéo deste Regional.

5-) PROAD 12400/2020 - Testes de seguranca da informacao

O Secretario de TIC esclareceu a necessidade destes testes, pois detectaram-se
problemas de seguranca da informac&o, nos sites e no proprio sistema PJe, alguns destes ja
passados para o Comité do PJe e até ja resolvidos. Quer autorizacéo para desenvolverem este
trabalho preventivo por intermédio de testes de seguranca da informac&o no sitio do TRT,
identificando as vulnerabilidades e posteriormente fazendo as devidas corregdes. O Secretario de
TIC esclareceu que ja consta no plano de contratacdes de TIC futuramente contratar uma
empresa para fazer atividade semelhante, desta vez por profissionais especializados e do
mercado de tecnologia em geral. A Coordenadora do Comité concorda que € uma necessidade
urgente, devido a algumas invasdes que ja aconteceram no TJ de Alagoas. Ficou deliberado no
sentido de que seja aprovada a criacdo de grupo de trabalho com os servidores do quadro dos
Tribunais da 82, 14% e 19% Regibes. com os devidos termos de cooperacéo entre 0s mesmos e
com os devidos termos de confidencialidade, para que as vulnerabilidades n&o sejam divulgadas.
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6-) PROAD 24302/2020 - Cadastro de aparelho movel - Vara do Trabalho de Dracena

Instado a se manifestar, o secretério de TIC ponderou que possui duvidas quanto a alguns
aspectos desse assunto, como n&o existe wifi na Vara, entende que o aparelho deva ser usado
com um chip com plano de dados para utilizacdo. A Coordenadora do Comité observa que
futuramente existe a possibilidade da adocdo dos celulares para facilitarem as audiéncias
hibridas. O Secretario-Geral Judiciario levanta o problema de fazer nova contratac@o para os 4G
com plano de dados que acarretara em gastos continuados. Deliberou-se, portanto. que, a
despeito do Comité, em termos de seguranca da informacdo ndo ha obices, e gue
encaminhar-se-a 8 DG para analise do impacto orcamentario e consulta aocs demais setores

competentes solicitando demais informacdes.

7-) PROAD 26799/2020 - Protocolo de Investigacao para llicitos Cibernéticos, PROAD
26816/2020 - Protocolo de Gerenciamento de Crises Cibernéticas, PROAD 26828/2020 -
Protocolo de Prevencao a Incidentes Cibernéticos, PROAD 749/2021 (26816/2020), PROAD
827/2021 (26799/2020) e PROAD 829/2021 (26828/2020)

O Secretario-Geral Judiciario sugere que seja consultado o CSJT sobre se havera um
normativo geral para a Justica do Trabalho neste sentido. Apos varias discussdes sobre o referido
assunto, deliberou-se pela elaboracdo de um documento inicial feito pela Gestdo Estratégica que
devera emitir um documento base para o plano de acéo e demais providéncias, inclusive com as
demais areas.

Devido ao prazo restrito, a principio o _grupo de trabalho serd formado pelos proprios
membros do Comité de Seguranca da Informacéo para elaboracdo de plano de acéo e posterior
envio a Presidéncia. O Secretario de TIC ficou responsavel pela anexacao do plano nos PROADs
relacionados. Os PROADs referentes ao cumprimento da Resolugcdo CNJ 360/2020 ser&o
aglutinados para facilitar o controle.

8-) PROAD 19695/2019 - Plano Anual de Auditoria

Existem seis apontamentos a serem analisados e respondidos pelo Comité, o prazo dado
pelo SECIN deve ser prorrogado, pois € prazo interno. O expediente serd analisado pela
Coordenadora deste Comité, que deve encaminhar aos demais envolvidos para se manifestarem
e posteriormente encaminhe-se ao SECIN.

Nao havendo mais assuntos a serem tratados, a reuniao foi encerrada as 15h40.

Previsdo da préxima reunido

Data Local Hora

A definir Reunido virtual pelo Google Meet -

De acordo,
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Lucia Zimmermann
Juiza Auxiliar da Presidéncia
Coordenadora do Comité



