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1. Apresentacao

A finalidade do Plano Diretor de Tecnologia da Informagdo e Comunicagbes (PDTIC) é planejar as
acbes de TIC do Tribunal Regional do Trabalho da 152 Regido (TRT), de forma estruturada, integrada a

Estratégia Nacional e Institucional, organizada no tempo.
Com a elaboracao do PDTIC, pretende-se:

e Melhorar de forma continua a oferta de servicos a todos aqueles que, direta ou
indiretamente, fazem uso de TIC;

e Prover uma visado integrada das diretrizes conforme diretrizes da Estrutura de TIC prevista
no TRT;

e Dar maior efetividade no emprego dos recursos de TIC;

e Dar maior visibilidade das realizacées de TIC e o seu valor agregado para a Instituicao;

e Estabelecer a priorizagdo das acdes, evitando que a Instituicdo seja abalada por requisitos
momentaneos e emergenciais;

e Atender requisitos do iGovTIC-JUD/CNJ, bem como auditorias externas e internas;

Este plano deve ser observado por todos os gestores e servidores envolvidos com TIC, bem como
por outros colaboradores (tais como outros érgaos da administragcéo publica, instituicdes de ensino/pesquisa
ou empresas privadas) que venham a prestar servigos de TIC ao TRT em razdo de acordo, contrato ou

convénio.

Este PDTIC tem a validade de um ano, com monitoramento, sendo um instrumento acessério da

Estratégia do Tribunal e, portanto, submetido a apreciagao da Administracao do Tribunal para aprovagéao.

A elaboragao deste PDTIC iniciou com a analise das orientacbes e determinagdes destacadas no

“Apéndice A — Diplomas Legais Relacionados”.

As propostas de agbes foram entdo elaboradas com base nas metas estratégicas ENTIC-JUD
(Estratégia Nacional de Tecnologia da Informagao e Comunicagdo do Poder Judiciario), vinculando-as aos
objetivos do TRT, itens de auditoria e Questionario iGovTIC-JUD/CNJ.

Com base nas agdes definidas neste plano, serdo identificadas e mapeadas necessidades de

capacitagao, bem como os investimentos em contratagdes necessarios para viabilizar sua efetivagao.
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2. Organizacao de TIC no TRT

A Estrutura de TIC esta assim definida:
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3. Acompanhamento de Ac¢oes

As agbes previstas no PDTIC tém unidade responsavel e cabe ao responsavel da Unidade (e
substituto deste) a realizagdo. O monitoramento e preservagdo para realizagdo do PDTIC, seguem

conforme processo de trabalho abaixo:
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O monitoramento pode ser acompanhado no endereco “Intranet / Sistemas Administrativos / Comités

e Comissotes / Comité de Governanga de Tecnologia da Informagao / Plano Tatico 2023”).

4. Capacitacoes e Contratacoes

Capacitagcbes necessarias para execucgao das agdes serao incluidas no Plano de Capacitagao de TIC
(no endereco “Internet / Pagina Principal do TRT / Escola Judicial / Plano de Capacitagdo 2023 da SETIC”).

As eventuais contratagdes necessarias para execugdo das agdes serao incluidas no Plano de
Contratagcbes de TIC, elaborado conforme seu processo de trabalho (no endereco “Intranet / Sistemas
Administrativos / Comités e Comissbes / Comité de Governanca de Tecnologia da Informacgao / Planos de
Contratagdes de Solugdes de TIC / 2023”).

5. Estudo quantitativo e qualitativo do quadro de

pessoal

O estudo e acompanhamento dos assuntos ligados a Gestao de Pessoas do TRT é disponibilizado

em “Sistemas Administrativos / Comités e Comissdes / Comité Gestor Local de Gestdo de Pessoas”.
6. Previsao Orcamentaria para TIC

Previsao Orgamentaria para 2023
(fonte: SIGEO)

Servigos R$ 5.008.982,90
Investimentos R$ 7.349.340,00
Total R$ 12.358.322,90

7. Plano de acoes do PDTIC

As Agodes do PDTIC estéo previstas de acordo com a estratégia vigente.

Este documento (do PDTIC) esta disponivel no enderego “Intranet / Sistemas Administrativos /

Comités e Comissdes / Comité de Governancga de Tecnologia da Informagéo / Plano Tatico / PDTIC 2023”).

Segue-se as ag¢des do PDTIC abaixo:
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Nr.

Acao

Implementar e administrar
servigo de telecomunicacao de
dados para a interligagdo em
rede das unidades do TRT da
152 Regiéo.

Estudar a viabilidade e se viavel,
implantar e utilizar o AD
(Microsoft) para melhorar a
experiéncia do usudrio com
Single Sign On e navegagéao de
internet. Implantagéo do AD e
configurar o ambiente Windows
de estacgbes. Necessaria a
construgdo de um AD em nuvem
para atendimento ao homeoffice.

Atualizar o Win10 para Win11

Atualizar o Landesk nas
estagdes do TRT15, desktops e

Unidade
gestora

da Acao | Gerente do

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

Unidade
executora
da Agao /

Processo

DG/
SETIC/
CARTIC

DG/
SETIC /
CARTIC /
CAU/
CGTIC/
CDS/
CISS /
CSC/
CITIC

DG/
SETIC/
CAU/
CARTIC

DG/
SETIC /

Inicio

planejado | planejado | da Agao

01/23

05/23

02/23

04/23

Término

12/23

12/23

11/23

07/23

Origem

Cod.
questao
iGovTIC-

JuD

2022

Objetivo ENTIC-JUD
8: Promover
Servigos de

Infraestrutura e

Solugdes
Corporativas

7: Aprimorar a
Seguranga da

Informagao e a

Gestao de Dados

7: Aprimorar a
Segurancga da

Informacgao e a

Gestdo de Dados

1 : Aumentar a

Satisfagao dos

Objetivo CSJT / TRT15

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacdo-TIC e a
protecao de dados

10: Aprimorar a governancga
de Tecnologia da Informacao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informacgao
e Comunicagcédo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informagao



https://trt15.jus.br/system/files/setic/Comites%20e%20Comiss%C3%B5es/Comit%C3%AA%20de%20Governan%C3%A7a%20de%20TIC/Resolucao_370_28_01_2021_Alterada_pela396_21.pdf
https://trt15.jus.br/sites/portal/files/transparencia/PEI%20-PLANO%202021-2026.pdf
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10

11

12

notebooks. Vinculado a
contratacdo da versao

atualizada.
Executar a revisao completa da
interface do “Dicas de DG/
Informatica” para melhorar a SETIC
experiéncia do usuario.
Implantar projeto de atualizagbes
do Windows, em periodo
X DG/
noturno, para equipamentos do SETIC
Pleno e Salas de Sesséo,
evitando indisponibilidades.
Executar a atualizagéo da DG/
Central de Servigos (Assyst). SETIC
Desenvolver “CAU Shorts”/“Fica DG/
a Dica”. SETIC
DG/
Solugao de comunicagcdo com SETIC/
plataformas mais comuns ou Gestéo
acessiveis (Whatsapp) de
Pessoas
Construir e Implantar solugao de
copia de seguranca dos dados
(backup) em nuvem de um DG/
sistema em execucao SETIC

on-premises, incluindo
armazenamento e testes de

CAU

DG/
SETIC/
CAU

DG/
SETIC /
CAU

DG/
SETIC/
CAU

DG/
SETIC /
CAU

DG/
SETIC/
CAU

DG/
SETIC /
CITIC

06/23

02/23

04/23

05/23

03/23

02/23

12/23

10/23

12/23

07/23

09/23

08/23

*kk

Usuarios do
Sistema Judiciario

1 : Aumentar a
Satisfacdo dos
Usuarios do
Sistema Judiciario

7: Aprimorar a
Seguranga da
Informagao e a
Gestéo de Dados

1 : Aumentar a
Satisfacdo dos
Usuarios do
Sistema Judiciario

1 : Aumentar a
Satisfacdo dos
Usuarios do
Sistema Judiciario

1 : Aumentar a
Satisfacdo dos
Usuarios do
Sistema Judiciario

7: Aprimorar a
Seguranga da
Informagao e a
Gestao de Dados

e Comunicagéo-TIC e a
protecéo de dados

1: Fortalecer a comunicacéao e
as parcerias institucionais / 2:
Fortalecer a Comunicacgéo e
as Parcerias Institucionais

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanca
de Tecnologia da Informagéo
e Comunicacdo-TIC e a
protecao de dados

1: Fortalecer a comunicagéo e
as parcerias institucionais / 2:
Fortalecer a Comunicagao e
as Parcerias Institucionais

1: Fortalecer a comunicacgéao e
as parcerias institucionais / 2:
Fortalecer a Comunicagéo e
as Parcerias Institucionais

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacao-TIC e a
protecao de dados

10
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13

14

15

17

restauragao (restore), com
software de backup atualmente
contratado pelo TRT15 e
automacao da infraestrutura com
independéncia do provedor de
nuvem (com utilizagdo do
contrato em nuvem do CSJT)

Construir uma solugéo piloto de
Recuperacéo de Desastre
(Disaster Recovery) em nuvem
para um sistema em execugao
on-premises, utilizando
automacao da infraestrutura com
independéncia do provedor de
nuvem (com utilizagdo do
contrato em nuvem do CSJT)

Implantar os novos
equipamentos servidores
adquiridos

Implantar os novos
equipamentos servidores
adquiridos para hospedarem a
infraestrutura de armazenamento
distribuido.

Atualizar os sistemas
operacionais Windows Server
com versodes obsoletas para
versdes com suporte e
atualizacao do fabricante,
incluindo ag¢des de ajuste,

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
CITIC

DG/
SETIC/
CARTIC /
CITIC

DG/
SETIC/
CARTIC/
CITIC

DG/
SETIC /
CAU/
CITIC

07/23

01/23

04/23

04/23

11/23

05/23

07/23

08/23

8: Promover
Servicos de
Infraestrutura e
Solugbes
Corporativas

8: Promover
Servigos de
Infraestrutura e
Solugdes
Corporativas

8: Promover
Servicos de
Infraestrutura e
Solugdes
Corporativas

8: Promover
Servigos de
Infraestrutura e
Solucodes
Corporativas

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo-TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagédo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacédo -TIC e a
protegcao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo -TIC e a
protecéo de dados

11

12

13

14
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18

20

21

22

substituigdo ou desativagao,
pelas areas responsaveis, dos
sistemas que se utilizam destes
servidores

Criar nova consulta processual
(Pegasus) de processos fisicos
considerando tecnologias
compativeis com as
necessidades de seguranga
atuais

Otimizar o Processo de Trabalho
de Gestao do Portfélio de
Demandas e Projetos de TIC (de
acordo com Metodologia de
Processos de Trabalho TRT15 -
Portaria GP 13/2020)

Otimizar o Processo de Trabalho
de Gerenciamento de Demandas
de TIC (de acordo com
Metodologia de Processos de
Trabalho TRT15 - Portaria GP
13/2020)

Cumprir a meta (80%) do
indicador "01 - Informar o
cumprimento de execugao do
Plano de Capacitagao de 2023"
(Meta 80%)" do Processo de
Trabalho "Gerenciamento da
Capacitacéo de TIC"

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
CDS

DG/
SETIC /
CGTIC

DG/
SETIC/
CGTIC

DG/
SETIC /
CARTIC/
CAU/
CGTIC/
CDS/
CISS/
CSC/
CITIC

06/23

08/23

08/23

01/23

12/23

11/23

11/23

12/23

*kk

5: Aperfeicoar a
Governanga e a
Gestao

5: Aperfeigoar a
Governanca e a
Gestéao

5: Aperfeicoar a
Governanga e a
Gestao

3 : Reconhecer e
Desenvolver as
Competéncias dos
Colaboradores

7: Fortalecer a Governanga e
a Gestao Estratégica

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagédo-TIC e a
protecdo de dados

15

16

17

18


https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/painel-de-processos?field_sigla_value=&title=Gerenciamento+da+Capacita%C3%A7%C3%A3o+de+TIC&field_gerente_value=&field_versao_value=
https://trt15.jus.br/intranet/age/painel-de-processos?field_sigla_value=&title=Gerenciamento+da+Capacita%C3%A7%C3%A3o+de+TIC&field_gerente_value=&field_versao_value=
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23

24

25

27

28

29

Incorporar o Processo de

Trabalho Suporte a Gestéo de DG/ DG/
Ativos de Microinformatica ao SETIC SETIC/
Processo de Trabalho Gabinete
Institucional

Incorporar o Processo de

Trabalho Suporte a Gestao de DG/ DG/
Ativos de Infraestrutura de TIC SETIC SETIC /
ao Processo de Trabalho Gabinete
Institucional

Incorporar o Processo de

Trabalho Acompanhamento e DG/ DG/
Controle do Inventario de TIC ao SETIC SETIC/
Processo de Trabalho Gabinete
Institucional

Otimizar o Processo de Trabalho

Plano de Contratagéo de Comité

Solugdes de TIC (de acordo com de

Metodologia de Processos de Governa SGP / AGE
Trabalho TRT15 - Portaria GP nca de Tl

13/2020)

Otimizar o Processo de Trabalho

Gestio de Continuidade de DG/
Servigos de TIC (de acordo com DG/ SETIC /
Metodologia de Processos de SETIC Gabinete
Trabalho TRT15 - Portaria GP

13/2020)

Sobre se a coordenagdo dos

macroprocessos e as fungdes DG/ DG/
gerenciais de TIC sao SETIC SETIC /
executadas por servidores do Gabinete

quadro permanente do Orgéo e

06/23

06/23

04/23

08/23

06/23

04/23

12/23

12/23

07/23

12/23

12/23

06/23

*kk

*kk

01.1

5: Aperfeicoar a
Governanga e a
Gestéo

5: Aperfeigoar a
Governancga e a
Gestao

5: Aperfeigoar a
Governanga e a
Gestao

5: Aperfeicoar a
Governanga e a
Gestao

5: Aperfeicoar a
Governanga e a
Gestao

3 : Reconhecer e
Desenvolver as

Competéncias dos

Colaboradores

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo-TIC e a
protecao de dados

10: Aprimorar a governanca
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo - TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecéo de dados

10: Aprimorar a governanca
de Tecnologia da Informagéo
e Comunicacdo-TIC e a
protecao de dados

9: Incrementar modelo de
gestéo de pessoas em ambito
nacional

19

20

21

22

23

24

10


https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
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30

32

em regime de dedicagéo
exclusiva: estabelecer que a a
coordenagao dos
macroprocessos de TIC sao
executadas por 86% a 100% de
servidores do quadro
permanente do Orgio e em
regime de dedicagao
exclusiva.

Sobre se a coordenacdo dos
macroprocessos e as fungdes
gerenciais de TIC séao
executadas por servidores do
quadro permanente do Orgéo e
em regime de dedicacao
exclusiva: estabelecer que as
funcoes gerenciais de TIC sdo
executadas por 86% a 100% de
de servidores do quadro
permanente do Orgdo e em
regime de dedicacao
exclusiva.

DG/
SETIC

Sobre se processos de
planejamento orcamentario de
TIC, de gerenciamento de
projetos de TIC e de
gerenciamento de contratos de
TIC sao formalmente instituidos
como normas de cumprimentos
obrigatério; sdo executados de
acordo com o seu ato
constitutivo; e revisados
anualmente e aperfeigoado

DG/
SETIC

DG/
SETIC/
Gabinete

DG/
SETIC/
CGTIC

04/23

04/23

3 : Reconhecer e
Desenvolver as
Competéncias dos
Colaboradores

9: Incrementar modelo de
gestéo de pessoas em ambito
nacional

06/23 01.2

5: Aperfeigoar a
07/23 1GovTIC 02.2 Governangae a
Gestao

7: Fortalecer a Governanga e
a Gestao Estratégica

25

26

1
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35

37

38

40

quando necessario: otimizar o
Processo de Gerenciamento
de Projetos de TIC (de acordo
com Metodologia de
Processos de Trabalho TRT15 -
Portaria GP 13/2020)

Sobre o Plano de Transformacgao
Digital (PTD): efetivar que a
area de TIC contribui para a
realizagao do Plano de
Transformacgao Digital - PTD

Sobre se o Orgéo elaborou,
entregou e executa os Planos
previstos na ENTIC-JUD:
realizar as agoes previstas no
Plano de Gestao de
continuidade de servigos de
TIC (se necessario revisar
plano)

Sobre se o Orgéo elaborou,
entregou e executa os Planos
previstos na ENTIC-JUD:revisar
o Plano de gestao de riscos de
TIC e realizar as agdes do
periodo

Sobre Comité de Governanga de
Tl: promover acompanhamento
Mensal das deliberag6es de
TIC no Comité de Governanga
de TI

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
Gabinete

DG/
SETIC /
CGTIC

DG/
SETIC/
CGTIC

DG/
SETIC /
Gabinete

04/23

04/23

04/23

04/23

07/23

06/23

07/23

07/23

IGovTIC

IGovTIC

IGovTIC

IGovTIC

8.4

03.4

03.5,
241,
242,
243 e
244

7: Aprimorar a
Seguranga da
Informacgéo e a
Gestao de Dados

7: Aprimorar a
Seguranca da
Informacéo e a
Gestao de Dados

5: Aperfeicoar a
Governanga e a
Gestéo

10: Aprimorar a governanca
de Tecnologia da Informagéo
e Comunicacdo-TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacdo-TIC e a
protecao de dados

1: Fortalecer a comunicacéao e
as parcerias institucionais / 2:
Fortalecer a Comunicagao e
as Parcerias Institucionais

27

12
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Sobre se o Orgéo possui PDTIC

vigente e possui sua execugao DG/
monitorada sistematicamente: SETIC
estabelecer Plano Diretor de

TIC (PDTIC) vigente

Sobre Comité de Governanga de

Tl e Sobre se o Orgao possui

PDTIC vigente e possui sua

execugao monitorada DG/
sistematicamente: promover SETIC
acompanhamento Mensal do

PDTIC no Comité de

Governanga de TI.

Promover acompanhamento
Quinzenal das deliberagdes de DG/
TIC no Comité Gestor de TIC

SETIC
(bem como acompanhar a
realizagédo do PDTIC)

Em relagéo aos artefatos de

contratagdes do Plano vigente,

desde que nao tenham sido
considerados sigilosos, sdo
disponibilizados em local de facil

acesso no portal do Orgéo, na

internet, e no Repositoério DG/
Nacional (considerar o DOD, SETIC
ETP e TR de contratacbes que

foram planejadas no primeiro

semestre de 2021, conforme

plano de contratagéo vigente;

sobre os artefatos do Plano de
Contratagoes vigente: publicar

entre 89% e 100% no Portal do

DG/
SETIC/
Gabinete

DG/
SETIC /
Gabinete

DG/
SETIC/
Gabinete

DG/
SETIC/
Gabinete

5: Aperfeicoar a
Governanga e a
Gestéo

5: Aperfeigoar a
Governancga e a
Gestao

5: Aperfeicoar a
Governancga e a
Gestao

5: Aperfeicoar a
Governancga e a
Gestao

1: Fortalecer a comunicacéao e
as parcerias institucionais / 2:
Fortalecer a Comunicagao e
as Parcerias Institucionais

31

1: Fortalecer a comunicagéao e
as parcerias institucionais / 2;
Fortalecer a Comunicagao e
as Parcerias Institucionais

1: Fortalecer a comunicacgéao e
as parcerias institucionais / 2:
Fortalecer a Comunicagéo e
as Parcerias Institucionais

33

1: Fortalecer a comunicacéao e
as parcerias institucionais / 2:
Fortalecer a Comunicagéo e
as Parcerias Institucionais

34

13
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45

49

50

Tribunal

Em relagéo aos artefatos de
contratagdes do Plano vigente,
desde que nao tenham sido
considerados sigilosos, sdo
disponibilizados em local de facil
acesso no portal do Orgéo, na
internet, e no Repositoério
Nacional (considerar o DOD,
ETP e TR de contratagdes que
foram planejadas no primeiro
semestre de 2021, conforme
plano de contratagéo vigente;
sobre os artefatos do Plano de
Contratagoes vigente: publicar
entre 89% e 100% no
Repositério Nacional

DG/
SETIC

Efetivar que dentro dos servigos
oferecidos para a sociedade, sao
disponibilizados de forma digital
entre 95% e 100% (os servigos
possuem uma alternativa digital)

DG/
SETIC

Sobre a Plataforma Digital do
Poder Judiciario Brasileiro
(PDPJ-Br) (Res. CNJ n°
335/2020 e Port. CNJ n°
252/2020): Instituir Comité
Interno de Plataforma Digital
do Poder Judiciario Brasileiro
(PDPJ-Br); monitorar e avaliar
periodicamente os resultados
do plano de implementacgao da
PDPJ-Br.

Cla

Presidén

DG/
SETIC/
Gabinete

04/23 07/23

DG/
SETIC/
Gabinete

04/23 07/23

SGP 04/23 07/23

IGovTIC

IGovTIC

IGovTIC

7.2

10

5: Aperfeicoar a

1: Fortalecer a comunicagéao e
as parcerias institucionais / 2;

Governanga e a o 35
~ Fortalecer a Comunicagao e
Gestao . A
as Parcerias Institucionais

2 Promove[ a 7: Fortalecer a Governanga e
transformagéao ~ . 36

- a Gestao Estratégica
Digital

. 1: Fortalecer a comunicagéao e
4: Buscar a S T )

= as parcerias institucionais / 2;

Inovagao de Forma 37

Colaborativa

Fortalecer a Comunicagéo e
as Parcerias Institucionais

14
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Sobre a Plataforma Digital do

Poder Judiciario Brasileiro . L
1: Fortalecer a comunicacéao e

([PIDI B {RES. GRL) [ Presidén <R [EUREEr as parcerias institucionais / 2:
335/2020 e Port. CNJ n° cia SGP 04/23 07/23  1GovTIC 11.2  Inovagado de Forma ForEt)aIecer 2 Comunicacso e " 38
252/2020): utilizar ferramenta Colaborativa P ias Instituci ¢4

de comunicagio prépria as Parcerias Institucionais

(e-mail, aplicativo, Teams).

Sobre a Plataforma Digital do

Poder Judiciario Brasileiro

(PDPJ-Br) (Res. CNJ n°® 1- Fortal L
335/2020 e Port. CNJ n° Preside 4: Buscar a - Fortalecer a C9m‘.‘”'ca.‘?a°29
252/2020): promover re;':e” SGP 04123 | 07/23 IGWTIC 1.3  Inovagdo de Forma 25 Parcerias g‘j::ﬂﬁ:gga:o/ 2 39
desenvolvimento nova Colaborativa P ias Instituci ¢4
funcionalidade em sistemas as Parcerias Institucionais
legados desde a aprovacao da

Resolugao 335/2020.

Sobre a Plataforma Digital do

Poder Judiciario Brasileiro

(PDPJ-Br) (Res. CNJ n°

835/2020 & Port. CNJ n° 1: Fortalecer a comunicacéao e

2o Z0A)E BN T EGED 210 Presidén 4R ELEEEr E aé arcerias institucionaigl 2:
Comité Interno de Plataforma cia SGP 04/23 07/23  1GovTIC 11.4 Inovagao de Forma For?talecer 2 Comunicacso e " 40
Digital do Poder Judiciario Colaborativa P ias Instituci ¢4
Brasileiro (PDPJ-Br): possuir as Parcerias Institucionais
planejamento para integragao

de todos os seus sistemas

judiciais a PDPJ-Br.

Sobre a Plataforma Digital do

Poder Judiciario Brasileiro 4: Buscar a 1: Fortalecer a comunicagéao e
(PDPJ-Br) (Res. CNJ n° Presidén X ~ as parcerias institucionais / 2;
335/2020 e Port. CNJ n° cia SGP 04/23 07/23 | IGovTIC 1.5 Icr:]gé?g%argtgg Forma Fortalecer a Comunicagéo e 41
252/2020): estabelecer que as as Parcerias Institucionais

solugdes a serem integradas a

15
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55

56

57

60

63

PDPJ-Br atendem as
condicoes do artigo 2 da
Portaria CNJ n° 252/2020.

Sobre a "Justica 4.0™:
implementar do "Juizo 100%
Digital" em todas as unidades

Sobre a "Justica 4.0™:
implementar o "Balcédo
Virtual”.

Sobre a "Justica 4.0": instituir
Nucleo de Justica 4.0.

Sobre agdes para implementar
os modelos de inteligéncia
artificial (1A) (Resolugdo CNJ n°
332/2020): utilizar a plataforma
de Inteligéncia Artificial do
Poder Judiciario Nacional
(Sinapses) com o objetivo de
armazenar, testar, treinar,
distribuir e auditar modelos de
Inteligéncia Artificial
(Resolugao CNJ n° 332/2020).

Sobre agdes para implementar
os modelos de inteligéncia
artificial (IA) (Resolugdo CNJ n°
332/2020): promover que a Alta
administracao atue e incentive
na concepgao de iniciativas de
IA.

04/23

04/23

04/23

05/23

04/23

07/23

07/23

07/23

07/23

07/23

IGovTIC

IGovTIC

IGovTIC

IGovTIC

IGovTIC

2 : Promover a
transformacéo
Digital

2 : Promover a
transformagao
Digital

4: Buscar a

Inovagado de Forma

Colaborativa

4: Buscar a

Inovagao de Forma

Colaborativa

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanca e
a Gestéao Estratégica

7: Fortalecer a Governanga e
a Gestéao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

42

43

44

45

46

16
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Sobre o funcionamento da

Central de Servicos de TIC:

efetivar que pelo menos 95% DG/
dos atendimentos sao SETIC
realizados dentro do SLA ou

ANO acordados.

Sobre os servidores gestores e

AN . . DG/
técnicos: definir formalmente ~
e Gestéao
metas especificas para os
Pessoas

gestores e técnicos de TIC.

Em relagdo ao Gerenciamento

de Servigos de TIC, sobre a

infraestrutura de TIC:

disponibilizar links de

comunicacgao entre as

unidades e o Orgdo suficientes DG/
para suportar o trafego de SETIC
dados e garantir a

disponibilidade com
comprometimento maximo de

80% da capacidade total dos

links.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
infraestrutura de TIC:
disponibilizar links de internet
redundantes para o Orgdo,
com operadoras distintas, com
comprometimento maximo de
80% da capacidade total dos
links.

DG/
SETIC

DG/
SETIC/
CAU

DG/
Gestéao
Pessoas

DG/
SETIC/
CARTIC

DG/
SETIC/
CARTIC

5: Aperfeicoar a
IGovTIC Governanga e a
Gestéo

14.5

3 : Reconhecer e
Desenvolver as
Competéncias dos
Colaboradores

IGovTIC  16.2

6: Aprimorar as
IGovTIC  18.1  Aquisicbes e
Contratacoes

6: Aprimorar as
IGovTIC  18.2 Aquisicbes e
Contratacoes

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo-TIC e a
protecao de dados

9: Incrementar modelo de
gestéo de pessoas em ambito
nacional

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica
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79

81

82

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
infraestrutura de TIC:
disponibilizar solugao de
armazenamento de dados e
respectivos softwares de
geréncia, em que a capacidade
liquida nao ultrapasse 80% do
limite maximo de
armazenamento.

DG/
SETIC

Em relagdo ao Gerenciamento
de Servicos de TIC, sobre a
infraestrutura de TIC:
disponibilizar solugao de
backup com capacidade
suficiente para garantir a
salvaguarda das informagoes
digitais armazenadas. Existe
copia do backup em local
distinto do local primario do
Orgao, de modo a prover
redundancia e atender a
continuidade do negécio em
caso de desastre.

DG/
SETIC

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
infraestrutura de TIC:
disponibilizar ambiente de
Data Center com os requisitos
minimos de seguranca e de
disponibilidade estabelecidos
em normas nacionais e
internacionais.

DG/
SETIC

DG/
SETIC/
CARTIC/
CITIC

DG/
SETIC/
CARTIC/
CITIC

DG/
SETIC/
CARTIC

04/23

04/23

04/23

12/23

12/23

07/23

6: Aprimorar as
Aquisicdes e
Contratacoes

IGovTIC = 18.3

6: Aprimorar as
Aquisigdes e
Contratacoes

IGovTIC  18.5

6: Aprimorar as
Aquisigbes e
Contratacoes

IGovTIC = 18.6

7: Fortalecer a Governancga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

51

52

53

18



Tribunal Regional do Trabalho da 152 Regido
Plano Diretor de Tecnologia da Informag&o e Comunicag¢des (PDTIC) — 2023

Em relagdo ao Gerenciamento
de Servicos de TIC, sobre o
provedor de servicos em nuvem:

prover servigos de DG/ DG/ 6: Aprimorar as 7 Fortalecer a Governanca e
autoscaling, permitindo que as SETIC / 04/23 07/23  1GovTIC 19.1  Aquisicoes e ’ ~ - ¢

~ SETIC ~ a Gestao Estratégica
solugées tenham acesso CITIC Contratacoes

automatico a maior quantidade
de recursos computacionais,
em fun¢ao da demanda.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre o
provedor de servigos em nuvem:
efetivar que os servigos

prestados sao portaveis para DG/ DG/ 6: Aprimorar as 7 Fortalecer a Governanca e
outros provedores, sem SETIC/ 04/23 07/23 | 1GovTIC 19.2  Aquisicbes e | ~ . ¢

o SETIC ~ a Gestao Estratégica
possibilidade de CITIC Contratagoes

aprisionamento (lock-in), salvo
quando justificavel
tecnicamente e autorizados
formalmente pelo Orgao.

Em relagdo ao Gerenciamento
de Servicos de TIC, sobre o
provedor de servicos em nuvem:

efetivar o nivel minimo de DG/ 2y o Aprjmorar as 7: Fortalecer a Governancga e
. . S SETIC / 04/23 07/23 1GovTIC  19.3 Aquisicbes e ’ ~ e
servigo de disponibilidade das  SETIC ~ a Gestao Estratégica
s AT . CITIC Contratacoes
instancias igual ou superior a
99,741% para cada periodo de
1 més.
Em relagdo ao Gerenciamento
de Servigos de TIC, sobre o DG/ DG/ 6: Aprimorar as 7 Fortalecer a Governanca e
provedor de servigos em nuvem: SETIC/ 04/23 07/23 | 1GovTIC = 19.4 Aquisigbes e ’ _ . ¢
. . SETIC ~ a Gestéao Estratégica
o servigco em nuvem permitir a CITIC Contratacoes

construgao e execucao de
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88

89

90

containers, como o Docker.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre o
provedor de servicos em nuvem:
efetivar que o servico de
balanceamento de carga em
nuvem: é escalavel, permite a
realizagao de health check,
fornece failover automatico,
permite o direcionamento do
trafego para o ponto de
extremidade com a menor
laténcia de rede para o
usuario.

DG/
SETIC

Em relagdo ao Gerenciamento

de Servigos de TIC, sobre o

provedor de servigos em nuvem:

possuir um ou mais

profissionais, servidores ou
terceirizados, capacitados para
realizar a anadlise e defini¢ao DG/
dos cenarios apropriados, SETIC
execucgdo dos procedimentos

de configuragao, migragao /
implantagao, testes, colocagéao

em producao e
acompanhamento/monitorame

nto do servigo em producgao.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre o
provedor de servigos em nuvem:
efetivar que as aplicagées do
Orgao provisionadas em

DG/
SETIC

DG/
SETIC/
CITIC

DG/
SETIC/
CITIC

DG/
SETIC /
CITIC

04/23

04/23

04/23

07/23

07/23

07/23

IGovTIC

IGovTIC

IGovTIC

19.5

19.6

19.7

6: Aprimorar as
Aquisicdes e
Contratacoes

6: Aprimorar as
Aquisicoes e
Contratacoes

6: Aprimorar as
Aquisicoes e
Contratacoes

7: Fortalecer a Governanga e

a Gestao Estratégica =
7: Fortalecer a Governanca e 59
a Gestéao Estratégica

7: Fortalecer a Governanga e 60

a Gestao Estratégica

20
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91

92

nuvem possuem Matrizes de
Riscos e Planos de Saida
criados e atualizados.

Em relagdo ao Gerenciamento

de Servigos de TIC, sobre o

provedor de servigos em nuvem:

efetivar que o servigo de Web
Application Firewall em

nuvem: fornece prote¢dao sem DG/
modificar o cédigo de SETIC
back-end, fornece

monitoramento das aplicagdes

web contra-ataques usando

um log em tempo real, permite

a personalizacao de regras.

Em relagdo ao Gerenciamento

de Servigos de TIC, sobre o

provedor de servigos em nuvem:

efetivar que o servigo de

backup em nuvem: permite

alocar e gerenciar

automaticamente o

armazenamento de backup,

permite a transmissao segura DG/
e o armazenamento dos dados SETIC
criptografados, permite

transferéncia de dados

ilimitada, tanto para backup

quanto para restore, fornece

sistema de alertas para falhas

no processo de backup, ou
consisténcia dos arquivos, os

dados sao persistidos com

DG/
SETIC/
CsC

DG/
SETIC/
CITIC

04/23

04/23

07/23

07/23

6: Aprimorar as
IGovTIC  19.8 Aquisigbes e
Contratacdes

7: Fortalecer a Governanga e
a Gestao Estratégica

6: Aprimorar as
IGovTIC 19.9 Aquisicdes e
Contratagoes

7: Fortalecer a Governancga e
a Gestao Estratégica

61

62

21
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93

94

95

96

redundancia de copias dos
dados em equipamentos de
hardware diferentes.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre o
provedor de servigos em nuvem:
efetivar que o servigco de
auditoria e analise de logs em
nuvem, permite a construgao
de consultas para analisar os
dados coletados, permite o
armazenamento dos logs por
periodos superiores a 1 ano.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
prestagcao de servigos em
nuvem: efetivar que Orgao
conta com plataforma de
servigos em nuvem.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
prestacao de servigos em
nuvem: atender os requisitos
de seguranga da informagao
alinhados com as diretrizes do
CNJ.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
prestacao de servicos em

nuvem: contar com protecao de
dados alinhados com as
diretrizes do CNJ.

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
CITIC

DG/
SETIC/
CITIC

DG/
SETIC/
CITIC

DG/
SETIC /
CITIC

04/23

04/23

04/23

04/23

07/23

07/23

07/23

07/23

IGovTIC

IGovTIC

IGovTIC

IGovTIC

19.10

20.1

20.2

20.3

6: Aprimorar as
Aquisigdes e
Contratacdes

6: Aprimorar as
Aquisigdes e
Contratacoes

6: Aprimorar as
Aquisicdes e
Contratagoes

6: Aprimorar as
Aquisicoes e
Contratacoes

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governancga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestéao Estratégica

63

64

65

66

22
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97

98

99

100

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
prestacao de servicos em
nuvem: contar com agdes para
migrar servigos antigos para
servigcos em nuvem.

Em relagdo ao Gerenciamento
de Servigos de TIC, sobre a
prestagcao de servicos em
nuvem: contar com agoes para
que Novos servigos ja sejam
iniciados como servigos em
nuvem.

Sobre o gerenciamento de
servigos de TIC, quais foram
implementados, sao executados,
monitorados e revisados:
Incorporar o Processo de
Trabalho de Gestao de Ativos
de TIC (de acordo com
Metodologia de Processos de
Trabalho TRT15 - Portaria GP
13/2020) ao Processo de
Trabalho Institucional

Sobre o gerenciamento de
servigos de TIC, quais foram
implementados, sao executados,
monitorados e revisados:
Otimizar o Processo de
Trabalho de Gestao de
Capacidade de TIC (de acordo
com Metodologia de

Processos de Trabalho TRT15 -

DG/
SETIC/
CARTIC/
CDS/
CITIC/
CISS

DG/
SETIC

DG/
SETIC/
CARTIC /
CDS/
CITIC /
CISS

DG/
SETIC

DG/
SETIC/
Gabinete

DG/ SA

DG/
SETIC/
CITIC

DG/
SETIC

04/23

04/23

05/23

07/23

07/23

07/23

07/23

12/23

IGovTIC

IGovTIC

IGovTic /
Auditoria
CSJT -

IGovTic /
Auditoria
CSJT -

Proad
24/2
022

—

20.4

20.5

211

21.2

6: Aprimorar as
Aquisicdes e
Contratagoes

6: Aprimorar as
Aquisicoes e
Contratacoes

5: Aperfeicoar a
Governanga e a
Gestao

5: Aperfeicoar a
Governanga e a
Gestao

7: Fortalecer a Governanca e
a Gestéao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

67

68

69

70
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101

103

104

Portaria GP 13/2020)

Sobre o gerenciamento de
servigos de TIC, quais foram
implementados, sao executados,
monitorados e revisados:
Otimizar o Processo de
Trabalho de Gestao de
Disponibilidade de TIC (de
acordo com Metodologia de
Processos de Trabalho TRT15 -
Portaria GP 13/2020)

Sobre o gerenciamento de
servicos de TIC, quais foram
implementados, sdo executados,
monitorados e revisados:
Otimizar o Processo de
Trabalho de Gerenciamento de
liberagao e implantagao de TIC
(de acordo com Metodologia
Pr Tr lh
TRT15 - Portaria GP 13/2020)

Sobre o gerenciamento de
servigos de TIC, quais foram
implementados, sao executados,
monitorados e revisados:
Otimizar o Processo de
Trabalho de Gestao de
Mudancgas de TIC (de acordo
com Metodologia de
Processos de Trabalho TRT15 -
Portaria GP 13/2020)

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
CITIC

DG/
SETIC/
Gabinete

DG/
SETIC/
Gabinete

07/23

04/23

04/23

12/23

07/23

07/23

IGovTic /
Auditoria
CSJT -

IGovTic /
Auditoria
CSJT -
Proad
19324/2
022

IGovTic /
Auditoria
CSJT -

21.3

21.5

21.6

5: Aperfeicoar a
Governancga e a
Gestao

5: Aperfeicoar a
Governancga e a
Gestao

5: Aperfeicoar a
Governanga e a
Gestao

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

71

72

73

24
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107

108

Sobre o Comité de Seguranca da
Informacao do Orgao (Resolugao
CNJ n°® 396/2021): realizar

trimestralmente pelo Comité Gty Comité de

de Governang¢a de Seguranca Governa Governang

da Informagéao (CGSI) nca de ade

acompanhamento sobre s ¢ Seguranga
. = egurang

seguranga da informagéao de 2 da da

forma a atuar de maneira Informag Informacao

preventiva aos riscos 50(CGSI) (CGSI)

(Estratégia Nacional de

Segurancga Cibernética do

Poder Judiciario (ENSEC-PJ)

Sobre o nivel da Seguranga da

Infraestrutura Critica e da

Governanga da Seguranga da

Informacgao, protocolos e

manuais instituidos pela

Estratégia Nacional de Comita

Seguranga Cibernética do Poder de

Judiciario (ENSEC-PJ) Governa

(Resolugdo CNJ n° 396/2021), no nca de DG/

Item 1, sobre o nivel da Sequran SETIC/

Seguranca da Infraestrutura gda ¢ CSC

Critica e da Governanca da Informag

Seguranga da Informagéao: 50(CGSI)

efetivar que existem acgoes
para implementar, elevar e
manter o nivel de seguranga
das infraestruturas criticas e
especialmente os itens
dispostos no Artigo 11.

04/23

06/23

07/23

12/23

IGovTIC 22

IGovTIC = 23.1.1

7: Aprimorar a
Seguranga da
Informacéo e a
Gestao de Dados

10: Aprimorar a governanca
de Tecnologia da Informagéo
e Comunicacdo-TIC e a
protecao de dados

7: Aprimorar a
Seguranga da
Informacgao e a
Gestéo de Dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacao -TIC e a
protecao de dados

74

75

25
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109

110

Sobre o nivel da Seguranga da
Infraestrutura Critica e da

Governanga da Seguranca da

Informacgao, protocolos e

manuais instituidos pela

Estratégia Nacional de Comité
Seguranga Cibernética do Poder de

Judiciario (ENSEC-PJ) Governa
(Resolugdo CNJ n° 396/2021), no nga de
Iltem 1, sobre o nivel da Segurang

Seguranca da Infraestrutura ada

Critica e da Governanca da Informac
Segurancga da Informagéo: a80(CGSl)
efetivar que existem agoes
para realizar a governanga da
seguranca da informacgao e
especialmente os itens
dispostos no Artigo 19.
Sobre o nivel da Segurancga da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e oA
SN Comité
manuais instituidos pela d
- : e
Estratégia Nacional de G
. i overna
Seguranca Cibernética do Poder nca de
Judicirio (ENSEC-PJ) Seguran
(Resolugdo CNJ n° 396/2021), no ©°9Urane
; ada
Iltem 1, sobre o nivel da
Seguranca da Infraestrutura Informag
80(CGSI)

Critica e da Governanca da
Seguranga da Informagéo:
instituir a Equipe de
Tratamento e Resposta a

DG/
SETIC/
CSsC

DG/
SETIC/
CSC

06/23

04/23

12/23

07/23

IGovTIC 23.1.2

IGovTIC | 23.1.3

7: Aprimorar a
Segurancga da
Informacgao e a
Gestao de Dados

7: Aprimorar a
Seguranga da
Informagao e a
Gestao de Dados

10: Aprimorar a governanca
de Tecnologia da Informagao
e Comunicagédo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo -TIC e a
protecao de dados

76

77

26
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111

112

Incidentes de Redes
Computacionais (ETIR),
conforme disposto no Artigo
11 da Resolugido CNJ n°
396/2021.

Sobre o nivel da Seguranga da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e
manuais instituidos pela

Estratégia Nacional de Codmlte
Segurancga Cibernética do Poder Gov:rna
Judiciario (ENSEC-PJ) nca de
(Resolucao CNJ n° 396/2021), no Seauran
Iltem 1, sobre o nivel da gda ¢
Seguranca da Infraestrutura Informa
Critica e da Governanca da éo(CGSf)
Seguranga da Informagéo:

integrar a Rede de Cooperagao

do Judiciario, conforme

disposto no Artigo 18 da

Resolugdo CNJ n° 396/2021.

Sobre o nivel da Seguranga da
Infraestrutura Critica e da Comité
Governanga da Seguranga da de
Informacgao, protocolos e Governa
manuais instituidos pela nga de
Estratégia Nacional de Segurang
Seguranga Cibernética do Poder ada
Judiciario (ENSEC-PJ) Informag

(Resolugdo CNJ n° 396/2021), no ao(CGSI)
ltem 2, se implementou os

DG/
SETIC/
CSC

DG/
SETIC/
CsC

04/23

04/23

07/23

07/23

IGovTIC 23.1.4

IGovTIC = 23.2.1

7: Aprimorar a
Seguranga da
Informagao e a
Gestao de Dados

7: Aprimorar a
Segurancga da
Informacgao e a
Gestao de Dados

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanca
de Tecnologia da Informacgao
e Comunicacdo-TIC e a
protecao de dados

78

79
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113

114

protocolos e/ou criou planos de
acgao para implementar os
manuais publicados como
anexos da Portaria CNJ n°
162/2021: implementar o
Protocolo de Prevengao de
Incidentes Cibernéticos do
Poder Judiciario (PPINC-PJ).

Sobre o nivel da Seguranga da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e
manuais instituidos pela
Estratégia Nacional de
Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ)
(Resolugao CNJ n° 396/2021), no
Iltem 2, se implementou os
protocolos e/ou criou planos de
agao para implementar os
manuais publicados como
anexos da Portaria CNJ n°
162/2021: implementar o
Protocolo de Gerenciamento
de Crises Cibernéticas do
Poder Judiciario (PGCRC-PJ).

Sobre o nivel da Seguranca da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e
manuais instituidos pela
Estratégia Nacional de
Seguranga Cibernética do Poder

Comité
de
Governa
nga de
Segurang
ada
Informag
a8o(CGSl)

Comité
de
Governa
nga de
Segurang
ada
Informag

DG/
SETIC/
CSC

DG/
SETIC/
CsC

04/23

04/23

07/23

12/23

IGovTIC 23.2.2

IGovTIC = 23.2.3

7: Aprimorar a
Seguranga da
Informacgéo e a
Gestao de Dados

7: Aprimorar a
Segurancga da
Informacgao e a
Gestao de Dados

10: Aprimorar a governanca
de Tecnologia da Informagéo
e Comunicacdo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecado de dados

80

81
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115

Judiciario (ENSEC-PJ)
(Resolugao CNJ n° 396/2021), no
ltem 2, se implementou os
protocolos e/ou criou planos de
agao para implementar os
manuais publicados como
anexos da Portaria CNJ n°
162/2021: implementar o
Protocolo de Investigagao de
llicitos Cibernéticos do Poder
Judiciario (PIILC-PJ).

Sobre o nivel da Seguranga da
Infraestrutura Critica e da
Governancga da Seguranca da
Informagao, protocolos e
manuais instituidos pela
Estratégia Nacional de
Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ)
(Resolugdo CNJ n° 396/2021), no
Iltem 2, se implementou os
protocolos e/ou criou planos de
acgao para implementar os
manuais publicados como
anexos da Portaria CNJ n°
162/2021: criar e executar
plano de agao para
implementar os itens do
Manual de Protecao de
Infraestruturas Criticas de TIC.

80(CGSI)

Comité
de
Governa
nga de
Segurang
ada
Informag
a0(CGSl)

DG/
SETIC /
CsC

04/23

07/23

IGovTIC 23.2.4

7: Aprimorar a
Seguranga da
Informacgao e a
Gestao de Dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagédo-TIC e a
protecdo de dados

82

29
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116

117

Sobre o nivel da Seguranga da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e
manuais instituidos pela
Estratégia Nacional de
Seguranga Cibernética do Poder

Judiciario (ENSEC-PJ) C°dm'te
(Resolugao CNJ n° 396/2021), no e
Iltem 2, se implementou os overna
) nga de

protocolos e/ou criou planos de S

~ : egurang
agao para implementar os 2 da
manuais publicados como Informag
anexos da Portaria CNJ n° 50(CGSI)
162/2021: criar e executar
plano de agao para
implementar os itens do
Manual de Prevengao e
Mitigacdao de Ameacgas
Cibernéticas e Confianga
Digital.
Sobre o nivel da Seguranga da
Infraestrutura Critica e da
Governancga da Seguranca da Comité
Informacgao, protocolos e de
manuais instituidos pela Governa
Estratégia Nacional de nca de
Seguranca Cibernética do Poder Segurang
Judiciario (ENSEC-PJ) ada
(Resolugdo CNJ n° 396/2021), no Informag
Iltem 2, se implementou os a0(CGSI)

protocolos e/ou criou planos de
acgao para implementar os

DG/
SETIC/
CsC

DG/
SETIC/
CSsC

04/23

04/23

07/23

07/23

IGovTIC | 23.2.5

IGovTIC 23.2.6

7: Aprimorar a
Segurancga da
Informacgao e a
Gestao de Dados

7: Aprimorar a
Seguranca da
Informacao e a
Gestao de Dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

10: Aprimorar a governanca
de Tecnologia da Informacao
e Comunicacdo-TIC e a
protegcao de dados

83

84

30



Tribunal Regional do Trabalho da 152 Regido
Plano Diretor de Tecnologia da Informag&o e Comunicag¢des (PDTIC) — 2023 ‘

manuais publicados como
anexos da Portaria CNJ n°
162/2021:criar e executar plano
de agdo para implementar os
itens do Manual de Gestao de
Identidades.

Sobre o nivel da Segurancga da
Infraestrutura Critica e da
Governanga da Seguranca da
Informacgao, protocolos e

manuais instituidos pela Comité

Estratégia Nacional de de

Seguranga Cibernética do Poder | Governa

Judiciario (ENSEC-PJ) nca de

(Resolugaq CNJ n® 396/2021), no Segurang 7: Aprimorar a 10: Aprimorar a governancga

ltem 2, se implementou os a da Seguranca da de Tecnologia da Informacgao
118 protocolos e/ou criou planos de  Informag EJUD 04/23 07/23  1GovTIC 23.2.7 | 9 ¢ ogia ¢ 85

~ . ~ nformacédo e a e Comunicagdo - TIC e a

acao para implementar os a0 Gestédo de Dados  protegéo de dados

manuais publicados como (CGSsl)/

anexos da Portaria CNJ n° AGE /

162/2021: criar e executar SETIC/

plano de acao para Escola

implementar os itens do Judicial

Manual de Politica de

Educacao e Cultura em

Seguranga Cibernética do

Poder Judiciario (PECSC-PJ).

Sobre a Politica de Segurancga Comité Comité de

da Informacgéo (PSI): efetivar de Governang 7: Aprimorar a 10: Aprimorar a governanca
119 :que a Poljitca de Seg’uranga d’a Governa ade 04/23 07/23  1GoVTIC o5 Segurangia da de Tecno!ogia~ da Informacéao 86

nformagao (no TRTéaPISI)é ncade Seguranga Informacao e a e Comunicacdo - TIC e a

formalmente instituida, é Segurang da Gestédo de Dados  protegéo de dados

executada, é revisado ada Informacgao

31
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127

130

133

134

135

periodicamente. Informac
ao(CGSl)

Sobre as solugdes de TIC:

efetivar que a area negocial é
responsavel por receber, DG/
avaliar e priorizar as demandas SETIC
referentes ao negocio de uma

solugao de TIC.

Otimizar o Processo de Trabalho
Gestao de Incidentes de

Seguranga Cibernética (de DG/
acordo com Metodologia de SETIC

Processos de Trabalho TRT15 -
Portaria GP 13/2020)

Otimizar o Processo de Trabalho
Gestao de Conhecimento (de

acordo com Metodologia de SDE(?I'I/C
Processos de Trabalho TRT15 -

Portaria GP 13/2020)

Otimizar o Processo de Trabalho

Gestéo de Eventos (de acordo DG/

com Metodologia de Processos SETIC
de Trabalho TRT15 - Portaria GP

13/2020)

Realizar o Inventario e controle
de ativos de software (Revisar os
controles de ativos corporativos e
implementacao de controle de
bens intangiveis) (Controle 2 da
Auditoria)

DG/ SA

(CGSI)

CPDTIC

DG/
SETIC /
CsC

DG/
SETIC/
CDS

DG/
SETIC /
CITIC

DG/ SA

04/23

07/23

05/23

04/23

05/23

07/23

12/23

12/23

12/23

12/23

IGovTIC

Auditoria
TCU
Proad
20718/2
021

Auditoria
CSJT -
Proad

19324/2

022

Auditoria
CSJT -
Proad

28.3

*kk

4: Buscar a
Inovagao de Forma
Colaborativa

7: Aprimorar a
Seguranga da
Informagao e a
Gestéo de Dados

5: Aperfeicoar a
Governanga e a
Gestao

5: Aperfeigoar a
Governanga € a
Gestao

7: Aprimorar a
Seguranga da
Informacgao e a
Gestao de Dados

7: Fortalecer a Governanga e
a Gestao Estratégica

10: Aprimorar a governancga
de Tecnologia da Informagao
e Comunicacdo -TIC e a
protecao de dados

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governancga e
a Gestéao Estratégica

10: Aprimorar a governancga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

87

88

89

90

91
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https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://trt15.jus.br/intranet/age/gerenciamento-de-processos-de-trabalho
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=19324&numeroAno=2022&&tab=tabFichaDetalhe
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=20718&numeroAno=2021&
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=20718&numeroAno=2021&
https://proad.trt15.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=20718&numeroAno=2021&

Tribunal Regional do Trabalho da 152 Regido
Plano Diretor de Tecnologia da Informag&o e Comunicag¢des (PDTIC) — 2023

136

137

138

141

142

Promover a gestédo continua de DG/ DG/
vulnerabilidades (Controle 7 da SETIC SETIC/
Auditoria) CSC
Comité
de
Governa
Realizar a Conscientizagdo sobre nga de
seguranca e treinamento de Segurang EJUD
competéncias (Controle 14 da ada
Auditoria) Informag
ao
(cGsliy/
EJUD
Executar a Gestao de respostas DG/ DG/
a incidentes (Controle 17 da SETIC SETIC /
Auditoria) CSC
DG/
Expandir o uso do software de DG/ SETIC/
gerenciamento de acesso SETIC CARTIC/
privilegiado (senhaSegura) CSC/
CITIC
DG/
SETIC/
Implantar o software de analise DG/ CARTIC/
de vulnerabilidade Tenable SETIC CAU/
CITIC /
CSC

04/23

04/23

07/23

04/23

06/23

12/23

12/23

12/23

07/23

10/23

Auditoria
TCU
Proad
20718/2
021

Auditoria
TCU
Proad
20718/2
021

Auditoria
TCU
Proad
20718/2
021

*kk

*kk

7: Aprimorar a
Seguranga da
Informagao e a
Gestéo de Dados

7: Aprimorar a
Seguranga da
Informacgao e a
Gestao de Dados

7: Aprimorar a
Segurancga da
Informacgao e a
Gestao de Dados

7: Aprimorar a
Seguranga da
Informagao e a
Gestéo de Dados

7: Aprimorar a
Seguranga da
Informacgao e a
Gestao de Dados

10: Aprimorar a governancga
de Tecnologia da Informacao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

10: Aprimorar a governanca
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

10: Aprimorar a governanga
de Tecnologia da Informacao
e Comunicacdo -TIC e a
protecao de dados

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicagéo-TIC e a
protecdo de dados

92

93

94

95

96
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143

144

145

146

147

148

Implementar melhorias de
seguranga nos bancos de dados
Oracle, visando melhorias na
protecao e acesso aos dados
criticos armazenados.

Executar prova de conceito de
ambiente de desenvolvimento de
software disponibilizado em
infraestrutura de nuvem

Disponibilizar os sistemas
satélites do TRT15, nas
tecnologias KZ e powerlogic, em
ambiente de container

Adotar a tecnologia Liquibase
para gerenciamento das
alteragdes de bancos de dados
das aplicagdes regionais

Apoiar a evolugao nacional do
Sistema PJe-JT

Apoiar a evolugao nacional do
Programa SIGEP-JT

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC

DG/
SETIC/
CITIC

DG/
SETIC /
CDS/
CISS/
CITIC

DG/
SETIC/
CDS/
CISS/
CITIC

DG/
SETIC/
CDS

DG/
SETIC/
CDS

DG/
SETIC /
CDS

06/23

06/23

05/23

10/23

01/23

01/23

12/23

12/23

12/23

12/23

12/23

12/23

7: Aprimorar a
Seguranga da
Informagao e a
Gestéo de Dados

4: Buscar a
Inovacgao de Forma
Colaborativa

4: Buscar a
Inovagao de Forma
Colaborativa

4: Buscar a
Inovagao de Forma
Colaborativa

4: Buscar a
Inovacgao de Forma
Colaborativa

4: Buscar a
Inovacgao de Forma
Colaborativa

10: Aprimorar a governanga
de Tecnologia da Informagao
e Comunicacdo-TIC e a
protecao de dados

7: Fortalecer a Governanca e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanga e
a Gestao Estratégica

7: Fortalecer a Governanca e
a Gestéao Estratégica

7: Fortalecer a Governancga e
a Gestéao Estratégica

97

98

99

100

101

102
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149

150

Elaborar plano de acao para
descontinuidade do antigo
sistema de gestdo de pessoas
(Fenix)

Elaborar plano de agéo para
descontinuidade dos antigos
sistemas de acompanhamento
processual (SAP1G e SAP2G)

DG/

DG/ SETIC/
SETIC CDS/
CISS

DG/

DG/ SETIC /
SETIC CDS/
CISS

05/23

05/23

10/23

10/23

4: Buscar a
7: Fortalecer a Governanga e

- - Inovagdo de Forma a Gestéao Estratégica
Colaborativa
4: Buscar a

— ok 7: Fortalecer a Governanca e

Inovagao de Forma

Colaborativa a Gestao Estratégica

103

104
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8. Consideracgoes finais

O tema Planejamento tem sido inserido na Administragdo Publica cada vez com maior énfase, seja
pela necessidade que os Orgdos Publicos possuem de maximizar os recursos disponiveis, sejam eles
financeiros ou nado, seja pela necessidade de propiciar a sociedade a transparéncia e eficiéncia nas

atividades que realizam.

Associado ao Planejamento Estratégico Institucional, o planejamento da area de Tecnologia da
Informagao e Comunicagdes torna-se essencial para a concre¢cao dos objetivos institucionais, pois diante da
avassaladora revolugao tecnolégica existente nos dias de hoje, cumpre a essa area, um papel de suporte,

de um meio viabilizador da Instituigéo.

Assim, por intermédio do PDTIC como um plano de agdes especificas para seu cumprimento,
forma-se um instrumento real de gestdo, norteando os gestores nas acbes e diretrizes que devem

desenvolver.
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Apéndice A — Diplomas legais relacionados

Documento

Resolugdo Administrativa n® 10/2012

Resolugao Administrativa N° 008/2021

Resolucdo CNJ N° 370, de 28 de janeiro
de 2021

Questionario para apuragdo do indice
de Governanca, Gestao e Infraestrutura
de Tecnologia da Informagédo e
Comunicacdo do Poder Judiciario
(iGovTIC-JUD 2022)

Ato Regulamentar GP N° 005/2020

Resolugdo Administrativa n® 06/2016

Ato Regulamentar GP n° 06/2014

Ato Regulamentar GP 09/2021

Resolucdo n® 182/2013

Orgiao

TRT

TRT

CNJ

TRT

TRT

TRT

TRT

TRT

CNJ

Descrigao

Aprova o Regulamento Geral de Secretaria do
Tribunal Regional do Trabalho da 15 Regiéo.

Aprova o Plano Estratégico do Tribunal Regional do
Trabalho da 152 Regido (PEI TRT-15) para o periodo
de 2021 a 2026 e da outras providéncias.

Institui a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ).

Define o Indice de Governanca, Gestdo e
Infraestrutura de Tecnologia da Informagdo e
Comunicacdo do Poder Judiciario (iGovTIC-JUD
2022)

Estabelece o Sistema de Governanga do Tribunal
Regional do Trabalho da 152 Regi&o

Institui o Comité de Governanga de Tecnologia de
Informagdo no &ambito do Tribunal Regional do
Trabalho da 152 Regiéo.

Define os Comités de Priorizacdo de Demandas de
Tecnologia da Informagdo e Comunicagdes (CPTIC),
no ambito do Tribunal Regional do Trabalho da 152
Regiéo.

Instituicdo e competéncias do Comité de Governancga
de Segurancga da Informacao (CGSI)

Dispbe sobre diretrizes para as contratagbes de
Solugdo de Tecnologia da Informagdo e
Comunicacdo pelos 6rgaos submetidos ao controle
administrativo e financeiro do Conselho Nacional de
Justica (CNJ).
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