MATRIZ DE RISCOS LGPD - UNIDADE: VICE-PRESIDENCIA JUDICIAL - DATA ATUALIZAGAO: 22/06/2023

IDENTIFICAGAO, AVALIAGAO E TRATAMENTO DE RISCOS
BASEADO NAS FICHAS DE TRATAMENTO DE DADOS PESSOAIS PREENCHIDAS PELAS UNIDADES DO TRT

RISCOS

DE SISTEMAS E DE SEGURANGA DA INFORMAGAO - PADRAO PARA TODAS AS FICHAS DE TRATAMENTO DE DADOS

SAO 4 TIPOS DE

ACEITAR Risco é aceito (necessario justificar)

MITIGAR Diminuir o Risco (probablidade de ocorrer)

TRATAMENTOS |EVITAR Evitar o Risco ( afeta o Impacto do risco)
Valores comuns dos Riscos - -
da LGPD antes das Medidas TRANSFERIR| Transferir para Terceiros (Ex.: Seguradora)
para o Tratamento dos Riscos. 1
NIVEL DE
RISCO P | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEgglgggRE OBSERVAGAO
(Pxl)
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO1 - Acesso nao Autorizado 10 15 Drive de rede com acesso restrito (autenticagao / senha) EVITAR Risco € evitado, ja que é necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, j& que é necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO02 - Modificagao nao autorizada 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco ¢ evitado, ja que € necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagéo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
RO3 - Perda 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagao/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranca (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de cépia de seguranga
Historico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso
Drive de rede com acesso restrito (autenticagdo / senha) EVITAR Risco ¢ evitado, j& que é necessario autorizagao para acessar
R04 - Roubo 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de coépia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagado / senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
RO5 - Remogao nao autorizada 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de copia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA: GESTAO DE JURISPRUDENCIA
NIVEL DE
RISCO P 1 RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEgggggRE OBSERVAGAO
(PxI)
RO6 - Colegao excessiva ( Coleta de Os dados pessoais sdo coletadas mediante informagoes apresentadas . -
N " N P o Por se tratar de dados de partes em processos trabalhistas, ndo
dados em 10 10 100 pelas proprias partes, em petigdes anexadas aos processos ou em EVITAR h
P - ’ ocorre coleta de dados superior ao necessario.
ao necessario) pesquisas no sistema PJe.
A finalidade do tratamento dos dados pessoais decorre da Risco esta sendo evitado, ja que conforme a Lei 13,709/ 2018,
RO7 - Informagao insuficiente sobre a necessidade de identificagéo das partes dos processos e dos efeitos art. 7°, Ill, a Administragao Publica pode efetuar o tratamento de
- 10 15 PR . EVITAR . P P . =
finalidade do tratamento de dados das decisoes judiciais que vinculam os interessados. dados pessoais no exercicio de suas competéncias legais ou execugao|
de politicas publicas para entrega de servigos publicos.
" Risco esta sendo evitado, j& que o titular dos dados pessoais esta
RO08 - Tratamento sem consentimento . N
" " . . - fornecendo os dados pessoais. Conforme a Lei 13,709/ 2018,
do titular dos dados pessoais ( caso o Os titulares de dados pessoais fornecem os dados ou s&o consultados o L o
~ N N 10 15 ) s , EVITAR art. 7°, Ill, a Administragéo Publica pode efetuar o tratamento de dados
tratamento nao esteja previsto em junto a Receita Federal. . " N . =
. = = N pessoais no exercicio de suas competéncias legais ou execugéo de
legislagdo ou regulagéo pertinente) o o P
politicas publicas para entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados " " . . ~
pessoais com terceiros fora da Os dados sao compartilhados apenas internamente e publicados em Ojbizgoé::aoaignmd‘zrgriﬂfns l;::;:‘\?gjjgfee:tdrz ?;::";g:g:gaaz
administragéo publica federal sem o 10 15 pagina do Tribunal com o objetivo de cumprir com o deve de MITIGAR ﬁ\forma. es sobre 05 rocess%s 0 publicadas em pa 513 do !
consentimento do titular dos dados transparéncia conforme legislagéo. " 4 P P pag
y Tribunal conforme previsto em Lei.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 50 a definir ACEITAR (cor verde) nao é ari i para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA: GESTAO DOCUMENTAL
NIVEL DE
RISCO P 1 RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEInglg(c)OBRE OBSERVAGAO
(Px1)
R0G - Colegao‘excesswa (‘Coleta de : Conforme consta na ficha de tratamentos de dados, néo trata de Como néo ocorre coleta ou mesmo tratamento de dados, o risco esta
dados em 10 10 100 = EVITAR
pan dados pessoais na fase de atuagédo do operador. sendo evitado.
ao necessario)
Risco esta sendo evitado,ja que ndo ocorre tratamento de dados.
. o L A ot
RO7 - Informagao insuficiente sobre a Conforme consta na ficha de tratamentos de dados, néo trata de Conforme a Lei 13,709/ 2018, art. 75, Ill, a Admlnlslragaf) Publica
- 10 15 " EVITAR pode efetuar o tratamento de dados pessoais no exercicio de suas
finalidade do tratamento de dados dados pessoais na fase de atuagdo do operador. P . = L .
competéncias legais ou execugao de politicas publicas para entrega
de servigos publicos.
" Risco esta sendo evitado,ja que n&o ocorre tratamento de dados.
RO08 - Tratamento sem consentimento N P P
" N ~ Conforme a Lei 13,709/ 2018, art. 7°, lll, a Administragéo Publica
do titular dos dados pessoais ( caso o Conforme consta na ficha de tratamentos de dados, néo trata de . .
~ N N 10 15 - EVITAR pode efetuar o tratamento de dados pessoais no exercicio de suas
tratamento nao esteja previsto em dados pessoais na fase de atuagdo do operador. PR ) = e B
. = = N competéncias legais ou execugao de politicas publicas para entrega
legislagdo ou regulagéo pertinente) ) i
de servigos publicos.
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da Conforme consta na ficha de tratamentos de dados, nao trata de Os dados n&o séo compartilhados e conforme ficha de tratamento de
administragéo publica federal sem o 10 15 dad is na f de atuacio d rador. ’ EVITAR dados, ndo ocorre tratamento de dados pessoais na fase de atuagdo
consentimento do titular dos dados ados pessoals na fase de atuagao do operador. do operador.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é ari i para o

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado

algum prazo para reteng&o.

do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.




