MATRIZ DE RISCOS LGPD - UNIDADE: ASSESSORIA DE SEGURANCA INSTITUCIONAL: 04/09/2023

IDENTIFICAGAO, AVALIAGAO E TRATAMENTO DE RISCOS
BASEADO NAS FICHAS DE TRATAMENTO DE DADOS PESSOAIS PREENCHIDAS PELAS UNIDADES DO TRT

RISCOS

DE SISTEMAS E DE SEGURANGA DA INFORMAGAO - PADRAO PARA TODAS AS FICHAS DE TRATAMENTO DE DADOS

SAO 4 TIPOS DE

ACEITAR Risco é aceito (necessario justificar)

MITIGAR Diminuir o Risco (probablidade de ocorrer)

e TRATAMENTOS |EVITAR Evitar o Risco ( afeta o Impacto do risco)
da LGPD antes das Medidas TRANSFERIR| Transferir para Terceiros (Ex.: Seguradora)
para o Tratamento dos Riscos. 1
NIVEL DE
RISCO P | ?;sxcl? MEDIDAS ADOTADAS PARA O TRATAMENTO EFEgglgggRE OBSERVAGAO
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO1 - Acesso nao Autorizado 10 15 Drive de rede com acesso restrito (autenticagao / senha) EVITAR Risco € evitado, ja que é necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, ja que € necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO02 - Modificagao nao autorizada 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco ¢ evitado, ja que € necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagéo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
RO3 - Perda 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagao/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranca (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de cépia de seguranga
Historico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso
Drive de rede com acesso restrito (autenticagdo / senha) EVITAR Risco ¢ evitado, j& que é necessario autorizagao para acessar
R04 - Roubo 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de coépia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagado / senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
RO5 - Remogao nao autorizada 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de copia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes

) RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS )
ESPECIFICO PARA A FICHA SEGURANGA DA INSTITUIGAO E PROTEGAO DE AUTORIDADES E AGENTES PUBLICOS

NIVEL DE
RISCO P 1 RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFE(')TglgggRE OBSERVAGAO
(PxI)
R06 - Colegao excessiva ( Coleta de Sao processados apenas os dados pessoais imprescindiveis para Os dados pessoais sao utilizados coma finalidade de realizar o plano
N " N " . - ) ) N de seguranga de magistrado ou autoridade conforme o grau de risco,
dados em 10 10 100 realizar a analise e gestdo de riscos relacionados a seguranca a ser EVITAR ) .
o . . visando prestar o melhor servigo.
ao necessario) prestada para o magistrado ou autoridade.
RO7 - Informagao insuficiente sobre a A ﬁple\(j.ade do tratamento de dados pessoals ¢ garantir a eﬁcacla N A finalidade do tratamento de dados é possibilitar que a seguranga
- 10 15 eficiéncia da seguranca a ser prestada, a partir da elaboragéo da EVITAR . ) . .
finalidade do tratamento de dados i oy . . prestada a magistrado ou autoridade seja bem-sucedida.
andlise e gestédo de riscos com os dados informados.
R08'- Tratamento sem conse'ntlmento O titular dos dados pessoais ou seu érgéo de origem fornece os dados Risco esta sendo evitado, ja que os dados so utilizados
do titular dos dados pessoais ( caso o - ) . N N .
s N N 10 15 necessarios para realizar a seguranga do magistrado ou autoridade em EVITAR exclusivamente para promover a melhor seguranga para magistrado e
tratamento nao esteja previsto em A . .
. 5 = N toda a sua permanéncia no TRT-15/ Campinas. ou autoridade.
legislagdo ou regulagao pertinente)
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da Os dados sdo compartilhados apenas internamente para possibilitar o O risco esta sendo evitado ja que os dados sdo compartilhados
administragéo publica federal sem o 10 15 melhor plano de seguranga a ser prestado para magistrado ou EVITAR internamente apenas para realizar a seguranca do magistrado ou
consentimento do titular dos dados autoridade. autoridade em toda a sua permanéncia no TRT-15/ Campinas.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengao prolongada de dados 10 5 indefinido ACEITAR (cor verde) nao é i idas para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA CONTROLE DE ACESSO AS DEPENDENCIAS DO TRIBUNAL
NIVEL DE
RISCO P I RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEIOTgI:gg ot OBSERVAGAO
(Px1)
R06 - Colegao.excesslva (.Coleta de ) S&o coletados apenas 2 dados pessoais (nome e CPF/RG/OAB) para sao coletados apena§ os dado§ necessarios para realizar o registro e
dados em 10 10 100 . ~ 5 N . EVITAR liberagéo de acesso as dependéncias do Tribunal.
P registro e liberagao de acesso as dependéncias do Tribunal.
ao necessario)
RO7 - Informagéo insuficiente sobre a A ﬁnal\d?de do tratfimento de dados é o (eg|§(ro & aliberagéo de A finalidade do tratamento de dados consta do préprio registro e da
- 10 15 acesso as dependéncias do Tribunal por indivuos externos, de forma a EVITAR . = . " . .
finalidade do tratamento de dados liberagdo de acesso concedida, portanto o risco esta sendo evitado.
ter um controle desse acesso para promover a seguranga de todos.
" Risco esta sendo evitado, j& que o titular dos dados pessoais esta
RO08 - Tratamento sem consentimento . . N
do titular dos dados pessoais ( caso o Os titulares de dados pessoais fornecem os dados para terem acesso fornecendo os dados pessoais. Também conforme a Lei 13,709/
~ N N 10 15 " EVITAR 2018, art. 7°, Ill, a Administragéo Publica pode efetuar o tratamento de
tratamento nao esteja previsto em ao Tribunal . ~
. = = N dados pessoais para o cumprimento de obrigag&o legal ou
legislagao ou regulagao pertinente) .
regulatéria pelo controlador.
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da
administragéo publica federal sem o 10 15 Os dados ndo s&o compartilhados. EVITAR Risco esta sendo evitado, ja que os dados n&o séo compartilhados.
consentimento do titular dos dados
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Reteng&o prolongada de dados 10 5 indefinido ACEITAR (cor verde) nao é i i para o

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para reteng&o.

do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.




