MATRIZ DE RISCOS LGPD - UNIDADE: ESCOLA JUDICIAL - EJUD - DATA ATUALIZAGAO: 16/02/2023

IDENTIFICAGAO, AVALIAGAO E TRATAMENTO DE RISCOS
BASEADO NAS FICHAS DE TRATAMENTO DE DADOS PESSOAIS PREENCHIDAS PELAS UNIDADES DO TRT

RISCOS DE SISTEMAS E DE SEGURANGA DA INFORMAGAO - PADRAO PARA TODAS AS FICHAS DE TRATAMENTO DE DADOS

ACEITAR Risco é aceito (necessario justificar)
SAO 4 TIPOS DE |MITIGAR Diminuir o Risco (probablidade de ocorrer)
i TRATAMENTOS |EVITAR Evitar o Risco ( afeta o Impacto do risco)
Valores comuns dos Riscos
da LGPD antes das Medidas TRANSFERIR| Transferir para Terceiros (Ex.: Seguradora)
para o Tratamento dos Riscos.
NIVEL DE
RISCO P 1 Risco MEDIDAS ADOTADAS PARA O TRATAMENTO B aaa e OBSERVAGAO
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagéo do controle de acesso
RO1 - Acesso nao Autorizado 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é r ario at para acessar
Armazenamento no Google Drive "nuvem" (autenticacao/ senha) EVITAR Risco é evitado, ja que € necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO2 - Modificagao nédo autorizada 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
Armazenamento no Google Drive "nuvem" (autenticagéo/ senha) EVITAR Risco é evitado, ja que € necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagdo / senha) EVITAR Risco é evitado, ja que ér io at para acessar
RO3 - Perda 5 15 75 Ar 1to no Google Drive "nuvem" (at 40/ senha) EVITAR Risco é evitado, ja que é nec ario at para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo da politica de copia de seguranca
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alterages
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
R04 - Roubo 5 15 75 Ar 1to no Google Drive "nuvem” (au a0/ senha) EVITAR Risco é evitado, ja que é nec ario at para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de copia de seguranga
Historico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alteragoes
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
RO5 - Remogao nao autorizada 5 15 75 Armazenamento no Google Drive "nuvem" (at senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizag&o da politica de copia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alteragoes

) RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA DE INSCRIGAO/GERENCIAMENTO PARA TREINAMENTO PARA CAPACITAGAO

NIVEL DE
RISCO p | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EREIROROERE OBSERVAGAO
(Px1) O RISCO

:ggn-scpo::g?):i:x:;s:lllvaz{i(d::(!litas::erior 10 10 100 E utilizado um formula:\rio cuslqmizado para coletar apenas os dados EVITAR Com a utilizagao de um fo_rmulério customizado para coletar apenas
a0 necessario) necessarios para realizar o treinamento. os dados necessarios, o risco de coleta excessiva esta sendo evitado.

Cadastro dos alunos nos cursos com vagas limitadas e/ou No formulario de inscrigdo do curso, é informado sobre a finalidade
RO7 - Informagao insuficiente sobre a 10 15 publico-alvo especifico. Informagéao sobre a finalidade do tratamento EVITAR do tratamento de dados. Assim o risco esta sendo evitado. Além de
finalidade do tratamento de dados consta na ficha de inscrigao dos cursos da Ejud e também é constar no formulario informagdes sobre a finalidade do tratamento,

solicitado ciéncia no formulario de inscri¢éo citando a lei 13.709. também é solicitado aceite em campo especifico do formulario.

Risco esta sendo evitado, ja que o titular dos dados pessoais esta
RO8 - Tratamento sem consentimento . . . . . i di ite e fornecendo os dados pessoais para a
" " Os titulares de dados pessoais manifestam interesse em participar . - N A
do titular dosﬁdados_pesso_als (casoo 10 15 de agao de capacitagdo da Escola Judicial, por meio de mensagem EVITAR |nscr\:;ac no curso.. Tamlzem (':oljforme aLei 13,709/ 2018,
tratamento néo esteja previsto em A < art. 7°, 111, a Administragdo Publica pode efetuar o tratamento de
N = = " eletronica ou preenchimento de formulario. o P
legislagdo ou regulagao pertinente) dados pessoais no exercicio de suas competéncias legais ou
execugao de politicas publicas para entrega de servigos publicos

R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da " " . s s Nao é necessario neste caso, o tratamente para o risco,
administragéo publica federal sem o 10 15 S:,:afr‘:ifhzf,%:‘ig:gig"gsg,?ﬁiftf:"ga; w:]tglr‘g:nfw;netfa,lnao = o ja que os dados sdo compartilhados dentro da
consentimento do titular dos dados P Gao p! administragao publica conforme previsto na LGPD.
pessoais.

Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengo prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é ra o

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengéo.

pal
do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.

RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA DE CADASTRO DE USUARIOS EXTERNOS PARA PARTICIPAGAO EM EVENTOS DA ESCOLA JUDICIAL

NIVEL DE
RISCO P 1 RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO B aaa e OBSERVAGAO
(PxI)
RO6 - Colegdo excessiva ( Coleta de - - . I - .
dados pessoais em quantidade superior 10 10 100 E utll\za'do um formulgrlo customizado para coletar apenas os dados EVITAR Com a utilizagao ge um fqrmulano customizado para guletar apenas
P necessarios para realizar o curso/evento. os dados necessarios, o risco de coleta excessiva esta sendo evitado.
ao necessario)
" - s " No formulario de inscrigao do curso/evento, é informado sobre a
RO7 - Informagéo insuficiente sobre a O preenchimento de formuildrio de participagéo e/ou lista de presenga finalidade do tratamento de dados. Assim o risco esta sendo evitado.
finalidade do tratamento de dados 10 15 é necessario para certificar a participagéo do titular no evento EVITAR Além de constar no P Ses sobre a finali .
promovido pela Escola Judicial tratamento, também é sulicitadlt; aceite em campo especifico.
Risco estéa sendo evitado, j& que o titular dos dados pessoais esta
B8 Ttamert sem consenmerte
tratamento nao este': revisto em 10 15 de eventos ou ages de capacitagéo da Escola Judicial, por meio de EVITAR a:C7S \(I)I a Administray 556 Paﬂblica f)?ie zfelia? o?rata}nento de
legislagao ou regulajqé'; pertinente) mensagem eletronica ou preenchimento de formulario. da(‘iosy peésoa\s no exe?cicio de su:s competéncias legais ou
execugao de politicas publicas para entrega de servicos publicos
R10 - Compartilhar ou distribuir dados
possons comtercrostonde o | o | 16 | |ltogrcsmsie e cosmamorte par e,
consentimento do titular dos dados compartilhados fora da administragéo publica federal administragao publica conforme previsto na LGPD.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengao prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é ari If para o

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengdo.

do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.




RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA DE CONCESSAO DE DIARIAS

NIVEL DE
RISCO P | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO BB SoaRE OBSERVAGAO
(PxI)
Diarias para servidor ou magistrado do TRT15 participar de evento
da Escola Judicial:
E utilizado um formulario customizado para coletar apenas os dados
necessarios para fazer o pedido de diarias que s&@o enviados para
escola judicial via sistema PROAD.
RO6 - Colegdo excessiva ( Coleta de Com a utilizagao de um formulério customizado para coletar apenas
dados pessoais em quantidade superior 10 10 100 Diarias para participante ou palestrante externo (sem vinculo com EVITAR os dados necessarios para solicitar o pedido de dirias, o risco de
ao necessario) 0 TRT15) de evento da Escola Judicial: coleta excessiva esta sendo evitado.
Os titulares encaminham por e-mail seus dados pessoais a Escola
Judicial;
Um funcionario da Escola Judicial preenche o formulario padrao de
pedido de diarias, definido em norma do Tribunal, e protocola um
processo no PROAD.
Diarias para servidor ou magistrado do TRT15:
Os pedidos de diarias s&o preenchidos pelos proprios titulares dos
dados, em formulario padrao definido em norma do TRT, e
remetidos & Escola Judicial via PROAD;
RO7 - Informago insuficiente sobre a No formulario e na norma do TRT sobre concesséo de diarias &
finalidade do ‘!;ratamento de dados 10 15 Diarias para participante ou palestrante externo (sem vinculo com EVITAR informado sobre a finalidade do tratamento de dados. Assim o risco
0 TRT15) de evento da Escola Judicial: esta sendo evitado.
Os titulares encaminham por e-mail seus dados pessoais a Escola
Judicial. Um funcionario da Escola Judicial preenche o formulario
padréo de pedido de diarias, definido em norma do Tribunal, e
protocola um processo no PROAD.
N Os titulares de dados pessoais fazem o preenchimento do formulario Risc_o esta ser!do evitado, ja que o titular dos dados pes_scais_ e~5lé
RO8 - Tratamento sem consentimento (servidores e magistrados do TRT) ou no caso de participante externo manifestando interessante e fornecendo os dados para inscri¢do no
do titular dos dados pessoais ( caso o 10 15 (sem vinculo com o TRT), os dados pessoais s&o enviados por e-mail EVITAR evento/curso. Também conforme a Lei 13,709/ 2018, art. 7°, Ill, a
tratamento néo esteja previsto em 3 escola judicial para re;enchimento do formurio conforme norma Administragéo Publica pode efetuar o tratamento de dados pessoais
i &o ou do perti do TRT, Jor um fupncioﬁériu da escola judicial no exercicio de suas competéncias legais ou execugéo de politicas
- P ) : publicas para entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da = " . Nao é necessario neste caso tratamente para o risco,
administragdo publica federal sem o 10 15 aojrgi:?s?rsaszg czrg}ip;rtflle%:jaedrr;ls internamenta e extemamente dentro da - ja que os dados sdo compartilhados dentro da
consentimento do titular dos dados gao p N administragao publica conforme previsto na LGPD.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como:
R11 - Retengéo prolongada de dados 10 5 a definir
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengdo.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA DE CADASTRO DE CLIENTES EM SISTEMA INTERNO (SIABI - BIBLIOTECA)
NIVEL DE
RISCO P | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO ErEl T aoa e OBSERVAGAO
(Px1)
R06 - Colegéo excessiva ( Coleta de g‘;er:arsé:‘ic::g:zsiﬁz:sdzaaocz?g:Zt;ag@i;‘;s:;eo".‘raRPraﬁe%:rsesné?izr O Risco esta sendo evitado, ja que o sistema de cadastro utiliza
dados pessoais em quantidade superior 10 10 100 a enzs 3 dados fornecidos pelo préprio titular dos dados‘ ess0as EVITAR apenas 3 dados basicos, conforme ficha de tratamento de dados,
ao necessario) (’f"ome e-mail & telefone pezsoaﬁ P! P para gerenciar os empréstimos da Biblioteca do TRT.
RO7 - Informagao insuficiente sobre a Afinalidade do fornecimento de dados é para cadastro em sistema de O Risco est4 sendo evitado, ja que o proprio titular dos dados pessoais
finalidade d ‘t;r tam. ':“ de dad 10 15 préstit ras que o 0 acervo da Biblit do TRT, EVITAR fornece as informagdes necessarias para o cadastro, expressando seu
alidade do tratamento de dados mediante solicitagdo do Titular dos dados pessoas. desejo em solicitar empréstimos de obras do acervo da Biblioteca.
RO8 - Tratamento sem consentimento
do titular dos dados pessoais ( caso o 10 15 Os titulares de dados pessoais fornecem os dados para um funcionario EVITAR Risco esta sendo evitado, ja que os dados s&o fornecidos pelo
tratamento nao esteja previsto em da Biblioteca do TRT realizar o cadastro no sistema SIABI. proprio titular para realizar o seu cadastro no sistema.
islacdo ou 30 perti
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da Néo é necessario neste caso tratamente para o risco,
administragéo publica federal sem o 10 15 Os dados NAO s&o compartilhados. - A ’
consentimento do titular dos dados 1 GUD e LGS O o G R
pessoais.
Na Ficha de Tratamento de dados consta o prazo como:
R11 - Retengao prolongada de dados 10 5 a definir

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengao.




