MATRIZ DE RISCOS LGPD - UNIDADE: SECRETARIA DE SAUDE - DATA ATUALIZAGAO: 13/06/2023

IDENTIFICAGAO, AVALIAGAO E TRATAMENTO DE RISCOS

BASEADO NAS FICHAS DE TRATAMENTO DE DADOS PESSOAIS PREENCHIDAS PELAS UNIDADES DO TRT

RISCOS DE SISTEMAS E DE SEGURANGA DA INFORMAGAO - PADRAO PARA TODAS AS FICHAS DE TRATAMENTO DE DADOS

ACEITAR Risco é aceito (necessario justificar)
SAO 4 TIPOS DE | MITIGAR Diminuir o Risco (probablidade de ocorrer)
i TRATAMENTOS |EVITAR Evitar o Risco ( afeta o Impacto do risco)
Valores comuns dos Riscos
da LGPD antes das Medidas TRANSFERIR| Transferir para Terceiros (Ex.: Seguradora)
para o Tratamento dos Riscos.
NIVEL DE
RISCO P 1 Risco MEDIDAS ADOTADAS PARA O TRATAMENTO B aaa e OBSERVAGAO
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagéo do controle de acesso
RO1 - Acesso nao Autorizado 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é r ario autorizagéo para acessar
Armazenamento no Google Drive "nuvem" (autenticacao/ senha) EVITAR Risco é evitado, ja que € necessario autorizagao para acessar
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO2 - Modificagao nédo autorizada 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
Armazenamento no Google Drive "nuvem" (autenticagéo/ senha) EVITAR Risco é evitado, ja que € necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagdo / senha) EVITAR Risco é evitado, ja que ér io autorizagdo para acessar
RO3 - Perda 5 15 75 Ar 1to no Google Drive "nuvem" (at 40/ senha) EVITAR Risco é evitado, ja que é nec ario autorizagdo para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo da politica de copia de seguranca
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alterages
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
R04 - Roubo 5 15 75 Ar 1to no Google Drive "nuvem” (au a0/ senha) EVITAR Risco é evitado, ja que é r ario autorizagdo para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de copia de seguranga
Historico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alteragoes
Controle de acesso do sistema (autenticacdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
RO5 - Remogao nao autorizada 5 15 75 Armazenamento no Google Drive "nuvem" (at a0/ senha) EVITAR Risco é evitado, ja que é necessario autorizagdo para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizag&o da politica de copia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao do controle de acesso/alteragoes

RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS

ESPECIFiCO PARA A FICHA: GESTAO DE SAUDE DE MAGISTRADOS E SERVIDORES

RISCO

NIVEL DE
LI RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO ErEl T oa e
Px1)

OBSERVAGAO

R06 - Colegao excessiva ( Coleta de
dados pessoais em quantidade superior
ao necessario)

Por se tratar de dados de gestéo de satide de magistrados e
10 10 100 servidores, é necessario uma coleta de dados maior e muito mais MITIGAR
completa de dados pessoas, incluindo dados pessoais sensiveis.

Como s&o dados pessoas e também dados sobre a satde de

i e servidores, é r ario uma coleta maior de dados.
Por se tratar de informagbes médicas, por lei, os dados séo protegidos
por sigilo médico, além de outras medidas de protegao para garantir a
confider das informagoes.

RO7 - Informagao insuficiente sobre a

Conforme ficha de tratamento de dados pessoas, a finalidade consta
nos sistemas e prontudrios médicos que sao preenchidos com dados EVITAR

A finalidade do tratamento de dados consta nos sistemas e formularios

finalidade do tratamento de dados 10 15 pessoais fornecidos pelo préprio titular e a finalidade também ¢é a de que s&o preenchidos pelo proprio titular dos dados pessoais.
preservar o sigilo médico dos dados pessoais sensiveis.
RO8 - Tratamento sem consentimento Risco esta sendo evitado, ja que o titular dos dados pessoais esta
- " " . . fornecendo os dados. Também conforme a Lei 13,709/ 2018,
do titular dos dados pessoais ( caso o 10 15 Os titulares de dados pessoais fornecem os dados pessoais via EVITAR art. 79, 1Il. a Administraco Publica pode efetuar o tratamento de dados
tratamento ndo esteja previsto em sistemas (proad, sigs de satde) e formularios de satde. pe‘ssolawsvno exercicio c?e suas comgeléncias legais ou execugdo de
legislagéo ou regulagéo pertinente) politicas publicas para entrega de servigos publicos
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da ~ " P = " .
administrago publica federal sem o 10 15 Ousbﬂag:s Iiao g:i)n;tzfnrtgczﬁo%nr:z;\iacmegte oeuucosmnc:iudtcrﬁessorgacs EVITAR dOas d:s‘?:i s‘?o gzm%iﬁ!hados interna e externamente dentro
consentimento do titular dos dados publicos que solici 2 as de seus se a stragao p! 2.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengao prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é parao

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengéo.

do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.




