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IDENTIFICAGAO, AVALIAGAO E TRATAMENTO DE RISCOS
BASEADO NAS FICHAS DE TRATAMENTO DE DADOS PESSOAIS PREENCHIDAS PELAS UNIDADES DO TRT

RISCOS

DE SISTEMAS E DE SEGURANGA DA INFORMAGAO - PADRAO PARA TODAS AS FICHAS DE TRATAMENTO DE DADOS

SAO 4 TIPOS DE

ACEITAR Risco é aceito (necessario justificar)

MITIGAR Diminuir o Risco (probablidade de ocorrer)

TRATAMENTOS |EVITAR Evitar o Risco ( afeta o Impacto do risco)
Valores comuns dos Riscos - -
da LGPD antes das Medidas TRANSFERIR| Transferir para Terceiros (Ex.: Seguradora)
para o Tratamento dos Riscos. 1
NIVEL DE
RISCO P | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEgglgggRE OBSERVAGAO
(Pxl)
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO1 - Acesso nao Autorizado 10 15 Drive de rede com acesso restrito (autenticagao / senha) EVITAR Risco € evitado, ja que é necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, j& que é necessario autorizagao para acessar
Controle de acesso do sistema (autenticagéo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
RO02 - Modificagao nao autorizada 10 15 Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco ¢ evitado, ja que € necessario autorizagao para acessar
Armazenamento no Google Drive "nuvem" (autenticagéo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Controle de acesso do sistema (autenticagao/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagéo / senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
RO3 - Perda 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagao/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranca (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de cépia de seguranga
Historico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso
Drive de rede com acesso restrito (autenticagdo / senha) EVITAR Risco ¢ evitado, j& que é necessario autorizagao para acessar
R04 - Roubo 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de coépia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
Controle de acesso do sistema (autenticagdo/ senha) MITIGAR Risco é mitigado com a utilizagao do controle de acesso
Drive de rede com acesso restrito (autenticagado / senha) EVITAR Risco ¢ evitado, ja que é necessario autorizagao para acessar
RO5 - Remogao nao autorizada 5 15 75 Armazenamento no Google Drive "nuvem" (autenticagdo/ senha) EVITAR Risco é evitado, j& que é necessario autorizagao para acessar
Copia de seguranga (backup dos dados - Google / sistemas do TRT) MITIGAR Risco é mitigado com a utilizagao da politica de copia de seguranga
Histérico de acesso / alteragdes (google e/ou log do sistemas do TRT) MITIGAR Risco é mitigado com a utilizagdo do controle de acesso/alteragdes
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA DEVOLUGAO DE VALORES RECOLHIDOS POR GRU
NIVEL DE
RISCO P | RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFE('JTglgggRE OBSERVAGAO
(PxI)
RO6 - Colegao excessiva ( Coleta de ~ . - O risco de colegdo excessiva esta sendo evitado, ja que é utilizado
dados is em { i 10 10 100 Sao co!et;dos apenas 4 dados p?§?9a‘s via PROAD com o objetivo EVITAR um formularo especifico para devolugédo dos valores via PROAD e
pa de restituir o valor pago ao beneficiario. .
ao necessario) sistema SIAFI.
< . A finalidade do tratamento de dados consta no pedido de devolugdo
RO7 - Informacao insuficiente sobre a Por se tratar‘de devolugdo de valores recolhndqs por GRU, osFados dos valores recolhidos por GRU, que é feito via PROAD (protocolado),
- 10 15 sobre a finalidade do tratamento consta no pedido de devolugao que EVITAR " N P y o
finalidade do tratamento de dados e . portanto o Risco de informag&o insuficiente sobre a finalidade do
&é feito / protocolado via PROAD. y
tratamento de dados esta sendo evitado.
Risco esta sendo evitado, ja que o titular dos dados pessoais esta
RO8 - Tratamento sem consentimento fornecendo os dados pessoais para que a deyolu@ao dos V§\ores
do titular dos dados pessoais ( caso o 0s dados pessoais sdo coletados pelas unidades trabalhistas via recolhidos por GRU sejam processados via sistema. Também
~ N N 10 15 EVITAR conforme a Lei 13,709/ 2018, art. 7°, Ill, a Administragdo Publica pode
tratamento nao esteja previsto em PROAD. . o
. < = N efetuar o tratamento de dados pessoais no exercicio de suas
legislagdo ou regulagao pertinente) P . - e -
competéncias legais ou execugao de politicas publicas para entrega
de servigos publicos
R10 - Compartilhar ou distribuir dados
pessoais com terceiros fora da O Risco esta sendo evitado, ja que os dados sdo compartilhados
administragéo publica federal sem o 10 15 Os dados sdo compartilhados apenas dentro da administragéo publica. EVITAR internamente dentro da administragao publica via sistemas PROAD e
consentimento do titular dos dados SIAFI.
pessoais.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é ari i para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA PAGAMENTOS DE DIARIAS
NIVEL DE
RISCO P I RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFE(I)TglggOB R_E OBSERVAGAO
(Px1I)
RO6 - Colegao excessiva ( Coleta de = . - O risco de colegao excessiva esta sendo evitado, ja que é utilizado
dados is em i i 10 10 100 Séo co!etados apenas 4 dado.s, pessoais via PROAD com o objetivo EVITAR um formularo especifico para o pagamento de diarias feito via PROAD
o de realizar o pagamento de diérias. N e
ao necessario) e sistema SIGEO modulo de diarias.
. . " A finalidade do tratamento de dados consta no pedido de pagamento
. . Por se tratar de pagamento de diarias, a informagoes sobre a e .
RO7 - Informagao insuficiente sobre a - que é feito via PROAD (protocolado) e sistema SIGEO - mddulo de
o 10 15 finalidade do tratamento consta tanto no sistema PROAD, como no EVITAR s ! . P -
finalidade do tratamento de dados N e dirias,portanto o Risco de informag&o insuficiente sobre a finalidade
sistema SIGEO -médulo de diérias.
do tratamento de dados esté sendo evitado.
Risco esta sendo evitado, ja que o titular dos dados pessoais esta
R08 - Tratamento sem consentimento 0s dados sdo fornecidos pelo titular quando é feito o pedido de fornecendo os dados pessoais para que o pagamento de dirias seja
do titular dos dados pessoais ( caso o o P . q‘ P realizado.conforme a Lei 13,709/ 2018, art. 7°, Ill, a Administragdo
- N N 10 15 pagamento de didrias (coletados via sistemas PROAD / SIGEO - EVITAR . . )
tratamento nao esteja previsto em > - Publica pode efetuar o tratamento de dados pessoais no exercicio de
N = « N médulo de diérias). o " A o L
legislagao ou regulagao pertinente) suas competéncias legais ou execugao de politicas publicas para
entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados 0Os dados sio compartilhados apenas dentro da administracao pablica O Risco esta sendo mitigado, ja que os dados sdo compartilhados
pessoais com terceiros fora da As informaces sogre os pa ampentos das didrias s3o ubligadaps no B internamente dentro da administragao publica via sistemas PROAD e
administragédo publica federal sem o 10 15 ortal do Tﬁbunal (inteme‘l)) gara o cumprimento do de\?er de MITIGAR SIAFI. As informagdes sobre os pagamentos de diarias sdo publicadas|
consentimento do titular dos dados :)rans aréncia e prestacio dz contas P! no portal do Tribunal para cumprir com o dever de transparéncia e
pessoais. P P! ¢ : prestagdo de contas, ndo sdo compartilhados com terceiros.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 a definir ACEITAR (cor verde) néo é i i para o

pessoais sem necessidade.

Sera necessario verificar se existe prazo legal ou se pode colocado
algum prazo para retengao.

do risco (seria opcional) e portanto o Risco pode ser
considerado Aceito.




RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA PAGAMENTOS DA FOLHA

NIVEL DE
RISCO P I RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEéTgI:gg ot OBSERVAGAO
(Px1)
R06 - Colegao.excesslva (.Coleta de . Sao coletados apenas 4 dados pessoais necessarios para realizar O risco de colegédo excessiva esta sendo evitado, ja que é utilizado
dados em 10 10 100 EVITAR N B
P o pagamento da folha. um sistema especifico para fazer o pagamento da folha.
ao necessario)
Por se tratar da folha de pagamento de remuneragéo e
RO7 - Informagéo insuficiente sobre a A finalidade do tratamento de dados e realizar o pagamento da beneficios dos servidores e magistrados do Tribunal, a finalidade do
- 10 15 = . . " EVITAR . . . "
finalidade do tratamento de dados remuneracéao e beneficios aos servidores e magistrados do Tribunal. tratamento dos dados pessoais esta bem clara e o risco de informagéo
insuficiente € evitado.
RO08 - Tratamento sem consentimento Risco esta sendo evitado,conforme a Lei 13,709/ 2018, art. 7°, 1ll, a
do titular dos dados pessoais ( caso o 10 15 Por se tratar de folha de pagamento, o tratamento estd previsto em EVITAR Administragéo Publica pode efetuar o tratamento de dados pessoais
tratamento nao esteja previsto em legislagdo. no exercicio de suas competéncias legais ou execugéo de politicas
legislagdo ou regulagao pertinente) publicas para entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados Os dados s&o compartilhados dentro da administragéo publica e com O Risco esta sendo mitigado, ja que os dados s&o compartilhados
pessoais com terceiros fora da os Bancos: CEF e BB via sistema para que o pagamento seja realizado| internamente dentro da gadmihjist?a 30 plblica. As infor‘r)na Ses sobre
administragéo publica federal sem o 10 15 As informagdes sobre a folha de pagamento do tribunal sao publicadas MITIGAR a folha de pagamento do Tribunal zéo publica&as no orta\gdo Tribunal
consentimento do titular dos dados no portal do Tribunal (internet) para o cumprimento do dever de pag Ap : E’
N . - para cumprir com o dever de transparéncia e prestagao de contas.
pessoais. transparéncia e prestagao de contas.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é i i para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA PAGAMENTOS A PRESTADORES DE SERVIGO
NIVEL DE
RISCO P I RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFE(I)TglggOB R_E OBSERVAGAO
(Px1)
R06 - Colegao.excesslva (.Coleta de . Sao coletados apenas 4 dados pessoais necessarios para realizar O risco de colegdo excessiva esta sendo evitado, ja que é utilizado
dados em 10 10 100 . EVITAR . B N - .
o o pagamento dos prestadores de servigo. um sistema especifico (PROAD e SIGEO - médulo execugao financeiral
ao necessario)
RO7 - Informagao insuficiente sobre a A finalidade é realizar o pagamento das empresas e pessoas Por se tratar de pagamento d? pres}adores de Servigos, a (n.wahdade 90
- 10 15 o . = . EVITAR tratamento dos dados pessoais esta bem clara e o risco de informagao
finalidade do tratamento de dados fisicas contratadas pelo Tribunal para prestagéo de servigos. . -~ P
insuficiente é evitado.
RO8 - Tratamento sem consentimento Risco esta sendo evitado,conforme a Lei 13,709/ 2018, art. 7°, Ill, a
do titular dos dados pessoais ( caso o 10 15 Por se tratar de pagamento de prestadores, o tratamento esta previsto EVITAR Administragéo Publica pode efetuar o tratamento de dados pessoais
tratamento nao esteja previsto em em legislagdo. no exercicio de suas competéncias legais ou execugdo de politicas
legislagdo ou regulagéo pertinente) publicas para entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados - " PR O Risco esta sendo mitigado, ja que os dados sdo compartilhados
pessoais com terceiros fora da (A): ﬂ?gﬁ::%‘;g?;g;ﬂzadaoS;;]an:{gsdgeadgg:éﬁio dgust:e“ri?.o do internamente dentro da administragéo publica. As informagdes sobre
administragéo publica federal sem o 10 15 tribunal séog ublicadas nc:) grtal do Tr\bur?al (internet) para o g MITIGAR o pagamento de prestadores de servigo do Tribunal s&o publicadas no
consentimento do titular dos dados N 3 P X - p: portal do Tribunal para cumprir com o dever de transparéncia e
. cumprimento do dever de transparéncia e prestagéo de contas. = =
pessoais. prestagao de contas, conforme legislagéo.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengao prolongada de dados 10 5 a definir ACEITAR (cor verde) nao é i i para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.
RISCOS DE PRIVACIDADE DOS DADOS PESSOAIS
ESPECIFICO PARA A FICHA REQISICAO DE PAGAMENTOS DE HONORARIOS PERICIAIS
NIVEL DE
RISCO P 1 RISCO MEDIDAS ADOTADAS PARA O TRATAMENTO EFEéTglgggRE OBSERVAGAO
(Px1)
R06 - Cclegao‘excessiva (‘Coleta de N Séo coletados apenas 4 dados pessoais necessarios para realizar O risco de colegdo excessiva esta sendo evitado, ja que é utilizado
dados em 10 10 100 A s EVITAR . S x o - y
pa o pagamento dos honorarios periciais. um formulario de requisi¢éo especifico e utilizado sistema SIGEO - AJ/.
ao necessario)
. - A finalidade € o pagamento dos honorarios aos peritos que prestaram Por se tratar de pagamento que ¢ feito conforme requisigdes, a
RO7 - Informagao insuficiente sobre a . s o . A N
P 10 15 Servigo nos processos tr e consta na requ pedido de EVITAR finalidade do tratamento dos dados pessoais esta bem clara e o risco
finalidade do tratamento de dados N - : PN
pagamento. de informagao insuficiente é evitado.
RO08 - Tratamento sem consentimento Risco esta sendo evitado,conforme a Lei 13,709/ 2018, art. 7°, lll, a
do titular dos dados pessoais ( caso o 10 15 Por se tratar de pagamento de honordrios periciais, o tratamento esta EVITAR Administragao Publica pode efetuar o tratamento de dados pessoais
tratamento nao esteja previsto em previsto em legislag&o. no exercicio de suas competéncias legais ou execugéo de politicas
legislagdo ou regulagao pertinente) publicas para entrega de servigos publicos.
R10 - Compartilhar ou distribuir dados Os dados sdo compartilhados dentro da administragéo publica via O Risco esta sendo mitigado, j& que os dados sdo compartilhados
pessoais com terceiros fora da sistemas PROAD, SIGEO AJ/JT e SIAFI. internamente dentro da administragdo publica. As informagdes sobre
administragao publica federal sem o 10 15 As informagdes sobre os pagamentos dos honorarios periciais MITIGAR o pagamento de honorarios periciais s&o publicadas no
consentimento do titular dos dados s&o publicadas no portal do Tribunal (internet) para o portal do Tribunal para cumprir com o dever de transparéncia e
pessoais. cumprimento do dever de transparéncia e prestacdo de contas. prestacdo de contas, conforme legislagao.
Na Ficha de Tratamento de dados consta o prazo como: Neste caso, como o Risco consta como baixo na tabela
R11 - Retengéo prolongada de dados 10 5 a defi ACEITAR (cor verde) nao é para o
pessoais sem necessidade. Sera necessario verificar se existe prazo legal ou se pode colocado do risco (seria opcional) e portanto o Risco pode ser
algum prazo para retengéo. considerado Aceito.




