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Apresentacao

O uso de dados pessoais tem se tornado cada dia mais frequente,
como decorréncia ldégica da globalizacdo da economia e do avanco
tecnoldgico. Nesse contexto, um cendrio desafiador se apresenta:
incentivar a utilizacdo de ferramentas virtuais - as quais podem
contribuir sobremaneira para a otimizacdo de tempo e para o melhor
uso de recursos -, sem, contudo, descuidar das formalidades legais e
dos direitos assegurados aos titulares de dados.

Diante desse cenario, entrou em vigor, em maio de 2018, na Unido
Europeia, o Regulamento Geral sobre Protecdo de Dados (também
conhecido como GDPR), norma que inspirou a edicdo de outras
analogas em todo o mundo, tal como ocorreu no Brasil, com a edicdo
da Lei n.° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecédo de
Dados Pessoais (LGPD).

A publicacdo da Lei Geral de Protec&o de Dados (LGPD) representa
um importante avanco na consolidacdo dos direitos do cidaddo e
grande desafio para as instituicbes se adequarem aos dispositivos
estabelecidos por esse normativo. A Lei dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

O setor publico € um dos principais agentes de tratamento de dados
pessoais e a LGPD criou um alerta as organizacdes sobre a protecédo
de dados de seus usuarios, o que vem acarretar esforcos cada vez
maiores para manter o controle e a seguranca dos sistemas de
armazenamento, sites e outros setores vinculados a captura de
informacdes de seus titulares.

O vazamento de informacdes € algo que infringe a lei. Portanto, é
urgente a compreensado de que a cautela ndo cabe somente as partes
do processo, mas, aos julgadores, servidores, estagiarios,
colaboradores, auxiliares da justica, cujos dados pessoais sdo tratados
no sistema judicial.

Assim, sendo as normas gerais contidas na LGPD de interesse
nacional, as quais devem ser observadas pela Unido, Estados, Distrito
Federal e Municipios, urge que os entes federativos e seus respectivos
6érgados adotem providéncias para adequar-se a Lei N°13.709/2018.

Nesse sentido, surge o presente Programa de Governanca em
Privacidade do Tribunal Regional do Trabalho da 152 Regido, o qual se
propde a ser o instrumento orientador de conformidade da Corte a Lei
Geral de Protecédo de Dados Pessoais.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Introducao

O Programa de Governanca em Privacidade do Tribunal Regional do
Trabalho da 152 Regido € o documento que norteia a implementacéo da
Lei n.° 13.709 (LGPD), de 14 de agosto de 2018, no ambito do Regional.

Neste sentido, ja foram iniciadas acdes voltadas para a protecdo de
dados pessoais com as publicacdes da Portaria GP N° 025/2021, de 8
de abril de 2021, instituindo o Comité Gestor de Protecdo de Dados
Pessoais (CGPD) e o Grupo de Trabalho Técnico, e do Ato
Regulamentar GP N° 006/2021, de 3 de agosto de 2021, que instituiu a
Politica de Privacidade e Protecdo de Dados Pessoais - PPPDP.

A referida Lei estabelece regras especificas para o tratamento, o uso
e a protecdo da privacidade dos dados pessoais coletados e gerados
por aplicacdes e servicos digitais, bem como, em meios fisicos. A LGPD
empodera os titulares de dados pessoais, fornecendo-lhes direitos a
serem exercidos durante toda a existéncia do tratamento das
informacdes pela Instituicdo. A Lei prevé um conjunto de ferramentas,
que, no ambito publico, traduzem-se em mecanismos que aprofundam
obrigacdes de transparéncia ativa e passiva.

Ao estruturar o planejamento da implementacdo da Lei Geral de
Protecdo de Dados no TRT-15, o Programa de Governanca em
Privacidade tem por parédmetro, além da prépria LGPD, normas
correlatas no plano nacional e internacional, guardando consonancia
com o arcabouco juridico patrio atinente a protecdo de dados pessoais
€ com os compromissos assumidos pelo Brasil relativos ao tema, a
exemplo da Parceria para Governo Aberto (Open Government
Partnership — OGP) - iniciativa internacional que pretende difundir e
incentivar globalmente praticas governamentais relacionadas a
transparéncia dos governos, ao acesso a informacdo publica e a
participacdo social.

O Programa de Governanca em Privacidade reune diretrizes para que
o Tribunal, por meio de um esforco conjunto e sinérgico, adote as
medidas necessdrias para assegurar a observancia dos principios
estatuidos na LGPD referentes aos direitos dos titulares de dados
pessoais.

Um dos referenciais tedricos utilizados para a elaboracdo do referido
Programa foi o Guia de Boas Praticas da LGPD, o qual visa fornecer
orientacdes aos érgados e entidades da administracdo publica federal,
autarquica e fundacional, para as operacdes de tratamento de dados
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pessoais, conforme previsto no art. 50 da Lei n° 13.709/18, além de
detalhar métodos e formas de diferenciacdo das mais diversas
situacdes com as quais irdo se deparar os servidores publicos
responsaveis por operar ou controlar a aplicacdo da aludida lei.

Ainda como referenciais tedricos adotados para constituir o Programa
de Governanca em Privacidade, citem-se os Guias Operacionais para
conformidade as diretrizes trazidas pela LGPD.

Na construcdo do Programa de Governanca em Privacidade foram
considerados, a luz dos dispositivos pertinentes da LGPD, aspectos
atinentes ao Contexto Organizacional, a Lideranca, a Capacitacéo, a
Conformidade do Tratamento, aos Direitos do Titular, ao
Compartilhamento de Dados Pessoais, a Violacdo de Dados Pessoais e
as Medidas de Protecédo, por meio uma abordagem atinente a aspectos
de Governanca, de Conformidade Legal e Respeito aos Principios de
Transparéncia e Direitos do Titular, de Rastreabilidade, de Adequacéo
de Contratos e Relacdes com Parceiros, de Seguranca da Informacéo,
e de Violacdo de Dados.

E vélido destacar que o Programa de Governanca em Privacidade
para conformidade do TRT-15 a LGPD sera atualizado sempre que
necessario, para ajustar-se as determinacdes da Autoridade Nacional
de Protecdo de Dados (ANPD) e aos 6rgdos de controle interno e
externo, bem como para melhor esclarecer algum trecho especifico, ou
diante de eventuais atualizacdes legislativas ou, ainda, de novos
entendimentos preponderantes sobre a matéria.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Legislacao relacionada

Na elaboracdo do presente Programa, considerou-se o seguinte
arcabouco de normas, as quais contém previsdes autorizando o
tratamento de dados:

e Lein® 9.507/1997, que regula o direito de acesso a informacdes e
disciplina o rito processual do habeas data.

e Lein® 9.784/1999, que regula o processo administrativo no ambito
da Administracdo Publica Federal.

e Lei n° 12.527/2011 (Lei de Acesso a Informac3o), que regula o
acesso a informacdes previsto no inciso XXXIIl do art. 5°, no inciso |l
do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal;
altera a Lei n° 8.112, de 11 de dezembro de 1990; revoga a Lei n°
11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159, de 8 de
janeiro de 1991; e da outras providéncias.

* Decreto n° 7.724/2012, que regulamenta a Lei n® 12.527, de 18 de
novembro de 2011, que dispde sobre o acesso a informacdes
previsto no inciso XXXIIl do caput do art. 5°, no inciso Il do § 3° do
art. 37 e no § 2° do art. 216 da Constituicdo.

e Lei n° 12.965/2014 (Marco Civil da Internet), que estabelece
principios, garantias, direitos e deveres para o uso da Internet no
Brasil.

e Decreto n° 8.771/2016, que regulamenta a Lei n° 12.965, de 23 de
abril de 2014, (Marco Civil da Internet), para tratar das hipoteses
admitidas de discriminacdo de pacotes de dados na internet e de
degradacdo de trafego, indicar procedimentos para guarda e
protecdo de dados por provedores de conexdo e de aplicacdes,
apontar medidas de transparéncia na requisicdo de dados
cadastrais pela administracdo publica e estabelecer parametros
para fiscalizacdo e apuracao de infracdes.

* Lein® 13.444/2017, que dispde sobre a ldentificacdo Civil Nacional
(ICN).

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Lei n° 13.460/2017, que dispde sobre participacdo, protecdo e
defesa dos direitos do wusudrio dos servicos publicos da
administracdo publica.

Decreto n° 9.278/2018, que regulamenta a Lei n° 7.116, de 29 de
agosto de 1983, que assegura validade nacional as Carteiras de
ldentidade e regula sua expedicéo.

Lei n® 13.709/2018, Lei Geral de Protecdo dos Dados — LGPD.

Decreto n° 9.723/2019, que altera o Decreto n°® 9.094, de 17 de
julho de 2017, o Decreto n° 8.936, de 19 de dezembro de 2016, e o
Decreto n° 9.492, de 5 setembro de 2018, para instituir o Cadastro
de Pessoas Fisicas - CPF como instrumento suficiente e substitutivo
da apresentacado de outros documentos do cidaddo no exercicio de
obrigacdes e direitos ou na obtencdo de beneficios e regulamentar
dispositivos da Lei n® 13.460, de 26 de junho de 2017.

Lei n° 13.853/2019, que altera a Lei n°® 13.709, de 14 de agosto de
2018, para dispor sobre a protecdo de dados pessoais e para criar a
Autoridade Nacional de Protecdo de Dados; e dé& outras
providéncias.

Decreto n° 10.046/2019, que dispde sobre a governanca no
compartilhamento de dados no ambito da administracdo publica
federal e institui o Cadastro Base do Cidaddo e o Comité Central de
Governanca de Dados.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Objetivos

Com a implementacdo deste Programa, pretende-se alcancar o
seguinte objetivo geral:

Estabelecer regras de seguranca, de
boas praticas e de governanca, e
procedimentos envolvendo a protecao
de dados pessoais no ambito do Tribunal
Regional do Trabalho da 152 Regiéo e
estar em conformidade com a LGPD.

Ademais, pretende-se alcancar os seguintes objetivos especificos:

Conferir transparéncia sobre o uso dos dados pessoais pelo TRT-15
e fomentar a cultura de Protecdo de Dados Pessoais no ambito do
Tribunal.

Oferecer maior clareza a gestédo sobre os ciclos de vida dos dados
pessoais.

Definir e divulgar as regras de protecdo e tratamento de dados
pessoais pelo Tribunal.

Prover diretrizes para a atuacdo do Comité Gestor de Protecéo de
Dados Pessoais (CGPD).

Identificar as atividades prioritarias a serem desenvolvidas para o
atendimento das disposicdes da LGPD.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Tratamento de Dados Pessoais

CONCEITOS

Nos termos do art. 5° da LGPD, considera-se:

dado pessoal: informacéao relacionada a pessoa natural identificada
ou identificavel (LGPD, art. 5°, |).

dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural (LGPD, art. 5°, II).

dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento (LGPD, art. 5°, llI).

banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em vérios locais, em suporte eletrénico ou
fisico (LGPD, art. 5°, IV).

titular: pessoa natural a quem se referem os dados pessoais que
s30 objeto de tratamento (LGPD, art. 5°, V).

controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais (LGPD, art. 5°, VI).

operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador (LGPD, art. 5°, VII).

encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados - ANPD
(LGPD, art. 5°, VIII).

agentes de tratamento: o controlador e o operador (LGPD, art. 5°,
X).

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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tratamento: toda operacéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcdo, classificacdo,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracdo (LGPD, art. 5°, X).

anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo
(LGPD, art. 5°, XI).

consentimento: manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada (LGPD, art. 5°, XIl).

bloqueio: suspensdo temporadria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco de
dados (LGPD, art. 5°, XIll).

eliminacdo: exclusdo de dado ou de conjunto de dados
armazenados em banco de dados, independentemente do
procedimento empregado (LGPD, art. 5°, XIV).

transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro (LGPD, art. 5°, XV).

uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por oOrgédos e
entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados (LGPD, art. 5°,
XVI).

relatério de impacto a protecdo de dados pessoais (RIPD):
documentacdo do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco (LGPD,
art. 5°, XVII).

6rgédo de pesquisa: 6rgdo ou entidade da administracdo publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutdrio a pesquisa bésica ou aplicada de
carater histérico, cientifico, tecnoldgico ou estatistico (LGPD, art. 5°,
XVIII).

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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e autoridade nacional: érgdo da administracdo publica responséavel
por zelar, implementar e fiscalizar o cumprimento desta Lei em todo
o territério nacional (LGPD, art. 5°, XIX).

PRINCIPIOS

Nesse aspecto, é imperioso destacar os principios elencados no art.
6° da LGPD, os quais devem orientar o tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lil - necessidade: limitac&o do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre
a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidéo,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informacbes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e
0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e
de situacbes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacéo ou difuséo;

VIl - prevencédo: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizacdo do tratamento
para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracédo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficdcia dessas medidas.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

Nesse sentido, destacam-se as hipdteses de tratamento de dados
pessoais trazidas pelo art. 7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacdo legal ou regulatdria pelo
controlador;
Il - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessédrios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo IV desta Lei;
IV - para a realizacdo de estudos por orgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais;
V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;
VIl - para a protecéo da vida ou da incolumidade fisica do titular ou
de terceiro;

Vil - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de salde, servicos de salde ou
autoridade sanitaria; (Redac&o dada pela Lei n° 13.853, de 2019)
IX - quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais; ou
X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15 10
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No mesmo sentido, importante trazer as hipdteses de tratamentos
de dados pessoais sensiveis referidas no art. 11 da LGPD:

Art. 1. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses:
| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;
Il - sem fornecimento de consentimento do titular, nas hipdteses em
que for indispensavel para:
a) cumprimento de obrigacéo legal ou regulatdria pelo controlador;
b) tratamento compartilhado de dados necessédrios & execucéo,
pela administracdo publica, de politicas publicas previstas em leis
ou regulamentos;
c) realizacédo de estudos por érgédo de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais sensiveis;
d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;
e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;
f) tutela da salide, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade sanitaria; ou
(Redacdo dada pela Lei n° 13.853, de 2019)
g) garantia da prevencdo a fraude e & seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9° desta
Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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DIREITOS DO TITULAR

A Lei Geral de Protecdo de Dados Pessoais empodera os titulares
de dados, fornecendo-lhes direitos a serem exercidos perante os
controladores de dados, como se pode verificar na tabela abaixo:

Direito ao tratamento adstrito aos propdsitos
legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas
finalidades.

Principio da finalidade Art. 6°, |

Direito ao tratamento adequado, compativel
com as finalidades informadas ao titular, de Principio da adequacé&o Art. 6°, Il
acordo com o contexto do tratamento

Direito a limitacdo do tratamento ao minimo

necessdrio para a realizacdo de suas

finalidades, com abrangéncia dos dados Principio da necessidade Art. 6°, lIl
pertinentes, proporcionais e ndo excessivos em

relacdo as finalidades do tratamento.

Direito a consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como Principio do livre acesso Art. 6°, IV
sobre a integralidade de seus dados pessoais.

Direito a exatiddo, clareza, relevancia e

atualizacdo dos dados, de acordo com a Principio da qualidade dos
necessidade para o cumprimento da finalidade dados

de seu tratamento.

Art. 6°,V

Direito a informacdes claras, precisas e

facilmente acessiveis sobre a realizacdo do

tratamento e os respectivos agentes de Principio da transparéncia Art. 6°, VI
tratamento, observados os segredos comercial

e industrial.

Direito a seguranca dos dados, ao qual se

contrapde o dever, por parte dos agentes de

tratamento, de utilizacdo de medidas técnicas e

administrativas aptas a proteger os dados Principio da seguranca Art. 6°, VI
pessoais de acessos ndo autorizados e de

situacBes acidentais ou ilicitas de destruicéo,

perda, alteracdo, comunicacao ou difuséo.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15 12
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Direito a adequada prevencao de danos, ao qual
se contrapde o dever, por parte dos agentes de
tratamento, de adocdo de medidas para

L . 3
prevenir a ocorréncia de danos em virtude do HePl CE AT Al
tratamento de dados pessoais.

Direito de n&do ser discriminado de forma ilicita Principio da néo Art. 6°. IX
ou abusiva. discriminacao 0
Direito de exigir a adequada responsabilizacédo

e a prestacdo de contas por parte dos agentes Princlolo da

de tratamento, ao qual se contrapde o dever,
por parte destes, de adocdo de medidas
eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecdo de
dados pessoais.

responsabilizacdo e

(o]
prestacao de contas B

Nessa esteira, a LGPD ndo somente assegura aos titulares de dados
os direitos decorrentes dos principios (art. 6°), mas também outros
direitos especificos, conforme relacionados na tabela a seguir:

Direito de condicionar o tratamento de dados ao prévio consentimento expresso,

X . . . N . Arts. 7°, 1, e 8°
inequivoco e informado do titular, salvo as excecgdes legais.

Direito de exigir o cumprimento de todas as obrigacdes de tratamento previstas na lei, Art. 79, § 6°
mesmo para os casos de dispensa de exigéncia de consentimento. e
Direito a inversdo do 6nus da prova quanto ao consentimento. Art. 8°, § 2°
Direito de requerer a nulidade de autorizacdes genéricas para o tratamento de dados Art. 80, § 4°

pessoais.

Direito de requerer a nulidade do consentimento caso as informacdes fornecidas ao
titular tenham conteddo enganoso ou abusivo ou, ainda, ndo tenham sido apresentadas Art. 9°,§ 1°
previamente com transparéncia, de forma clara e inequivoca.

Direito de requerer a revogacdo do consentimento a qualquer tempo, mediante

- ~ . - - - Art. 8°, § 5°
manifestacao expressa do titular, por procedimento gratuito e facilitado.

Direito de revogar o consentimento caso o titular discorde das alteragcdes quanto ao
tratamento de dados, seja na finalidade, forma e duragcdo do tratamento, alteracédo do
controlador ou compartilhamento.

Arts. 8, § 6° e 9°,
§2°

ASSESSORIA DE GESTAO ESTRATEGICA - TR15
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Direito de acesso facilitado ao tratamento de dados, cujas informacdes devem ser
disponibilizadas de forma clara, adequada e ostensiva acerca de (entre outras):
finalidade especifica do tratamento; forma e duracdo do tratamento, observados os
segredos comercial e industrial; identificacdo do controlador; informagdes de contato
do controlador; informagdes acerca do uso compartilhado de dados pelo controlador;
finalidade, responsabilidades dos agentes que realizardo o tratamento e direitos do
titular, com mencao explicita aos direitos contidos no art. 18.

Direito de ser informado sobre aspectos essenciais do tratamento de dados, com
destaque especifico sobre o teor das alteragcdes supervenientes no tratamento.

Direito de ser informado, com destaque, sempre que o tratamento de dados pessoais
for condigcdo para o fornecimento de produto ou de servico, ou, ainda, para o exercicio
de direito, o que se estende a informacdo sobre os meios pelos quais o titular podera
exercer seus direitos.

Direito de ser informado sobre a utilizacdo dos dados pela administracéo publica para
os fins autorizados pela lei e para a realizacdo de estudos por 6rgdo de pesquisa.

Direito de que o tratamento de dados pessoais cujo acesso € publico esteja adstrito a
finalidade, a boa-fé e ao interesse publico que justificaram sua disponibilizacéo.

Direito de condicionar o compartilhamento de dados por determinado controlador que
ja obteve consentimento a novo e especifico consentimento. No caso da Administracao
Publica Federal (APF), em que o tratamento é embasado nas hipéteses de dispensa de
consentimento original, o compartilhamento demandara uma nova justificativa de
tratamento.

Direito de ter o tratamento de dados limitado ao estritamente necesséario para a
finalidade pretendida quando o tratamento for baseado no legitimo interesse do
controlador.

Direito a transparéncia do tratamento de dados baseado no legitimo interesse do
controlador.

Direito a anonimizacdo dos dados pessoais sensiveis, sempre que possivel, na
realizacdo de estudos por 6rgédo de pesquisa.

Direito de ter a devida publicidade em relacdo as hipdteses de dispensa de
consentimento para: tratamento de dados sensiveis no cumprimento de obrigacéo legal
ou regulatéria pelo controlador; ou tratamento compartilhado de dados necessarios a
execucao, pela administracdo publica, de politicas publicas previstas em leis ou
regulamentos.

Direito de impedir a comunicacéo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salde, com o objetivo de obter vantagem econémica
(exceto nos casos de portabilidade de dados quando consentido pelo titular).

Art. 9°

Art. 8°, § 6°

Art. 9°, § 3°

Art. 79l e IV c/c
art. 7°,§ 1°

Art. 7°, § 3°

Art. 7°, § 5°

Art. 10, § 1°

Art. 10, § 2°

Art. 1,1, ¢

Art. 11, § 2°

Art. 11, § 4°

ASSESSORIA DE GESTAO ESTRATEGICA - TR15
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Direito de que os dados pessoais sensiveis utilizados em estudos de saude publica
sejam tratados exclusivamente dentro do 6rgdo de pesquisa e estritamente para a
finalidade de realizacdo de estudos e pesquisas € mantidos em ambiente controlado e
seguro, conforme praticas de seguranca previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

Direito de ndo ter dados pessoais revelados na divulgacdo dos resultados ou de
qualquer excerto do estudo ou da pesquisa sobre saude publica.

Direito de ndo ter dados pessoais utilizados em pesquisa sobre saude publica
transferidos a terceiros pelo érgéo de pesquisa.

Direito ao término do tratamento, quando verificado que: (i) a finalidade foi alcangada ou
que os dados deixaram de ser necessdrios ou pertinentes ao alcance da finalidade
especifica almejada; (i) houve o fim do periodo de tratamento; (iii) houve comunicacdo
do titular, inclusive no exercicio de seu direito de revogacdo do consentimento,
conforme disposto no § 5° do art. 8° da Lei e resguardado o interesse publico; ou (iv)
por determinacdo da autoridade nacional, quando houver violacdo ao disposto na Lei.

Direito a eliminacdo ou ao apagamento dos dados, no ambito e nos limites técnicos das
atividades, sendo autorizada a conservagcado somente nas excecgoes legais.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Etapas da implementacdo do Programa
de Governanca em Privacidade a LGPD

Na Administracdo Publica, o gerenciamento da privacidade deve
incluir as estratégias, habilidades, pessoas, processos e ferramentas
que os érgaos e entidades precisam prover para conquistar a confianca
dos servidores e dos cidaddos e, ao mesmo tempo, cumprir com
exigéncias apresentadas nos normativos de privacidade.

Para a estrutura do Programa de Governanca em Privacidade foi
utilizada a metodologia do ciclo PDCA (Plan, Do, Check e Act),
organizada nas seguintes etapas, detalhadas e descritas a seguir:

Iniciagdo e
Planejamento

Monitoramento

INICIACAO E PLANEJAMENTO

Nesta etapa, busca-se compreender quais sdo as primeiras
informacdes e os dados importantes que devem ser conhecidos.
Posteriormente, seguem os principais marcos para ilustrar esta etapa
na figura abaixo:

4

Alinhamento de
Expectativas com a Alta
Administracdo

Maturidade da

Medidas de Seguranca
Organizacdo

6 5

Inventario de Dados
Pessoais (IDP)

Estrutura Organizacional
para Governanga e
Gestdo da Protecdo de
Dados Pessoais
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NOMEAGAO DO ENCARREGADO

A indicacdo do encarregado deve acontecer no inicio da implantacdo do
Programa de Governanca em Privacidade. Conforme o art. 5° inciso VIl da
LGPD, o encarregado é a pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos dados e
a ANPD. As atividades do encarregado :

h Aceitar reclamacdes e comunicacdes dos titulares,
. / prestar esclarecimentos e adotar providéncias;

Receber comunicacdes da Autoridade Nacional e adotar
Q/ providéncias;

Orientar os funcionarios e os contratados da entidade a

h respeito das praticas a serem tomadas em relacdo a
/ protecdo dos dados pessoais; e

Executar as demais atribuicbes determinadas pelo

h controlador ou estabelecidas em normas
/ complementares.

A Excelentissima Juiza Auxiliar da Presidéncia, Liucia Zimmermann, foi nomeada
como Encarregada/DPO, além de compor o Comité Gestor de Protecdo de
Dados Pessoais e o Grupo de Trabalho Técnico, conforme Portaria GP 25/2021
publicada em 8 de abril de 2021 pelo Tribunal Regional do Trabalho da 152
Regido.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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ALINHAMENTO DE EXPECTATIVAS COM A ALTA ADMINISTRAGAO

Ao longo da etapa de Iniciacdo e Planejamento & importante alinhar
as expectativas com a alta administracéo, priorizando as acdes mais
urgentes, sem esquecer de mencionar os projetos e as estruturas da
organizacdo envolvidas.

Neste sentido, vislumbra-se como essencial a implementacdo de um
programa de conscientizacdo que promova a cultura de protecdo de
dados em todo o Regional e estabeleca tal postura perante os demais
parceiros do TRT-15 e partes interessadas.

MATURIDADE DA ORGANIZAGAO

Outro ponto a se analisar € a maturidade da organizacdo, observando
fatores como a rastreabilidade de dados - estruturando-os e
descrevendo as informacBes tratadas em cada sistema -, a
comunicagcdo com o cidaddo e a transparéncia, elaborando, por
exemplo, a politica de privacidade e os termos de uso de servicos,
bem como a comunicacéo sobre o uso de cookies.

Além de retratar o nivel de adequacéo a LGPD, o indice de maturidade
€ também utilizado como um indicador de performance e sera
apresentado na etapa de Monitoramento.

MEDIDAS DE SEGURANCA

Na etapa de Iniciacdo e Planejamento, medidas de seguranca
também devem ser analisadas e adotadas, revisando e propondo
aprimoramento das diretrizes e cultura internas. Uma das ferramentas
que pode auxiliar na construcdo do Programa de Governanca em
Privacidade como um todo é o Guia de Boas Praticas da LGPD, o qual
propde caminhos para a sustentabilidade das acdes de protecdo aos
dados pessoais.

ESTRUTURA ORGANIZACIONAL PARA GOVERNANGA E GESTAO DA
PROTEGCAO DE DADOS PESSOAIS

Recomenda-se ainda, como suporte para a estrutura do Programa
de Governanca em Privacidade, assim como para a realizacdo das
atividades da encarregada provenientes de sua atuacdo como canal de
comunicacdo entre o controlador, os titulares dos dados e a ANPD, o
estabelecimento de uma estrutura organizacional para governanca e
gestdo da protecdo de dados pessoais, de acordo com o porte da
Instituicéo.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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A Presidéncia do Tribunal Regional do Trabalho da 152 Regido, atenta
a importancia e ao impacto da LGPD nos diversos processos de
trabalho do Regional, publicou a Portaria GP 25/2021 que instituiu o
Comité Gestor de Protecdo de Dados Pessoais, que sera responsavel
pela implementacdo da LGPD no ambito da Corte e, o Grupo de
Trabalho Técnico, de carater multidisciplinar, que auxiliaréa a
Encarregada do Comité principal.

INVENTARIO DE DADOS PESSOAIS (IDP)

Para a obtencdo de um mapeamento dos dados pessoais utilizados
pelo TRT-15, € importante a realizacdo de um inventdrio de dados,
especialmente dos dados pessoais, que atenda o artigo 37, da Lei
13.709/2018.

O inventério consiste em uma excelente forma de fazer um balanco
do que o Tribunal faz com as informacdes pessoais, identificando quais
dados séo tratados, onde estdo e que operacdes sdo realizadas com
eles.

Como sugestéo para elaboracéo do inventario de dados pessoais, a
figura a seguir destaca as fases de elaboracdo do IDP a ser utilizada
por cada area do Tribunal:

3. Atuagao do
operador no ciclo de
vida do dado pessoal

2. Identificacdo dos
agentes de tratamento
e encarregado

1. Identificacdo do
servigo/ processo

6. Finalidade do k 5. Escopo e Natureza 4. Fluxo de
tratamento dos dados Y dos dados pessoais tratamento dos dados

pessoais pessoais

9. Frequéncia e
totalizacao das
categorias de dados
pessoais tratados

7. Categorias de dados 8. Categorias de dados|

pessoais pessoais sensiveis

12. Medidas de
Seguranca/
Privacidade

13. Transferéncia de
dados internacionais

11. Compartilhamento
de dados pessoais

14. Contrato(s)

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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As fases destacadas em representam os elementos minimos
para o IDP; as que se encontram em vermelho referem-se ao
levantamento complementar no inventario de informacdes que
auxiliardo a elaboracdo do Relatdrio de Impacto de Protecdo de Dados
Pessoais - RIPD; e a indicada em corresponde a identificacdo das
contratacdes a serem avaliadas na andlise preliminar de adequacéo.
Importante ressaltar que todas as informacdes do IDP subsidiardo o

RIPD.

LEVANTAMENTO DE CONTRATOS RELACIONADOS A DADOS
PESSOAIS

O levantamento dos servicos que tratam dados pessoais no
inventario viabiliza a realizacdo de uma correlacdo com os contratos
que os suportam. Esse mapeamento dos contratos que coletam,
transferem e processam dados pessoais contribui para possiveis e
necessarias adequacdes, tanto nos contratos existentes, quanto nos
futuros.

CONSTRUCAO E EXECUCAO

A partir do texto da LGPD, pode-se inferir que o Programa de
Governanca em Privacidade deve ser projetado para proteger os
direitos do cidaddo em relacdo a privacidade da informacédo e deve ser
desenvolvido e implementado seguindo as leis jurisdicionais relevantes.
Assim, na etapa de construcdo deste Programa, foi considerado os
pontos de atencéo listados a seguir:

O gerenciamento de direitos
individuais de privacidade de
dados é essencial para a
LGPD, como o direito de
acessar os dados que um
6rgao ou entidade mantém
sobre os individuos, bem

como o direito de os atualizar.

Os 6rgaos e entidades devem
estar preparados para
receber, realizar a triagem e
responder consultas e
reclamacgdes, podendo sofrer
penalidades por ndo
responder de maneira
oportuna.

Os cidadaos querem saber se
as suas preferéncias estao
sendo honradas. Para o 6rgao
estar posicionado para
capturar consentimento e
rastrear solicita¢cdes de
preferéncias tanto dos
titulares dos dados como dos
agentes de tratamento ajuda
a reduzir a probabilidade de
problemas e aumenta a
confianca do cidadao.

A reducdo da exposicdo pode
ser feita por meio de medidas
como, por exemplo,
criptografia e anonimizacao
de dados. Os dados devem
ser mantidos apenas para
sua finalidade.

ASSESSORIA DE GESTAO ESTRATEGICA - TR 15
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Nesta etapa, os marcos a serem alcancados seguem discriminados
na figura a seguir:

Cultura de seguranca e
protecdo dos dados e

privacidade desde a Avaliagdo de riscos
concepg¢ao (Privacy by

Medidas de Seguranca e
Privacidade

8 Termo de Uso Medidas e Poltica de | 2 Relatdrio de Impacto a
Seguranca da Informacao Protegao.de Dados
e Politica de Privacidade Pessoais (RIPD)

POLITICAS E PRATICAS PARA A PROTEGAO DE DADOS E
PRIVACIDADE DO CIDADAO

As politicas e as praticas de protecdo da privacidade do cidadao
devem garantir que todo tratamento de dados pessoais seja conhecido
e adequado de acordo com a lei. Além disso, € imprescindivel a
protecdo contra mau uso das informacdes ou, ainda, a revelacdo
inadvertida ou deliberada. Papéis especificos dos servidores
envolvidos na coleta, retencdo, processamento, compartilhamento e
eliminacdo de dados pessoais precisam ser revistos, com a ampliacdo
da capacitacdo dos colaboradores em relacédo aos novos normativos
relativos ao tema "protecédo de privacidade".

Informacdes como a finalidade do érgdo e a base legal para
tratamento de dados, obtidas no inventario dos dados pessoais, sao
uteis na construcdo das operacbes de tratamento. Tais
esclarecimentos auxiliam na determinacdo dos detalhes do ciclo de
vida dos dados pessoais, por exemplo a razdo do tratamento, como,
onde e por quanto tempo € o armazenamento, entre outros.

Por meio do Ato Regulamentar GP N° 006/2021, foi instituida a
Politica de Privacidade e Protecdo de Dados Pessoais - PPPDP no
ambito do Tribunal Regional do Trabalho da 152 Regido, a qual pode ser
acessada na péagina do referido Org3o.
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CULTURA DE SEGURANGA E PROTEGAO DE DADOS E PRIVACIDADE
DESDE A CONCEPGAO (PRIVACY BY DESIGN)

A promocdo de uma cultura de seguranca e protecdo de dados é
tratada na etapa de construcdo e de execucdo do Programa de
Governanca em Privacidade com o intuito de comunicar os objetivos,
metas e indicadores utilizados, além de divulgar o papel da
Administracdo Publica como custodiante dos dados e sua
responsabilidade ao tratar os dados pessoais dos cidadéos.

Capacitacao e treinamento devem ser oferecidos para que uma
cultura de Privacidade desde a concepcéo (Privacy by Design) seja
instituida.

A protecdo dos dados pessoais é alcancada por meio de medidas
de seguranca, técnicas e administrativas:

Art. 46. Os agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacbes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional poderé dispor sobre padrées técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados: a natureza das informacdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis,
assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepgdo do produto ou do servico
até a sua execucéo.

O conceito de Privacidade desde a concepcao significa que a
protecdo de dados deve ser considerada desde o inicio e seguir
durante todo o ciclo de vida do projeto, sistema, servico, produto ou
processo. Essa obrigacdo de implementacdo dita que o Tribunal deve
limitar a quantidade de dados pessoais coletados, extensdo do
tratamento, periodo de armazenamento e acessibilidade ao minimo
necessario para a concretizacdo da sua finalidade.

A medida deve garantir, por exemplo, que nem todos os usuarios
tenham acesso ilimitado e por tempo indeterminado aos dados
pessoais tratados pelo TRT-15.
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A privacidade por padrdo € obtida por meio da adocdo das seguintes
praticas:

- Especificacdo da finalidade - os objetivos para os quais os dados
pessoais sdo coletados, usados, retidos e divulgados devem ser
comunicados ao titular dos dados antes ou no momento em que as
informacdes sdo coletadas. As finalidades especificadas devem ser
claras, limitadas e relevantes em relacdo ao que se pretende ao tratar
os dados pessoais.

- Limitacdo da coleta - a coleta de dados pessoais deve ser legal e
limitada ao necessario para os fins especificados.

« Minimizacdo dos dados - a coleta dos dados pessoais que possa

identificar individualmente o titular de dados deve minimizada. A
concepcao de programas, tecnologias e sistemas de informacdo e
comunicacdo deve comecar com interacles e transacdes néo
identificaveis, como padrao.

- Limitacdo de uso, retencdo e divulgacdo - o uso, retencdo e
divulgacdo de dados pessoais devem limitar-se as finalidades
relevantes identificadas para o titular de dados, para as quais ele
consentiu ou é exigido ou permitido por lei. Os dados pessoais serao
retidos apenas pelo tempo necessario para cumprir as finalidades
declaradas e depois eliminados com seguranca.

Quando a necessidade ou uso de dados pessoais ndo forem claros,
deve haver uma presuncao de privacidade e o principio da precaucao
deve ser aplicado.

AVALIAGCAO DE RISCOS

A avaliacdo de riscos orientard na identificacdo e mensuracédo de
riscos, mitigando-os com a utilizacdo dos controles mais indicados.
Constitui um instrumento de identificacdo de controles que elevem a
seguranca da informacdo diante dos pilares de confidencialidade,
integridade, disponibilidade e autenticidade.

O objetivo & avaliar as informacdes do inventario (IDP), identificando
as lacunas de seguranca da informacdo e de privacidade sobre os
sistemas, demonstrando, a unidade do processo e tomadores de
decisdo, onde se encontram os riscos dos processos priorizados € o

impacto dimensionado, com acdes propostas de mitigacdo destes.
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Nesta etapa o foco sera:

Identificar e avaliar os riscos

A seguir sdo descritos, como exemplo, 14 riscos, com seus

respectivos escopos sugeridos para serem utilizados nesta etapa de

avaliacao.

Acesso nao autorizado

Colecdo excessiva

Compartilhar ou  distribuir
dados pessoais com terceiros
fora da administracdo publica
federal sem o consentimento
do titular dos dados pessoais

Falha em considerar os direitos
do titular dos dados pessoais
(Ex.. perda do direito de
acesso)

Falha ou erro de
processamento (Ex.. execucéo
de script de banco de dados
que atualiza dado pessoal com
informacéo equivocada,
auséncia de validagdo dos
dados de entrada etc.)

Informacao insuficiente sobre a
finalidade do tratamento

Modificacdo nado autorizada

Perda

Reidentificacdo de dados

pseudonimizados

Acesso indevido (permissdes indevidas) a um ambiente fisico ou légico.

Coleta de dados pessoais em quantidade superior ao minimo necessério a
finalidade do tratamento ou atividade que fara uso do dado pessoal.

Instituicdo ndo atende sua finalidade legal e compartilha os dados sem
consentimento do titular dos dados pessoais (LGPD, art. 27).

Garantia de atendimento dos direitos do titular, conforme descrito nos artigos
17 a 22 da LGPD.

Dados de entrada que ndo sdo corretamente validados, operacSes de
tratamento automatizadas de sistema que alteram de maneira indevida a
composicdo do dado armazenado.

O tratamento de dados pessoais realizado de forma eletrénica ou documento
em papel deve atender a uma finalidade e ser exposto de forma transparente
e clara ao detentor dos dados pessoais.

Usudrio sem permissdes de alteracdo para um determinado dado pessoal ou
registro realiza a modificacdo nao autorizada. Um processamento indevido
pode gerar uma modificagdo nao autorizada.

Perdas provocadas por acdes intencionais de usudrios oriundas de uma
exclusdo indevida ou devida e ndo comunicada, e provenientes de acdes ndo
intencionais como falhas em sistemas, sobrescrita de dados, falhas em
hardware, entre outras.

Dados pessoais podem ser reidentificados por cruzamento simples de dados
pessoais (LGPD, art. 12 e 13)
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Remocéo nao autorizada

Retencéao prolongada de dados
pessoais sem necessidade

Roubo

Tratamento sem
consentimento do titular dos
dados pessoais (caso o
tratamento nao esteja previsto
em legislacdo ou regulacao
pertinente)

Vinculacdo ou associacdo
indevida, direta ou indireta, dos
dados pessoais ao titular

Usudrio ndo tem a permissédo para retirar ou copiar dados pessoais para outro
local.

O término da prestacdo de um servico ou do prazo da retencdo dos dados
pessoais para fins legais deve culminar com a exclusdo e/ou descarte
seguro(a) dos dados pessoais.

Dados roubados nas dependéncias internas do controlador/operador, falhas
nos controles de seguranca dos sistemas (a exemplo da auséncia ou fraca
criptografia, falha de sistema que permita escalacdo de privilégio ou
tratamentos indevidos), entre outras.

Controlador de dados pessoais ndo obtém consentimento do titular para
realizar um tratamento de dados pessoais sem embasamento legal.

A realizacdo de operacdo de processamento de dados pessoais deve estar
em conformidade com a LGPD. Qualquer operagdo de processamento que
ndo atenda esse requisito pode produzir informacdes com vinculagdes ou
associacdes indevidas.

Para cada risco identificado que gere impacto potencial sobre o
titular dos dados pessoais, sera importante definir:
e a probabilidade de ocorréncia do evento de risco;
e 0 possivel impacto caso o risco ocorra, avaliando o nivel potencial
de risco para cada evento.

Como sugestdo, parametros escalares podem ser utilizados para

representar os niveis de probabilidade e impacto que, apds a
multiplicacdo, resultardo nos niveis de risco e direcionardo para a
aplicacdo de medidas de seguranca.

CLASSIFICACAO

BAIXO 5
MODERADO 10
ALTO 15
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A figura a seguir apresenta a Matrix Probabilidade X Impacto,
instrumento de apoio para a definicdo dos critérios de classificacdo do
nivel de risco. Nela, o produto da probabilidade pelo impacto de cada
risco deve se enquadrar em uma regido (verde, amarela ou vermelha).

T e 7

[0)

T

©

-E -

©

Q

(¢)

ul

o 25 50 75
5 10 15

Impacto (1)

Para cada um dos riscos identificados (v. lista dos 14 riscos acima)
avalia-se a sua probabilidade de ocorréncia, seu impacto e pelo
produto desses dois parametros, o nivel de risco conforme a matriz
acima.

Probabilidade: chance de algo acontecer, ndo importando se definida,
medida ou determinada objetiva ou subjetivamente, qualitativa ou
quantitativamente; ou se descrita utilizando-se termos gerais ou
matematicos.

Impacto: resultado de um evento que afeta os objetivos.

Nivel de Risco: magnitude de um risco ou combinacdo de riscos,
expressa em termos da combinacdo das consequéncias e de suas
probabilidades.

Assim, a avaliacdo de riscos envolve elencar os eventos identificados
que afetem o tratamento de dados pessoais, a probabilidade de sua
ocorréncia, o impacto caso ocorra e, enfim, o nivel do risco
(probabilidade X impacto).
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MEDIDAS DE SEGURANCA E PRIVACIDADE

A seguir sdo apresentadas 23 medidas, sendo 12 de seguranca e 11
de privacidade, associadas ao objetivo dos controles presentes nela:

Continuidade de Negécio

Controles Criptograficos

Controles de Acesso Légico

Controles de Seguranca em Redes,
Protecéo Fisica e do Ambiente

Coépia de Seguranca

Desenvolvimento Seguro

Gestédo de Capacidade e
Redundancia

Gestdo de Mudancas

Gestéao de Riscos

Registro de Eventos, Rastreabilidade
e Salvaguarda de Logs

Resposta a Incidente

Seguranca Web

Manter a operacéao da atividade, apesar das adversidades enfrentadas.

Oferecer um meio seguro para as comunicacdes e armazenamento de
registros (dados, informacdes e conhecimento).

Limitar os acessos indevidos ao sistema.

Evitar acessos indevidos as estruturas internas.

Realizar e manter copias com temporalidade de execucéao e testes
(simulacdes) de que os procedimentos adequados foram implantados
e estéo funcionais.

Atender critérios de seguranca da informacéao, desde a concepcéao do
produto.

Manter a disponibilidade do servico.

Acompanhar as mudancas, comunicar aos interessados e identificar
potenciais riscos.

Identificar, avaliar, gerenciar e monitorar os riscos identificados.

Registrar eventos com atributos de rastreabilidade e proteger de
alteracao e acessos indevidos.

Realizar a coleta, a preservacao de evidéncias, o tratamento e a
resposta a incidentes de seguranca.

Elevar os niveis de seguranca nos servicos de acessos eletronicos.
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Abertura, Transparéncia e
Notificacdo

Compliance com a Privacidade

Consentimento e Escolha

Controles de Acesso e Privacidade

Legitimidade e Especificacdo de
Propésito

Limitacdo da Coleta

Minimizacdo dos Dados

Participacéao Individual e Acesso

Precisdo e qualidade

Responsabilizacdo

Uso, Retencéo e Limitacédo de
Divulgacéao

Atender o principio de transparéncia da LGPD (art. 6°, inciso VI).

Atender a legislacéo de protecdo de dados, monitorar e auditar a
privacidade.

Consentimento e Escolha
Obter consentimento do titular (art. 7°, I), desde que n3o se enquadre
nas demais hipéteses previstas pelo art. 7° e 11 da LGPD.

Limitar acessos indevidos as operacdes de tratamento de dados
pessoais (LGPD, art. 6°, Incisos VIl e VIII).

Realizar tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular (LGPD, art. 6°, 1)

Limitar a coleta ao minimo necessario para a realizacédo de suas
finalidades (LGPD, art. 6°, lll)

Minimizar os dados utilizados no processamento (LGPD, art. 6°, Ill)

Assegurar que os direitos do titular dos dados pessoais sdo atendidos,
a exemplo do livre acesso aos seus dados (LGPD, art. 6°, IV)

Assegurar que os dados coletados sdo exatos e relevantes para o
cumprimento da finalidade do tratamento (LGPD, art. 6°, V)

Adotar medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecio de dados pessoais (LGPD, art.
6°, X).

Assegurar aos titulares os direitos fundamentais de liberdade, de
intimidade e de privacidade nos termos da LGPD ao realizar o
tratamento de dados pessoais.

RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS

O Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD) é

documento fundamental e tem por finalidade demonstrar que o
controlador realizou uma avaliacdo dos riscos nhas operacdes de
tratamento de dados pessoais que sdo coletados, tratados, usados,
compartilhados e quais medidas sdo adotadas para sua mitigacdo e
que possam afetar as liberdades civis e direitos fundamentais dos
titulares desses dados (inc. XVIl do art. 5° da LGPD).
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Enquanto o art. 5° inciso XVII define o que € um RIPD, o seu conteudo
minimo € indicado pelo paragrafo Unico do art. 38, grifado abaixo.

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatdrio de impacto & protecdo de dados pessoais,
inclusive de dados sensiveis, referente a suas operacbes de
tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Este relatério devera conter, no minimo:

e adescricdo dos tipos de dados coletados;

e a metodologia utilizada para a coleta;

e a metodologia utilizada para a garantia da seguranca das
informacdes; e

* a analise do controlador com relacdo a medidas, salvaguardas e
mecanismos de mitigacdo de risco adotados.

O RIPD deve ser elaborado antes de a instituicdo iniciar o tratamento
de dados pessoais, preferencialmente, na fase inicial do projeto que
tem o propdsito de usar esses dados. A elaboracdo contempla as
etapas destacadas pela figura a seguir.

Identificar os
agentes de
tratamento e 0

encarregado Identificar a

necessidade de

Manter revisdo
elaborar o

Relatdrio

Pyl ETAPAS DE
ELABORACAO .
DO RIPD

Identificar Identificar partes
medidas para interessadas
tratar os riscos consultadas

Identificar e

avaliar os nscos

proporcionalidade
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A primeira etapa do RIPD consiste em identificar os agentes de
tratamento (controlador e operador) e o encarregado no Relatério.

A etapa 2 visa esclarecer a necessidade de elaboracdo do RIPD.
Caso seja verificado que o TRT-15 realiza tratamento de quantidade
reduzida de dados pessoais, cCOm poucos processos e servicos, pode-
se optar por um RIPD dunico. Por outro lado, havendo quantidade
expressiva de projetos, sistemas, etc., pode-se considerar a
confeccao RIPDs segregados.

A etapa 3 refere-se a descricdo do tratamento, considerando a forma
como a instituicdo pretende tratar o dado pessoal; o escopo que
representa a abrangéncia do tratamento de dados; o contexto que
envolve destacar fatores internos e externos que podem afetar as
expectativas do titular dos dados pessoais; e a finalidade que € a razdo
pela qual se deseja tratar os dados pessoais, destacando os
resultados e beneficios.

A etapa 4 diz respeito ao registro das partes interessadas
relevantes, internas e externas, as quais podem ser consultadas a fim
de se obter opinides legais, técnicas ou administrativas sobre os dados
pessoais que sdo objeto do tratamento.

A etapa 5 identifica as operacdes realizadas sobre os dados
pessoais € limitam o tratamento ao minimo necessario em relacédo as
finalidades (LGPD, art. 6°, IlI).

A etapa 6 trata da identificacdo e avaliacdo dos riscos sobre 0s
dados utilizados nas diversas areas e no conjunto da governanca.

A etapa 7 aponta as medidas para tratar os riscos que geram
impacto potencial sobre o titular dos dados pessoais. Além disso,
prevé regras de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito (LGPD, art. 46).

A etapa 8 prevé a aprovacao e formalizacdo do RIPD por meio da
obtencdo das assinaturas das partes indicadas como responsaveis
pela aprovacdo do Relatdrio.

Por fim, a etapa 9 refere-se a revisdo do Relatério que deve
acontecer anualmente ou sempre que existir qualquer tipo de mudanca
que afete o tratamento dos dados pessoais realizados pelo Tribunal
Regional do Trabalho da 152 Regiéo.
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MEDIDAS E POLITICA DE SEGURANGA DA INFORMAGAO E POLITICA
DE PRIVACIDADE

Na fase de implementacdo do Programa de Governanca em
Privacidade tem-se o desenvolvimento e/ou a atualizacdo das
diretrizes internas de protecdo de dados pessoais. Deve ser verificado
se ndo ha tratamento excessivo de dados, se os controles de
seguranca sao suficientes; se € importante a retencdo de determinadas
informacdes e se ha necessidade de revisdo de contratos. Desse
modo, torna-se fundamental avaliar a necessidade de uma politica de
seguranca da instituicdo.

As medidas de seguranca para a protecdo dos dados pessoais
devem ser observadas desde a concepcio (Security by Design) e a
importancia de eleger acdes preventivas precisam ser consideradas,
bem como a gestdo dos riscos, a gestdo de incidentes e a violacdo dos
dados.

Por fim, mas ndo menos importante, os direitos dos titulares
necessitam ser gerenciados.

ADEQUA(;AO DE CLAUSULAS CONTRATUAIS

Para adaptar os contratos, convénios e outros instrumentos que
impliquem no tratamento de dados pessoais, mapeados pelo Inventario
realizado na etapa de Iniciacdo e Planejamento, € importante rever os
documentos vigentes e os dados ja coletados. No ambito dos
contratos administrativos, pode ser necesséario que o Tribunal revisite
as clausulas contratuais econdémicas firmadas, mesmo apds concluido
o certame. Pode ser preciso incluir novas clausulas, conforme os
principios da LGPD (art. 6°).

Como um dos principios listados é a transparéncia, torna-se essencial
que o contrato apresente informacdes claras e objetivas, abordando,
caso pertinente:

Delimitacbes claras e objetivas das responsabilidades do
controlador e operador;

A forma que é realizada a coleta e o tratamento de dados;

A existéncia da possibilidade do titular acessar os seus dados
coletados;

A forma que € realizada a correcdo, bloqueio ou eliminacdo de
dados mediante solicitacdo do titular;
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* A existéncia da possibilidade de revogacdo do consentimento dado
pelo titular;

e O detalhamento de quem tem acesso aos dados, o responsavel por
seu uso e tratamento, a forma de armazenamento e as
particularidades de possiveis auditorias;

e As medidas de protecdo e seguranca dos dados coletados e
armazenados pela contratada.

TERMO DE USO

O Termo de Uso € um documento que fornece uma descricdo
detalhada do servico, das condicdes e das regras aplicaveis a ele. O
Termo de Uso, como a Politica de Privacidade, advém da consciéncia
do controlador e operador serem transparentes com o titular de dados
pessoais € comunicarem como as atividades de tratamento desses
dados observam o artigo 6° da LGPD.

Em cumprimento aos principios da publicidade e da transparéncia, e
a fim de assegurar aos cidaddos amplo acesso as informacdes, os
termos devem ser regularmente atualizados de modo a refletir, de
forma clara e precisa, as finalidades de coleta, uso, armazenamento,
tratamento e protecdo dos dados pessoais dos titulares, que
comumente serdo utilizados pelo 6rgdo e entidade no exercicio de
suas competéncias legais ou execucdo de politicas publicas,
devidamente previstas em lei, regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

Os toépicos que devem constar no Termo de Uso estdo listados a
sequir:

1. Aceitacdo dos Termos e Politicas
. Definicbes
. Arcabouco Legal
. Descricdo do servico

2

3

4

5. Direitos do usuario
6. Responsabilidades do usuério e da Administracdo Publica
7. Mudancas no Termo de Uso

8. Informacdes para contato

9

.Foro

ASSESSORIA DE GESTAO ESTRATEGICA - TR15

32



Gl-1Y1 - @pepioeAlld W edueulaAor) ap ewelboid

MONITORAMENTO

Acompanhar a conformidade da implantacdo da LGPD € uma atividade
continua e necessaria para o Tribunal Regional do Trabalho da 152
Regido manter-se atualizado a legislacdo a longo prazo e envolve o
monitoramento dos planos de acdo e medidas recomendadas para
adequacédo, como a correcdo de fluxos para garantir a minimizacdo das
informacdes e a remocdo de dados pessoais que ndo atendem aos
critérios de finalidade de processamento (incluindo backups).

A Figura a seguir apresenta os marcos da Etapa de Monitoramento:

: Anélise e Reporte de
Gestdo de Incidentes ' P

resultados

INDICADORES DE PERFORMANCE

Os Indicadores de Performance (Key Performance Indicator - KPI)
incluem a andlise regular dos principais indicadores de desempenho
para verificar lacunas no Programa de Governanca em Privacidade,
assim como, o status de outras iniciativas de privacidade.

Sugere-se o0 uso dos seguintes indicadores:

e Monitoramento e acompanhamento do nimero de incidentes de
violacdo de dados pessoais e€/ou vazamento de dados pessoais;

* Resultados do Diagndstico de Adequacdo a LGPD - indice de
adequacéo;

« indice de servicos com dados pessoais inventariados: nimero de
servicos com dados pessoais inventariados / niumero de servicos
com dados pessoais do 6rgéo *100;

« indice de servicos com termo de uso elaborado: quantidade de
servicos com termo de uso elaborado / quantidade de servicos do
6rgao *100;

o Indice de servicos com RIPD elaborado: quantidade de servicos
com RIPD elaborado / quantidade de servicos do 6rgao * 100;
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o indice de conscientizacdo em seguranca: quantidade de
treinamentos realizados / quantidade de treinamentos previstos *
100;

o indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servico: quantidade de
controles de seguranca e privacidade implementados para um
determinado servico / quantidade total de controles de seguranca e
privacidade identificados para o servico * 100.

GESTAO DE INCIDENTES

E importante incluir um processo de Gestdo que registre os
incidentes de seguranca da informacao e de privacidade ocorridos e
que armazene informacdes como: a descricdo dos eventos; as
informacBes e sistemas envolvidos; as medidas técnicas e de
seguranca utilizadas para a protecdo das informacdes; os riscos
relacionados ao incidente e as medidas tomadas para mitiga-los, a fim
de evitar reincidéncias.

Em caso de incidente que coloque em risco a seguranca de dados
pessoais, devem ser realizados alguns procedimentos especificos:

e Avaliar internamente o incidente com o objetivo de obter
informacdes iniciais sobre impacto do evento; natureza, categoria e
quantidade de titulares de dados pessoais afetados;

consequéncias do incidente para os titulares e a entidade,
criticidade e probabilidade, além de preservar todas as evidéncias
do incidente.

» Comunicar ao encarregado da entidade a existéncia do incidente,
caso envolva dados pessoais.

o Comunicar ao controlador (nos termos da LGPD) a existéncia do
incidente, caso envolva dados pessoais.

o Comunicar a ANPD e ao titular de dados pessoais (art. 48 da LGPD)
a existéncia do incidente.

« Comunicar a ETIR (equipe de tratamento de incidentes cibernéticos
internos do Regional), em caso de incidentes na rede
computacional.

e Emitir o relatério final com todas as informacdes coletadas, as
acles realizadas para o tratamento efetivo do evento e as
consideracdes necessdrias para promover a melhoria continua no
atendimento de incidentes e para atualizar o RIPD.
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E valido também implementar e manter controles e procedimentos
especificos para deteccdo, tratamento, coleta/preservacédo de
evidéncias e respostas a incidentes de seguranca da informacdo e
privacidade, de forma a reduzir o nivel de risco ao qual o Tribunal esta
exposto, considerando os critérios de aceitabilidade de riscos
definidos pela alta administracéo.

E recomendado, ainda, que exista um Plano de Comunicacdo que
oriente a forma como os incidentes de seguranca, que acarretem risco
ou dano, sejam informados aos érgéaos fiscalizatérios e a imprensa.

ANALISE E REPORTE DE RESULTADOS

A andlise e o reporte de resultados sdo indicados na etapa de
monitoramento para demonstrar o valor do Programa de Governanca
em Privacidade para a alta administracao.

Mostrar a evolucdo das acdes e resultados obtidos, assim como o
papel da privacidade para o cidaddo, fortalece e reforca a cultura de
privacidade dos dados. Além disso, auxilia na verificacdo da
necessidade de aprimoramento da Politica de Protecdo de Dados
Pessoais, com a elaboracdo de normativos complementares.
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Conclusio

Como vimos, a Lei n° 13.709, de 2018 - Lei Geral de Protecédo de
Dados Pessoais (LGPD) tem como objetivo assegurar a protecio a
privacidade, a transparéncia, o desenvolvimento econbmico e
tecnolégico, a padronizacdo de normas, a seguranca juridica € o
favorecimento a concorréncia e a livre atividade econdmica.

O Tribunal Regional do Trabalho da 152 Regido, com fulcro na
aplicacdo dos principios de seguranca e prevencdo indicados nos
incisos VIl e VIII do caput do art. 6°, da LGPD, considerando sua
estrutura, escala e o enorme volume de suas operacdes; a existéncia
de informacdes sensiveis tratadas, bem como, a probabilidade e
gravidade dos danos para os titulares dos dados, apresenta neste
Programa de Governanca em Privacidade, os passos para o processo
de adequacado do TRT-15 a nova legislacao.

O Programa de Governanca em Privacidade consolidou as
atividades que visam garantir a protecdo a privacidade e o cuidado
adequado com os dados coletados e tratados, o qual devera ser
atualizado sempre que necessario, de forma a retratar o
amadurecimento e desafios institucionais, observando sempre o
alinhamento com as diretrizes determinadas pela ANPD.
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