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Apresentacao
I

LElI GERAL DE PROTECAO DE
DADOS (LEI 13.709/2018)

A Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei N°
13.709,_de 14 de agosto de 2018), representa importante
avanco na consolidacao dos direitos do cidadao e grande
desafio para as instituicbes se adequarem aos dispositivos
estabelecidos por esse normativo, em especial quanto a
implantacdo de mecanismos que garantam o pleno exercicio
dos direitos do titular dos dados, as medidas de seguranca que
devam ser adotadas e, principalmente, a consolida¢dao de uma
cultura organizacional focada na garantia da privacidade de
dados pessoais.

A norma dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Nesse sentido, o Tribunal Regional do Trabalho da 15% Regiao,
elaborou o seu Programa de Governanca em Privacidade, o
qual se propde a ser o instrumento orientador de
conformidade da Corte a Lei Geral de Protecdo de Dados
Pessoais.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf

O Programa de Governanca em Privacidade do Tribunal
Regional do Trabalho da 15% Regidao é o documento que norteia
a implementacdao da Lei N.° 13.709 (LGPD) no ambito do
Regional. Acdes voltadas para a protecdao de dados pessoais
foram iniciadas com as publica¢Bes da Portaria GP N° 025/2021,
de 8 de abril de 2021, que criou o Comité Gestor de Protecdo
de Dados Pessoais (CGPD e o Grupo de Trabalho Técnico) e foi
atualizada pela Portaria GP N° 054/2023, de 20 de outubro de
2023, e do Ato Regulamentar GP N° 006/2021, de 3 de agosto
de 2021, que instituiu a Politica de Privacidade e Protecdo de
Dados Pessoais - PPPDP.

Além disso, o TRT-15 elaborou seu Plano de Resposta a
Incidentes de Seguranca, que dispde sobre as medidas que
devem ser adotadas em situacdes de emergéncia ou evento de
risco, que possam ocasionar danos aos ativos tecnologicos da
instituicdo, viabilizando, inclusive, a comunicacdo apropriada e
tempestiva a Autoridade Nacional de Protecdo de Dados
(ANPD), quando for o caso.

Cabe destacar que, em 8 de fevereiro de 2022, a Portaria GP N°
032/2022 instituiu o Comité Gestor de Crises do Tribunal
Regional do Trabalho (CGC), o qual tem competéncia para atuar
em situacdes que envolvam crises cibernéticas. Nessa mesma
data, foi publicada a Portaria GP N°® 030/2022 tratando da
Norma Técnica Complementar DGSI-GISI (Diretriz para Gestao
de Seguranca da Informacdo para Gestao de Incidentes de
Seguranca da Informacdo), para criacdo da Equipe de
Tratamento e Resposta a Incidentes de Seguranca Cibernética
(ETIR) no ambito deste Regional.



https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0252021
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0252021
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0542023
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0542023
https://trt15.jus.br/legislacao/normas-institucionais/atos/ato-regulamentar-gp-no-0062021
https://trt15.jus.br/legislacao/normas-institucionais/atos/ato-regulamentar-gp-no-0062021
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0322022
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0322022
https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0302022

Dentre os principais responsaveis, em caso de incidente de
seguranca envolvendo o tratamento de dados pessoais,
identificam-se a seguir aqueles que atuardao diretamente no
processo de trabalho descrito no Plano de Resposta a
Incidentes de Seguranca.

Comité responsavel por gerenciar as
acdes necessarias para o tratamento
de crises cibernéticas, respaldar as
acdes da ETIR, atuar como porta-voz
aos Orgaos externos referente ao
tratamento de crises cibernéticas
entre outras competéncias.

Comité responsavel, dentre outras
atribuicdes, por acompanhar a Lei
N° 13.709/2018 e a analise dos

casos afetos a seguranca da
informacdo no ambito do TRT-15
(Portaria GP N° 054/2023).

Grupo de servidores com
responsabilidade de receber,
analisar e responder as notificacdes
e atividades relacionadas a
incidentes de  seguranca da
informacao em ambiente
tecnoldgico.



https://trt15.jus.br/legislacao/normas-institucionais/portarias/portaria-gp-no-0542023
https://trt15.jus.br/legislacao/normas-institucionais/atos/ato-regulamentar-gp-no-0092021
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf

Para conhecer melhor o Plano de Resposta a Incidentes de
Seguranca e o Programa de Governanca em Privacidade do
Tribunal Regional do Trabalho da 15% \visite a pagina
institucional sobre a Lei Geral de Protecao de Dados Pessoais,
em Manuais.

A LGPD é um normativo direcionado a evitar riscos
relacionados ao tratamento de dados e informacdes, por
instituicGes publicas e privadas, de modo a proporcionar
seguranca e transparéncia aos titulares de dados. A referida
legislacdo permite o controle dos dados pelos interessados,
impde deveres e responsabilidades aos agentes de tratamento
e proporciona seguranca a circulagcdo de informacdes. Em
sintese, a LGPD inspira e impde um tratamento mais ético e
seguro dos dados pessoais.

Nesse sentido, de acordo com o art. 38, caput, da Lei 13.709, a
qualqguer momento a Autoridade de Protecdo de Dados
Pessoais (ANPD) pode determinar ao Tribunal que elabore o
Relatério de Impacto a Protecdao de Dados Pessoais (RIPD),
inclusive de dados sensiveis. E nesse contexto, que o Tribunal
oferece o presente documento.

O RIPD é a documentacdo que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar
alto risco a garantia dos principios gerais de protecdo de dados
pessoais previstos na LGPD e as liberdades civis e aos direitos
fundamentais do titular de dados. Deve conter, ainda, as
medidas, salvaguardas e mecanismos de mitigacdo de risco,
nos termos dos artigos 5° inciso XVII, e 38 da Lei Geral de
Protecdo de Dados Pessoais (LGPD).


https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf
https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/manuais
https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/manuais

Cabe ressaltar que este relatorio diz respeito somente as
atividades administrativas e aos processos de trabalho de
algumas unidades do Tribunal. Dada a variedade de atividades,
servicos e processos desenvolvidos e/ou prestados pelo TRT-15,
optou-se por exemplificar neste RIPD, alguns servicos/
processos considerados criticos.

Por se tratar do primeiro documento elaborado no ambito do
Regional, o aprendizado e a experiéncia adquirida certamente
servirdo de base para atualizacao e elaboracdo de outros RIPDs
que se fizerem necessarios.



Identificacao dos Agentes de

Tratamento e do Encarregado
N

REGISTRO DE TRATAMENTO DE DADOS PESSOAIS

Controlador

Tribunal Regional do Trabalho
da 152 Regiao

Pessoas naturais ou juridicas,
de direito publico ou privado,

Operador(a) que realizarem operacoes de
tratamento de dados pessoais
em nome do Controlador.

Encarregado(a) Juiz(a) Auxiliar da Presidéncia

Endereco do Controlador

Rua Barao de Jaguara, 901
Centro, Campinas/SP, 13015-927

Contato

ouvidoria@trt15.jus.br

Informacgdes sobre a LGPD

https://trt15.jus.br/legislacao/|
ei-geral-de-protecao-de-dados-
pessoais

sera tratado.

Conforme a Lei 13.709/ 2018, art. 7°, lll, a Administracao Publica
pode efetuar o tratamento de dados pessoais no exercicio de
suas competéncias legais ou execuc¢ao de politicas publicas para
entrega de servicos publicos e nesses casos nao precisara colher
o consentimento do titular dos dados, mas, necessariamente,
sera obrigada a informar a finalidade e a forma como o dado



https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais
https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais
https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais

Necessidade de elaborar o

Relatodrio
e

A Lei Geral de Protecdo de Dados elenca uma série de exigéncias
e critérios em que o RIPD podera ser solicitado pela ANPD,
justificando a necessidade de elaborar o Relatério no ambito do
TRT-15. Quais sejam:

 Tratamento de dados pessoais fundamentado no legitimo
interesse do controlador:

Art. 10, § 3° A autoridade nacional poderd solicitar ao controlador
relatério de impacto a protecido de dados pessoais, quando o
tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

 Tratamento de dados pessoais pelo Poder Publico:

Art. 32 A autoridade nacional podera solicitar a agentes do Poder
Publico a publicagéo de relatérios de impacto a protecdo de dados
pessoais e sugerir a adog¢io de padrdes e de boas prdticas para os
tratamentos de dados pessoais pelo Poder Publico.

e A qualquer momento sob determinacao da ANPD:

Art. 38 A autoridade nacional poderd determinar ao controlador que
elabora relatorio de impacto a protecdo de dados pessoais, inclusive
dados sensiveis, referente a suas operacoes de tratamento de dados,
nos termos do regulamento, observados os segredos comercial e
industrial.

Além dos casos previstos pela LGPD, o Tribunal Regional da
Trabalho da 15% Regido entende como necessaria a elaboracao
do RIPD sempre que existir a possibilidade de ocorrer impacto na
privacidade dos dados pessoais, resultante de:

1. uma tecnologia, servico ou outra nova iniciativa em que dados
pessoais e dados pessoais sensiveis sejam ou devam ser
tratados;



2. tratamento de dado pessoal sobre “origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filos6fico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (LGPD,
art. 5°, 1I);

3. processamento de dados pessoais usado para tomar
decisbes automatizadas que possam ter efeitos legais (LGPD,
art. 20);

4. tratamento de dados pessoais de criancas e adolescentes
(LGPD, art. 14);

5. tratamento de dados que possa resultar em algum tipo de
dano patrimonial, moral, individual ou coletivo aos titulares de
dados, se houver vazamento (LGPD, art. 42); e

6. alteracBes nas leis e regulamentos aplicaveis a privacidade,
politica e normas internas, operacdao do sistema de
informacdes, propdsitos e meios para tratar dados, fluxos de
dados novos ou alterados, etc.



Descricao do Tratamento
]

Existem diversas formas de tratamento dos dados pessoais no
TRT-15, no ambito da area administrativa, considerando a
definicdo da LGPD:

Coletados

Na maioria dos processos de trabalho, os dados séao coletados
mediante fornecimento pelo proprio titular, consulta via
sistema - que pode ser Proad, Sigep, ou outro - ou captacdo de
informacBes em entidades externas.

Retidos/ Armazenados

Os dados sao mantidos em sistemas gerenciadores de banco
de dados e em servidores de arquivos, Nn0os quais 0S acessos
sdo restritos, de acordo com os conteudos armazenados.
Conforme o processo de trabalho que retém os dados
pessoais, O armazenamento pode ser por tempo
indeterminado ou conforme a legislacao aplicavel.

Processados

Os dados sao usados pelas unidades administrativas do TRT-15
quando pertinentes ao seus respectivos processos de trabalho
e com justificada finalidade.

Compartilhados

Ha possibilidade de os dados serem compartilhados
internamente e/ou externamente, conforme o processo de
trabalho. Nao ha transferéncia internacional de dados.

Eliminados
Somente em alguns casos especificos é feita a eliminacdo dos
dados pessoais tratados mediante autorizac¢ado judicial.



Sdo adotadas medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de acesso indevido, roubo,
perda, alteracdo, ataques cibernéticos ou outros.

O acesso as bases de dados é controlado por grupos de rede e
acesso limitado a determinados perfis de usuarios. Como
medidas de seguranca adotadas, citam-se: controle de acesso
ao sistema, armazenamento em drive de rede com acesso
restrito, atribuicdo de sigilo nas hipoteses necessarias, entre
outras.

Os dados pessoais sensiveis, inclusive de criancas e
adolescentes, sdo tratados apenas em alguns casos especificos,
como nos processos de trabalho que envolvem concessao de
beneficios, realizacdo e atualizacdo de cadastro, auditoria
interna, gestao da saude de servidores e magistrados, entre
outros

Esclarece-se que todos os dados sdo coletados e tratados no
contexto da prestacdo de servicos, com a finalidade do
cumprimento prevista em normas institucionais ou exigidas
pela legislacao brasileira.



Partes Interessadas Consultadas

Para a elaboracdao deste Relatorio, todas as unidades do TRT-
15 com processos de trabalho que lidam com dados pessoais,
considerados criticos, foram consultadas para preenchimento
das fichas de tratamento de dados pessoais, as quais se
encontram disponibilizadas no portal do Regional.

Reforca-se que essa pagina ainda se encontra em construcao e
é alimentada a medida que as unidades disponibilizam as
fichas de tratamento de dados relacionadas aos seus
processos de trabalho.


https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/tratamento-de-dados-pessoais

Necessidade e Proporcionalidade
I

O tratamento de dados é limitado ao minimo indispensavel
para a realizacdo das finalidades informadas ao titular.
Quando necessario, ha abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados.

Com o objetivo de assegurar que o operador realize o
tratamento de dados pessoais conforme a LGPD e respeite os
critérios estabelecidos pelo Tribunal, todo servidor ou
terceirizado deve seguir o Cddigo de Etica dos Servidores do
Tribunal Regional do Trabalho da 15% Regido. Além disso, os
sistemas de informacao possuem /ogs (o log de seguranca é um
arquivo do sistema que registra as atividades de acesso dos
sistemas de TIC) e controles de acesso.



https://trt15.jus.br/sites/portal/files/fields/normas-institucionais/anexos/2020/anexo_resolucao-administrativa-no-0072020_id17566.pdf
https://trt15.jus.br/sites/portal/files/fields/normas-institucionais/anexos/2020/anexo_resolucao-administrativa-no-0072020_id17566.pdf

Identificacao e Avaliacao de Riscos
I

Como a LGPD expressamente estabelece que os riscos devem
ser mitigados (art. 5° XVII, e paragrafo unico do art. 38), foi
adotado o conceito pelo viés negativo, segundo o qual o risco é
um evento que pode afetar adversamente o alcance dos
objetivos relacionados a protecdo de dados pessoais.

A escala utilizada para probabilidade e impacto dos riscos € a
mesma que consta Programa de Governan¢a em
Privacidade do Tribunal Regional do Trabalho da 157
conforme exemplo da figura abaixo:

CLASSIFICACAO

BAIXO 5
MODERADO 10
ALTO 15

Para cada risco identificado que gere impacto potencial sobre
o titular dos dados pessoais, foi definido:

e aprobabilidade de ocorréncia do evento de risco;
e 0 possivel impacto caso o risco ocorra, avaliando o nivel
potencial de risco para cada evento


https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf

A figura a seguir apresenta a Matriz Probabilidade X Impacto,
instrumento de apoio para a definicdo dos critérios de
classificacdo do nivel de risco. Nela, o produto da probabilidade
pelo impacto de cada risco deve se enquadrar em uma regiao
(verde, amarela ou vermelha).
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Para cada um dos riscos identificados, avaliou-se a sua
probabilidade de ocorréncia, seu impacto e, pelo produto
desses dois parametros, o nivel de risco conforme a matriz
acima.

Probabilidade: chance de algo acontecer, nédo importando se
definida, medida ou determinada objetiva ou subjetivamente,
qualitativa ou quantitativamente; ou se descrita utilizando-se
termos gerais ou matematicos.

Impacto: resultado de um evento que afeta os objetivos.

Nivel de Risco: magnitude de um risco ou combinacdao de
riscos, expressa em termos da combinacdao das consequéncias
e de suas probabilidades. Assim, a avaliacdo de riscos envolve
elencar os eventos identificados que afetem o tratamento de
dados pessoais, a probabilidade de sua ocorréncia, o impacto
caso ocorra e, enfim, o nivel do risco (probabilidade X impacto).



Com base na metodologia apresentada no Programa de
Governanca em Privacidade e também no Plano de
Resposta a Incidentes de Seguranca, a Assessoria de Gestao
Estratégica elaborou uma planilha para Registro de Tratamento
dos Dados Pessoais. A planilha foi baseada no modelo de
template de Fichas IDP - Identificacdo de Dados Pessoais,
disponivel no portal Gov.br sobre LGPD.

O Inventario de Dados Pessoais (IDP) tem como objetivo
principal documentar o tratamento de dados pessoais
realizados pela instituicdao, em alinhamento ao previsto no art.
37 da LGPD, e possibilitar a avaliacao de riscos. De uma forma
geral, esse registro mantido pelo IDP descreve informac¢des em
relacdo ao tratamento de dados pessoais realizado pelo
Tribunal:

e Atores envolvidos (agentes de tratamento e o encarregado).

e Finalidade (o que a instituicao faz com o dado pessoal).

e Hipotese (arts. 7° e 11 da LGPD).

e Previsdo legal.

e Dados pessoais tratados pela instituicao.

e Categoria dos titulares dos dados pessoais.

e Tempo de retencdo dos dados pessoais.

e Instituicbes com as quais os dados pessoais sao
compartilhados.

e Transferéncia internacional de dados (art. 33 LGPD).

e Medidas de seguranca atualmente adotadas.

O IDP € um importante documento de governanca de dados
pessoais e de subsidio para avaliacdo de impacto a protecao de
dados pessoais, com vistas a verificar a conformidade do
Tribunal no que se refere ao preconizado pela LGPD.


https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf
https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Plano%20de%20Resposta%20a%20Incidentes%20de%20Seguran%C3%A7a.pdf

A imagem abaixo mostra um modelo de planilha de IDP -
denominada Ficha de Tratamento de Dados Pessoais, utilizadas

pela Assessoria de Gestdao Estratégica,

para coletar as

informacdes junto as unidades do Tribunal.

REGISTRO DE TRATAMENTO DE DADOS PESSOAIS

INFORMACOES GERAIS

Encarregado(a) pelo Tratamento de Dados Pessoais

Juizfa Auxiliar da Presidéncia

Enderego do Tribunal Regional do Trabalho da 157
Regido

Rua Bario de Jaguara, 901, Centro, Campinas/3P,
CEP 13015-927

Contato

ouvidoria@trt15.jus.br

Informagdes sobre a LGPD no ambito do TRT-15

https://trt15.jus.brileqislacac/lei-geral-de-protecao-de-da
dos-pessoais

Conforme a Lei 13,709/ 2018, art. 79, lll, a Administracédo Publica pode efetuar o tratamento de dados
pessoais no exercicio de suas competéncias legais ou execucgio de politicas publicas para entrega de
servigos publicos e nesses casos nio precisara colher o consentimento do titular dos dados, mas,
necessariamente, sera obrigada a informar a finalidade e a forma como o dado ser3 tratado.

NOME DO SERVICO E/OU PROCESSO

Area Responsavel pela Gestao do Servico/
Processo:

Atuacio do operador no ciclo de vida do dado
pessoal (Coleta, retencdo, processamento,
compartilhamento, eliminagio)

Fluxo de tratamento dos dados pessoais

Fonte de obtencdo de dados pessoais

Finalidade do tratamento de dados pessoais

Enquadramento legal

art. 7° da LGPD
{...)
Il - para o cumprimento de obrigagdo legal ou
regulatéria pelo controlador;

Categoria de dados pessoais

Categorias de dados pessoais sensiveis

Nao

Prazo de retencéo dos dados pessoais

A definir

Local de armazenamento

Totalizacdo das categorias de dados pessoais
tratados

Compartilhamento dos dados pessoais

Compartilhados internamente e externamente

Transferéncia internacional

Nao

Medidas de seguranca e privacidade

Controle de acesso ao sistema

Atualizacio




Com base nos critérios acima, foi estabelecido o contexto do
processo de gestdao de riscos, que deve servir ao cumprimento
dos seguintes requisitos, para elaboracdo do RIPD: descri¢ao
do processo de tratamento, descricao dos tipos de dados
coletados e método de coleta dos dados pessoais. Para esse
fim, foi preenchida a planilha de Tratamento de Dados Pessoais
por diversas unidades do Tribunal, e, apds o preenchimento da
planilha, foi elaborada a Matriz de Riscos LGPD por unidade do
Tribunal.

A Matriz de Risco foi baseada nos 14 Riscos descritos no
Programa de Governanca em Privacidade e o seu
preenchimento foi feito baseado na planilha das Fichas de
Tratamento de Dados Pessoais. Na ficha cada pergunta esta
relacionada a um risco, e a sua resposta esta diretamente
relacionada a se existe ou ndo algum tratamento ao risco
associado.

Para simplificar o preenchimento da Matriz de Riscos, foram
criados 2 grupos para identificacdo dos Riscos relacionados ao
Tratamento de Dados Pessoais com base na Ficha/Planilha
preenchida pelas unidades do Tribunal.

Riscos de Sistema e de Seguranca da Informacao: Sao riscos
comuns a todos 0s servi¢os, processos e sistemas utilizados
pelo Tribunal, tais como:

Valores comuns dos Riscos da
LGPD antes das Medidas para
o Tratamento dos Riscos.

D ; NIVEL DE RISCO
RISCO RISCOS DESCRICAO DO RISCO P I Pxl)
RO1 Acesso nao autorizado Acesso indevido (permissdes indevidas) a um ambiente fisico ou ldgico. 10 | 15

Usuario sem permissoes de alteragdo para um determinado dado pessoal
ROZ Modificacao nao autorizada ou registro realiza a modificacfio ndo auterizada. Um processamento 10 15

indevido pode gerar uma modificagdo ndo autorizada.

Perdas provocadas por agdes intencionais de usuérios oriundas de uma

exclusdo indevida ou devida e ndo comunicada, & provenienles de agdes
RO3 Parda n&o intencionais como falthas em sistemas, sobrescrita de dados, falhas em 9 19 I

hardware, entre outras.

Dados roubados nas dependéncias interna do controlador/operador, falhas

nos confroles de seguranca dos sistemas (a exemple da auséncia ou fraca 4
RO4 Roubo criptografia, falha de sistema que permita escalagio de privilégio ou 5 15 75

tratamentos indevidos), entre oulras.

rio ndo tem mis ara retirar r 5 ¢ ’

ROS Remm;ao ndo autorizada gj::: llé)caclio tem a permissao para relirar ou copiar dados pessoais para 5 15 15



https://trt15.jus.br/sites/portal/files/roles/institucional/gestao-estrategica/lgpd/Programa%20de%20Governanc%CC%A7a%20em%20Privacidade.pdf

Para evitar duplicidade de informac¢Bes ou redundancia, os
Riscos de Sistema e de Seguranca da Informacdao foram
padronizados para todas as fichas e foram feitos por unidades,
dentro da Matriz de Risco. Ou seja, sd0 0S mesmos riscos para
todas as unidades, ja que estdo ligados a questao de sistemas e
de seguranca da informacao.

Riscos de Privacidade dos Dados Pessoais. Sdo 0s riscos
especificos e mudam conforme o tipo de servico prestado pelo
Tribunal ou processo de negécio. Por esta razao, na Matriz de
Risco, foram feitos de forma individual, considerando a
diferenca e peculiaridades entre o0s servicos/processos de
negocio. Exemplo dos riscos de Privacidade:

Coleta de dados pessoais em guantidade superior a0 minimo
ROB Coleclio excessiva necessano d finalidade do tratamento ou atividade que fara uso do 10 0
dado pessoal.

Informago insuficiente sobre a finalidade  |O tratamenio de dados pessoals realizado de forma eletrnica ou
RO7 do documento em papel deve atender a uma finalidade e ser exposto 10 i5
tratamento de dados de forma transparente e clara ao detentor dos dados pessoais.

Tratamento sem consentimento do titutar

ds dades Controlador de dados pessoais ndo obiém consentimentt do titular

ROB passoais ( caso o tratamento nfo esteja | para realizar um fratamento de dados pessoais sem embasamento 10 15
previsto em legal.
legislacio ou regulagio pertinente)

Art. 17. O fitular dos dados pessoais tem direito a obter do
controlador mediante requisicao:

I - confirmagao da existéncia de ratamenta;

Il - acesso aos dados,

Il - correco de dados incompletos, inexatos ou desatualizados;
IV - anonimizagao, bloqueio ¢u eliminagdo de dados

Falha em considerar os direitos do titwlar  |desnecessdrios, excessivos ou tratados em desconformidade com

Rog  [dos _ o disposto nesta Lei; 5 15
dados pessoais (Ex.: perda do direito de VI - eliminagiio dos dados pesscais fratados com o consentimento
ACESS0). do titular, excelo nas hipiteses previstas no art. 16 desta Lei;

Vil - informagao das entidades piblicas e privadas com a5 quais o
controlador realizou uso compartithado de dados;

VIl - informacdo sobre a possibilidade de ndo formecer
consentimento e sobre as consequéncias da negativa;

IX - revogagdio do consentiments, nos termos do § 5° do art. 8%

desta Lei,
Compartilhar ou distribuir dados pessosis
com Instiluigio ndo alende sua finalidade legal e compartilha os dados
R10 terceiros fora da administragio publica sem 10 15
federal consentimento do titular dos dades pessoais (LGPD, art. 27),

sem o consentimento do tiular dos dados

O término da prestagdo de um servigo ou do prazo da retengao
Retengao prolongada de dados pessoais  |dos dados.

R11 sem pessoais para fins legais deve culminar com a exclusdo efou 10 [
necessidade. descarte

seguro(a) dos dados pesscais.

A reslizagio de operagao de processamento de dados pessoais
deve estar

Vinculaglo ou associagio indevida, direta  |em conformidade com a LGPD. Qualguer operagio de
R12 ou processamento que 5 15
indireta. dos dados pessoais ao titular. nao atenda esse requisito pode produzir informagdes com
vinculactes ou
associaghes indevidas.
Falha ou ermo de processamento (Ex.:
execugio ; Dados de entrada que ndo s30 cometamente validados, operaghes
Ri3 g:;’:"pl de banco de dados que atualiza de tratamento automatizadas de sistema que alieram de maneira 5 15
indevida a
pessoal com informagao equivocada, :
anshnicia da composicao do dado armazenado.
valldacan dos dados de entrada etc.).
td Reldentificaciio de dados E:dtls pessoais podem ser reidentificades por cruzamento simples " 4
pseudonimizados.

dados pessoais (LGPD, art. 12 e 13).




A aplicacdo da metodologia de identificacdo e avaliacdao dos
riscos, permite classifica-los de acordo com critérios de
priorizacdo e possibilita a ado¢ao das acdes necessarias para
mitigar/evitar os riscos, conforme Plano de Acdo em
andamento no TRT-15, tendo como referéncia as seguintes
medidas de seguranca e privacidade, respectivamente:

Continuidade de Negécio

Controles Criptograficos

Controles de Acesso Légico

Controles de Seguranca em Redes,
Protecéo Fisica e do Ambiente

Coépia de Seguranca

Desenvolvimento Seguro

Gestédo de Capacidade e
Redundéncia

Gestao de Mudancas

Gestao de Riscos

Registro de Eventos, Rastreabilidade
e Salvaguarda de Logs

Resposta a Incidente

Seguranca Web

Manter a operacao da atividade, apesar das adversidades enfrentadas.

Oferecer um meio seguro para as comunicacdes e armazenamento de
registros (dados, informacdes e conhecimento).

Limitar os acessos indevidos ao sistema.

Evitar acessos indevidos as estruturas internas.

Realizar e manter cépias com temporalidade de execucéao e testes
(simulacdes) de que os procedimentos adequados foram implantados
e estdo funcionais.

Atender critérios de seguranca da informacéo, desde a concepcéo do
produto.

Manter a disponibilidade do servico.

Acompanhar as mudanc¢as, comunicar aos interessados e identificar
potenciais riscos.

Identificar, avaliar, gerenciar e monitorar os riscos identificados.

Registrar eventos com atributos de rastreabilidade e proteger de
alteracdo e acessos indevidos.

Realizar a coleta, a preservacédo de evidéncias, o tratamento e a
resposta a incidentes de seguranca.

Elevar os niveis de seguranca nos servicos de acessos eletronicos.



Abertura, Transparéncia e
Notificacao

Compliance com a Privacidade

Consentimento e Escolha

Controles de Acesso e Privacidade

Legitimidade e Especificacdo de
Propésito

Limitacdo da Coleta

Minimizacdo dos Dados

Participacao Individual e Acesso

Preciséo e qualidade

Responsabilizacdo

Uso, Retencéo e Limitacéo de
Divulgacéao

Atender o principio de transparéncia da LGPD (art. 6°, inciso VI).

Atender a legislacao de protecdo de dados, monitorar e auditar a
privacidade.

Consentimento e Escolha
Obter consentimento do titular (art. 7°, I), desde que n3o se enquadre
nas demais hipoéteses previstas pelo art. 7° e 11 da LGPD.

Limitar acessos indevidos as operacdes de tratamento de dados
pessoais (LGPD, art. 6°, Incisos VI e VIII).

Realizar tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular (LGPD, art. 6°, 1)

Limitar a coleta ao minimo necessaério para a realizacdo de suas
finalidades (LGPD, art. 6°, Ill)

Minimizar os dados utilizados no processamento (LGPD, art. 6°, Ill)

Assegurar que os direitos do titular dos dados pessoais séo atendidos,
a exemplo do livre acesso aos seus dados (LGPD, art. 6°, V)

Assegurar que os dados coletados sdo exatos e relevantes para o
cumprimento da finalidade do tratamento (LGPD, art. 6°, V)

Adotar medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecio de dados pessoais (LGPD, art.
6°, X).

Assegurar aos titulares os direitos fundamentais de liberdade, de
intimidade e de privacidade nos termos da LGPD ao realizar o
tratamento de dados pessoais.



Aprovacao do RIPD
]

Este Relatério demonstra, em linhas gerais, como os dados
pessoais sao coletados, tratados, processados, compartilhados,
bem como as medidas adotadas para o tratamento dos riscos
que possam afetar as liberdades civis e os direitos
fundamentais dos titulares desses dados.

Este Relatorio sera revisto e atualizado periodicamente ou
sempre que o Tribunal implementar qualquer tipo de mudanca
que afete o tratamento dos dados pessoais.

Responsavel pela elaboracao
do Relatério de Impacto de Assessoria de Gestao Estratégica
Dados Pessoais
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