PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 15* REGIAO
Secretaria-Geral Judicidria

Secio de A¢des de Competéncia do Tribunal Pleno / Orgiio Especial Administrativo

ATA 07/2023
ATA DA SESSAO ADMINISTRATIVA ORDINARIA
DO EGREGIO ORGAO ESPECIAL
DO TRIBUNAL REGIONAL DO TRABALHO DA 15 REGIAO
REALIZADA EM 14/09/2023

Aos quatorze dias do més de setembro do ano de dois mil e vinte e trés, as 11h45, na Sala de Sessoes
“Plendrio Ministro Coqueijo Costa”, situada no 3° andar do edificio-sede do Tribunal Regional do
Trabalho da 15" Regido, na rua Bardo de Jaguara, n° 901, nesta cidade de Campinas, Estado de Sao
Paulo, reuniram-se os membros do Orgdo Especial, sob a Presidéncia do Excelentissimo Senhor
Desembargador Samuel Hugo Lima, Presidente do Tribunal.

Participaram da sessdo as Excelentissimas Senhoras Desembargadoras do Trabalho e os
Excelentissimos Senhores Desembargadores do Trabalho, José Otavio de Souza Ferreira —
Vice-Presidente Administrativo, Jodao Alberto Alves Machado — Vice-Presidente Judicial, Rita de
Cassia Penkal Bernardino de Souza — Corregedora Regional, Manoel Carlos Toledo Filho —
Vice-Corregedor Regional, Luiz Roberto Nunes, Gerson Lacerda Pistori, Gisela Rodrigues Magalhaes
de Araujo e Moraes, Edmundo Fraga Lopes, Tereza Aparecida Asta Gemignani, Ana Amarylis
Vivacqua de Oliveira Gulla, Susana Graciela Santiso, Erodite Ribeiro dos Santos, Thelma Helena
Monteiro de Toledo Vieira, Antonio Francisco Montanagna, Ana Paula Pellegrina Lockmann, Edison
dos Santos Pelegrini, Renan Ravel Rodrigues Fagundes, Larissa Carotta Martins da Silva Scarabelim,
Orlando Amancio Taveira e Adriene Sidnei de Moura David.

Ausente, em licenca-satide, o Excelentissimo Desembargador Fabio Grasselli.

Ausente, em férias, a Excelentissima Desembargadora Eleonora Bordini Coca.
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Ausente, compensando dia anteriormente trabalhado durante plantdo judicidrio, o Excelentissimo
Desembargador Wilton Borba Canicoba.

Participou da sessdo o Ministério Publico do Trabalho da 15* Regido na pessoa do Excelentissimo
Senhor Vice Procurador-Chefe Eduardo Luis Amgarten.

Participou da sessdo, nos termos do Regimento Interno, o Excelentissimo Senhor Juiz Titular de Vara
do Trabalho Sérgio Polastro Ribeiro, Presidente da Associacdo dos Magistrados da Justi¢a do Trabalho
da 15* Regido - AMATRA XV.

Aberta a sessdo, o Excelentissimo Desembargador Samuel Hugo Lima, Presidente do Tribunal, deu
inicio ao julgamento dos processos constantes da pauta que, apos relatados e debatidos, nos termos do
Regimento Interno, obtiveram os seguintes resultados:

1° — 17392/2022 PROAD - Relator: José Otavio de Souza Ferreira — Interessado: Tribunal
Regional do Trabalho da 15" Regiio — Assunto: Proposta de Resolu¢do Administrativa que dispoe
sobre as Diretrizes para Gestao de Seguranca da Informaciao (DGSI) do Tribunal Regional do
Trabalho da 15" Regido — Decisdo: nos termos do voto da lavra do Excelentissimo Desembargador
Relator José Otavio de Souza Ferreira, Vice-Presidente Administrativo do Tribunal, por unanimidade
de votos, APROVAR a proposta de resolu¢do administrativa em analise, que dispde sobre as Diretrizes
para Gestdo de Seguranca da Informacao (DGSI) do Tribunal Regional do Trabalho da 15 Regido, nos
termos da fundamentacao.

RESOLUCAO ADMINISTRATIVA n.° XXX/2023,

de XX de XXXX de 2023

Dispde sobre as Diretrizes para Gestao de Seguranca da Informagao (DGSI) do Tribunal Regional do
Trabalho da 15* Regido.

O DESEMBARGADOR PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 15°
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO os termos da Resolugdo CNJ n.° 435/2021, que dispde sobre a politica e o sistema

nacional de seguranca do Poder Judicidrio e da outras providéncias;
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CONSIDERANDO o disposto na Resolugdo CNJ n.° 396/2021, que institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Resolugdo CNJ n.° 370/2021, que estabelece a Estratégia Nacional de
Tecnologia da Informagao e Comunicagdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO o que dispde a Lei n.° 13.709/2018, com a redacdo dada pela Lei n.° 13.853/2019,
sobre a protecdo de dados pessoais;

CONSIDERANDO a importancia de se estabelecer objetivos, principios e diretrizes para Seguranga da
Informagao, alinhados as recomendagdes constantes da Norma Técnica ISO ABNT, 2013, NBR ISO
27001: Sistemas de Gestdo de Seguranca da Informacdo, que especificam os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranga da
informagdo dentro do contexto da organizacao;

CONSIDERANDO a Norma Técnica ISO ABNT, 2013, NBR ISO 27002: Codigo de Pratica para
Gestao de Seguranga da Informacao, que fornece diretrizes para as praticas de gestao de segurancga da
informacao;

CONSIDERANDO as boas praticas em seguranga da informacdo, preconizadas pelo Tribunal de
Contas da Uniao (TCU);

CONSIDERANDO as Diretrizes para Gestdo de Seguranca da Informac¢do no ambito do Poder
Judiciario, do Conselho Nacional de Justiga (CNJ);

CONSIDERANDO a Resolugdo Administrativa TRT15 n.° 023/2018, que dispde sobre a Gestao de
Seguranca da Informacao (GSI) do Tribunal Regional do Trabalho da 15* Regido;

CONSIDERANDO a Resolugdo Administrativa TRT15 n.° 004/2019, que trata da Politica
Institucional de Seguranca da Informacao (PISI) deste Regional;

CONSIDERANDO o disposto no Ato Regulamentar GP n.° 009/2021, que institui o Comité de
Governanca de Seguranga da Informagdo do TRT15;

CONSIDERANDO a necessidade de se estabelecer diretrizes gerais para orientar a elaboragdo de

normas especificas de seguranca da informacdo e a definicdo de procedimentos que norteiem os
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processos de trabalho corporativos,

CONSIDERANDO, por fim, o decidido pelo Orgio Especial Administrativo, nos autos do Processo
n.° 17392/2022 PROAD, em sessdo administrativade / /2023;

RESOLVE:

CAPITULO I

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO (DGSI)

Art. 1.° As Diretrizes para Gestdo de Seguranca da Informagdo (DGSI) compreendem um conjunto de
orientagdes, normas, metodologias e processos de trabalho, que serdo compiladas e instituidas na forma
desta Resolucao Administrativa.

§ 1.° As Diretrizes para Gestdo de Seguranca da Informagao (DGSI) devem estar alinhadas a missao
institucional e as boas praticas recomendadas pelos 6rgaos de controle, bem como aos principios
norteadores contidos na Politica Institucional de Seguranca da Informacao (PISI) deste Tribunal.

§ 2.° As Diretrizes para Gestao de Seguranga da Informacao (DGSI) definem em nivel tatico as
obrigagdes a serem seguidas, especificando os controles que deverdo ser implementados.

§ 3.° Manuais, guias e cartilhas orientativos de boas praticas complementares poderdo ser publicados
por meio de Portarias, como forma de apoio as Diretrizes para Gestdo de Seguranga da Informagado
(DGSI).

Art. 2.° As Diretrizes para Gestdo de Seguranca da Informagdo (DGSI) serdo estruturadas
observando-se os seguintes capitulos:

I — DGSI-CI, Diretrizes para Gestao de Seguranca da Informacao para Classificacdo da Informagao,
sob responsabilidade da Secretaria-Geral Judiciaria;

II — DGSI-GA, Diretrizes para Gestdo de Seguranga da Informagdo para Gestdo de Ativos, sob
responsabilidade da Secretaria da Administracao;

Il — DGSI-GRSI, Diretrizes para Gestdo de Seguranga da Informacao para Gestdo de Riscos em
Seguranca da Informagao, sob responsabilidade da Assessoria de Gestao Estratégica;

IV — DGSI-GISI, Diretrizes para Gestdo de Seguranca da Informagdo para Gestdo de Incidentes de
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Seguranga da Informacao, sob responsabilidade da Assessoria de Gestao Estratégica;

V — DGSI-SRH, Diretrizes para Gestdo de Seguranca da Informagdo para Seguranga em Recursos
Humanos, sob responsabilidade da Secretaria de Gestdo de Pessoas;

VI — DGSI-TIC, Diretrizes para Gestao de Seguranca da Informagao para Seguranga em Tecnologia da
Informacdo e Comunicagdes, sob responsabilidade da Secretaria de Tecnologia da Informacdo e
Comunicagdes;

VII — DGSI-CA, Diretrizes para Gestdo de Seguranca da Informagao para Controle de Acessos, sob
responsabilidade da Assessoria de Seguranca Institucional;

VIII — DGSI-SFP, Diretrizes para Gestdao de Seguranca da Informacdo para Seguranga Fisica e
Patrimonial, sob responsabilidade da Assessoria de Seguranca Institucional.

§ 1.° A elaboracao da proposta para os diversos capitulos, bem como eventuais revisdes e alteragoes,
serdo efetuadas por grupos de trabalho indicados pelas(os) suas(seus) respectivas(os) responsaveis.

§ 2.° Os Mapeamentos de Processos de Trabalho devem observar o uso da metodologia BPM
(‘Business Process Management”).

Art. 3.° As Diretrizes para Gestdo de Seguranca da Informagdo (DGSI-TRT) aplicam-se a todos os
magistrados, servidores, estagidrios, prestadores de servigo e demais agentes publicos ou particulares
que executem atividade vinculada a atuacdo institucional do Tribunal Regional do Trabalho da 15*
Regido.

CAPITULO IT

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA
CLASSIFICACAO DA INFORMACAO (DGSI-CI)

Secao I

Da classificacdo da informacao

Art. 4.° Este capitulo estabelece as Diretrizes para Gestdo de Segurang¢a da Informagdo para
Classificacao da Informagao do Tribunal Regional do Trabalho da 15* Regiao.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
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I — Lei n.° 12.527/2011, que regula o acesso a informagdes previsto no inciso XXXIII do art. 5°, no
inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n.° 8.112/1990;
revoga a Lei n.° 11.111/2005, e dispositivos da Lei n.° 8.159/1991; e da outras providéncias;

IT — Decreto n.° 7.724/2012, que regulamenta a Lei n.° 12.527/2011, que dispde sobre o acesso a
informacgodes previsto no inciso XXXIII do caput do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do
art. 216 da Constitui¢ao Federal;

IIT — Resolugdo Administrativa TRT15 n.® 024/2017, que regulamenta a Lei de Acesso a Informagdo no
ambito do Tribunal;

IV — Resolugao CNJ n.° 215/2015, que dispde, no ambito do Poder Judiciario, sobre o acesso a
informagdo e a aplicagdo da Lei n.° 12.527, de 18 de novembro de 2011;

V — Resolugdo CNIJ n.° 408/2021, que dispde sobre o recebimento, 0 armazenamento € 0 acesso a
documentos digitais relativos a autos de processos administrativos e judiciais;

VI - Lein.° 13.709/2018, Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Art. 5.° Sao objetivos das Diretrizes para Gestdo de Seguranca da Informagdo para Classificacdo da
Informacao:

I — identificagdo, classificacdo e tratamento da informagdo visando a sua protecao conforme seu valor,
sensibilidade, integridade, confidencialidade e disponibilidade;

IT — protegdo da informacao sigilosa e/ou pessoal de acessos indevidos;

IIT — manuten¢do da integridade, autenticidade, disponibilidade e confidencialidade das informacdes.
Art. 6.° As Diretrizes para Gestao de Seguranca da Informagdo para Classificagdo da Informagado sao
regidas pelos seguintes principios:

I — da publicidade como preceito geral e do sigilo como exce¢ao;

Il — da garantia ao sigilo das informacdes pessoais e inviolabilidade da vida privada, da honra e da
imagem das pessoas.

Art. 7.° Em consonancia com a Politica Institucional de Seguranca da Informacao (PISI) e a Resolucao

Administrativa TRT15 n.° 024/2017, as informagdes produzidas ou custodiadas pelo Tribunal,
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independentemente do suporte, sdo classificadas quanto a confidencialidade, disponibilidade e
integridade.

Paragrafo unico. Entende-se por:

I — confidencialidade: principio que garante que a informacdo seja acessada somente por pessoas ou
processos autorizados;

I — disponibilidade: principio que garante que as informacdes estejam acessiveis as pessoas € aos
processos autorizados, sempre que necessario;

IIT — integridade: principio que garante a inviolabilidade das informagdes com intuito de protegé-las
contra alteragdo, gravacao ou exclusao acidental ou proposital;

IV — usudria(o): magistradas(os) e servidoras(es) ativas(os) e inativas(os), desde que previamente
autorizadas(os), empregadas(os) de empresas prestadoras de servicos, estagiarias(os) e outras pessoas
que se encontrem a servigo deste Tribunal, no exercicio de suas fungdes;

V — gestora(or) da informagdo: unidade ou usuaria(o) que, no exercicio de suas competéncias, produz
informacdes ou as obtém, de fonte externa ao Tribunal,;

VI - custodiante: usudria(o) ou unidade que detém a posse, mesmo que transitdria, de informagao
produzida ou recebida pelo Tribunal;

VII - rotulo: identificagdo fisica ou eletronica (metadados) da classificagdo atribuida a informagao;
VIII - ciclo de vida da informacgdo: compreende as fases de produgdo, recebimento ou alteracdo,
acesso, armazenamento, transporte e descarte da informagdo, considerando sua autenticidade,
confidencialidade, integridade e disponibilidade.

Art. 8.° A classificagdo a que se refere o artigo anterior devera ser feita apds a avaliacao e descri¢ao
documental, nos termos do plano de classificacdo e das tabelas de temporalidade em vigor.

Art. 9.° Quanto a confidencialidade, as informagdes classificam-se, além das hipdteses fixadas pelos
artigos 23 e 24 da Resolucao Administrativa TRT15 n.° 024/2017, em:

I — publicas: informacgdes de interesse coletivo ou geral que podem ser divulgadas a qualquer pessoa;

IT — restritas: informagdes que, por sua natureza, s6 podem ser divulgadas a grupo restrito de
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usudrias(os), temporariamente, apenas enquanto perdurar o processo decisorio;

IIT — sigilosas: informagdes que, em razdo de lei, interesse publico ou para a preservacao de direitos
individuais, devam ser de conhecimento reservado.

Art. 10. Na hipotese de documento que contenha informagdes classificadas em diferentes graus de
sigilo, serd atribuido ao documento tratamento do grau de sigilo mais elevado, ficando assegurado o
acesso as partes nao classificadas.

§ 1.° Ao conjunto de informagdes classificadas em grau de sigilo que ndo possa sofrer fracionamento
para fins de acesso, devera ser atribuido o grau de confidencialidade da sua parte cuja classificagdo seja
a mais restritiva.

§ 2.° E permitida a elaboracio de extratos de documentos restritos, para divulgagdo interna ou publica,
mediante autorizagdo formal da(o) gestora(or) da informagao ou autoridade competente, exceto quando
expressamente vedado no documento original.

§ 3.° A informagao sigilosa, independentemente do suporte ou da forma de tramitagdo, deve ter seus
graus de confidencialidade identificados por meio de rétulos padronizados, ressalvados os limites de
fracionamento indicados no paragrafo anterior.

Art. 11. A(O) usuaria(o) custodiante ¢ responsavel pelas informagdes custodiadas, assim como pela
guarda e sigilo, sendo responsavel pelo seu uso indevido.

Paragrafo unico. O acesso a informagao classificada como sigilosa cria a obrigacdo para aquela(e) que
a obteve de resguardar o sigilo.

Art. 12. Salvo manifestacdo contraria de autoridade competente, devem ser classificados, no minimo,
como restritos:

I — dados definidos pelo art. 15, itens VI, IX, X, da Resolu¢do Administrativa TRT15 n.° 024/2017;

IT — documentagdo e outros dados ndo publicos referentes a sistemas corporativos de tecnologia da
informacao;

IIT — decisdes, despachos e pareceres em processo decisorio;

IV — processos administrativos disciplinares e sindicancias.
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Art. 13. Nos termos do art. 5.° da Resolugdo CNJ n.° 408/2021, os documentos ou as midias digitais
que representem risco a violacdo da intimidade ou que sejam especialmente sensiveis deverdo ser
identificados na juntada ao processo eletronico como documento ‘reservado/sensivel’.

Art. 14. Compete as autoridades identificadas no art. 26 da Resolugdao Administrativa TRT15 n.°
024/2017 atribuir o nivel de classificacdo das informacdes.

Art. 15. A classificacdo de informagdes em qualquer grau de sigilo serd formalizada em Termo de
Classificacdo de Informacao (TCI), e contera os seguintes dados, além dos definidos pelo art. 28 da
Resolu¢ao Administrativa TRT15 n.° 024/2017:

I — codigo de classificagao de documento (tabela de temporalidade);

IT — identifica¢do da(o) usuéria(o) ou unidades com permissdo para acessa-la.

Paragrafo tnico. No ato da classificagdo de uma informagdo em grau de sigilo, as autoridades
classificadoras identificadas pela Resolucdo Administrativa TRT15 n.° 024/2017 deverdo notificar a
Coordenadoria de Gestdo Documental.

Art. 16. A classifica¢do da informagdo em grau de sigilo devera ser observada enquanto durar o prazo
de restricdo de acesso, ndo sendo permitido o acesso a informag¢ao por usudrias(os) ndo autorizadas(os).
Paragrafo unico. Documentos classificados em grau de sigilo s6 poderdo ser encaminhados aos
arquivos intermediario ou permanente apos o término do prazo de restri¢ao, devendo permanecer na
unidade produtora sob responsabilidade de usuéria(o) autorizada(o) até o fim do prazo.

Art. 17. Nao deve ser conferido tratamento sigiloso ou restrito as informagdes contidas em documentos
que, por forga de lei, sejam de natureza publica ou de dominio publico.

Art. 18. As informagdes produzidas ou custodiadas pelo Tribunal sdo classificadas quanto a integridade
em funcdo do impacto que a alteracdo, gravacao ou exclusdo indevida ou ndo autorizada da informacgao
acarretaria a imagem ou as operagdes vitais da Corte.

Art. 19. O impacto da perda de integridade das informag¢des produzidas ou custodiadas pelo Tribunal
classifica-se em:

I — baixo: quando a perda de integridade da informagdo ndo comprometer a imagem, nem causar
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qualquer 6nus ao erario;

II — médio: quando a perda de integridade da informagdo comprometer a imagem ou a tomada de
decisdes, mas sem interrompé-las, ou causar perda financeira;

III — alto: quando a perda de integridade da informag¢dao comprometer severamente a imagem, a tomada
de decisdes ou o exercicio da funcdo jurisdicional, causar perda financeira significativa, ou
impossibilitar o cumprimento de determinagao legal.

Art. 20. A classificagdo quanto a disponibilidade das informagdes produzidas ou custodiadas pelo
Tribunal sera efetuada posteriormente, mediante ato da Presidéncia.

Art. 21. A classificagdo das informagdes a que se refere este Capitulo sera realizada a partir da
publicacdo de ato da Presidéncia, apos a implantacdo das funcionalidades tecnologicas cabiveis e das
alteracdes normativas necessarias.

§ 1.° A identificacdo de informacdes como sigilosas deve ser realizada sempre que necessario,
independentemente da data para inicio da classificacao a que se refere o ‘caput’ deste artigo.

§ 2.° As informagdes produzidas ou recebidas antes da publicacdo deste normativo podem ser
classificadas gradualmente nos termos definidos em ato da Presidéncia do Tribunal.

Secao I1

Da reclassificacao ou desclassificacao das informacoes

Art. 22. A classificagdo das informagdes sigilosas podera ser realizada ou reavaliada pela autoridade
classificadora ou por autoridade hierarquicamente superior, a qualquer tempo, com vistas a sua
classificagdo, desclassificacao ou redugao do prazo de sigilo.

§ 1.° A informagao reclassificada terd seu prazo contado a partir da producao da informagao.

§ 2.° A classificagdo, desclassificacdo ou reclassificagdo da informagdo deve sempre ser registrada em
sistema informatizado de gestdo arquivistica de documentos.

Secao 111

Das informacades classificadas em meio digital

Art. 23. As informacgdes classificadas em meio digital deverdo ser criadas e gerenciadas por Sistema
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Informatizado de Gestdo Arquivistica de Documentos (SIGAD), em conformidade com o Modelo de
Requisitos para Sistemas Informatizados de Gestao de Processos € Documentos do Judiciario Brasileiro
— MoReq-Jus, Resolugdo CNJ n.° 091/2009; ou que contemple, no minimo, um plano de classificacio e
tabela de temporalidade.

Art. 24. As informacdes classificadas em meio digital deverdo ser arquivadas em repositorio
arquivistico digital confidvel — RDC-Arq, a fim de assegurar a manutengdo da autenticidade, preservar
e dar acesso, pelo tempo necessario, a documentos arquivisticos digitais auténticos; estar em
conformidade com os critérios estabelecidos na ISO 16363:2012 e na NBR 15.472; utilizar padrdes
abertos que nao possuam restrigdes legais quanto ao uso, reconhecidos em nivel nacional e
internacional; adotar protocolos padronizados para comunicagdo automatica, garantida a
interoperabilidade.

Art. 25. Os documentos digitais empacotados e disponiveis no RDC-Arq deverdo atender aos
requisitos de acesso e recuperacao integral de seu conteudo, de forma a serem lidos e compreendidos
independentemente dos sistemas que os produziram, a qualquer tempo.

CAPITULO II

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA GESTAO
DE ATIVOS (DGSI-GA)

Art. 26. Este capitulo estabelece as Diretrizes para Gestdo de Seguranga da Informacdo para Gestao de
Ativos do Tribunal Regional do Trabalho da 15* Regido.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Ato Regulamentar GP n.° 012/2013, que institui o Manual de Procedimentos para Controle
Patrimonial no TRT15;

IT — Decreto n.° 9.373/2018, com as alteragdes constantes do Decreto n.° 10.340/2020, que dispde sobre
a alienagdo, a cessdo, a transferéncia, a destinagdo e a disposicao final ambientalmente adequadas de
bens méveis na administragao publica federal direta, autarquica e fundacional;

IIT — Portaria DG n.° 001/2018, que subdelega competéncias a Secretaria da Administragao;
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IV — Portaria CPV n.° 237/2020, que designa integrantes da Comissdo de Exame de Material
Permanente;

V — Portaria CPV n.° 238/2020, que designa integrantes da Comissdo de Recebimento de Materiais
Permanentes e de Expediente;

VI — Portaria CPV n.° 239/2020, que designa integrantes da Comissdo Especial de Recebimento de
Equipamentos de Tecnologia da Informagdo e Comunicagdes;

VII — Portaria CPV n.° 237/2020, que designa integrantes da Comissdo Especial de Recebimento de
Servigos de Tecnologia da Informacao e Comunicagdes.

Art. 27. Sao objetivos das Diretrizes para Gestao de Seguranca da Informagao para Gestao de Ativos:

I — protecao de registros organizacionais;

IT — manutencao e melhoria na gestdo de seguranga da informagao no TRT15;

III — manutencao e melhoria na protecao adequada dos ativos da organizacao;

IV —identificagdo e atribuicdo de responsabilidade das(os) proprietarias(os) de ativos.

Art. 28. As Diretrizes para Gestdo de Seguranca da Informagdo para Gestdo de Ativos sdo regidas
pelos seguintes principios:

I — integridade: principio que garante a inviolabilidade das informa¢des com intuito de protegé-las
contra alteragdo, gravacao ou exclusao acidental ou proposital;

II — confidencialidade: principio que garante que a informacdo seja acessada somente por pessoas ou
processos autorizados;

I — disponibilidade: principio que garante que as informagdes estejam acessiveis as pessoas € aos
processos autorizados, sempre que necessario.

Art. 29. As informagdes e dados de ativos deste Regional se encontram disponibilizados em sistemas
informatizados ou em meio fisico, em especial:

I — no Sistema de Material e Patrimonio (SMP);

IT — no Sistema Processo Administrativo Eletronico — PROAD;

IIT — no Sistema de Acompanhamento Processual de 2° grau (SAP2G);
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IV — em protocolos e processos administrativos fisicos.

Art. 30. S3o gestoras(es) do acesso ao Sistema de Material e Patrimonio (SMP):

I — a(o) Coordenadora(or) de Material e Logistica, em relagdo as funcionalidades/mddulos:
e cadastro;

e entrada;

® saida;

® requisicao;

® processamentos contabeis;

e almoxarifado;

e relatorio;

® patrimonio;

® inventario de materiais.

IT — as(os) servidoras(es) da Secao de Suprimentos, em relagdo as funcionalidades/modulos:
e cadastro;

e entrada;

® saida;

® requisicao;

® processamentos contabeis;

e relatorio.

IIT — as(os) servidoras(es) da Se¢ao de Patrimonio, em relagdo as funcionalidades/modulos:
e relatorio;

® patrimonio;

e inventario de materiais.

IV — as(os) servidoras(es) da Secdo de Almoxarifado, em relagao as funcionalidades/modulos:
e almoxarifado;

e relatorio.
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§ 1.° Competira as(aos) gestoras(es) do Sistema de Material e Patriménio (SMP) conceder os acessos
necessarios as(aos) servidoras(es) lotadas(os) nas unidades deste Tribunal, quando aplicavel, mediante
requerimento da chefia imediata, atribuindo-lhes o perfil necessario.

§ 2.° Serdo assegurados acessos especificos e limitados as(aos) responsaveis administrativas(os) das
diversas Unidades Operacionais (UOs) deste Regional.

Secao I

Ciclo de vida dos ativos

Art. 31. Os documentos fiscais relativos as aquisi¢des de ativos serdo processados no Sistema de
Material e Patrimonio (SMP) exclusivamente por servidoras(es) da Secdo de Suprimentos, que
possuem acesso a tal funcionalidade.

Art. 32. Com a entrada do ativo no Sistema de Material e Patrimonio do Tribunal (SMP), sera emitido
automaticamente o numero de tombo de cada ativo em ordem cronoldgica crescente.

Art. 33. A saida de ativo do Almoxarifado sera efetuada exclusivamente por servidoras(es) da Secao de
Suprimentos, e o Sistema de Material e Patriménio (SMP) emitird automaticamente Nota de
Fornecimento, informando a Unidade Operacional (UO) responsavel, o nimero de tombo e o valor do
ativo.

Art 34. Os deslocamentos de ativos entre Unidades Operacionais (UOs) serdo informados
tempestivamente a Se¢do de Patrimonio, que providenciara a devida alteracdo no Sistema de Material e
Patrimonio (SMP), e este emitird automaticamente Nota de Transferéncia de uma UO para outra.

Art. 35. Quando os ativos deixarem de ser utilizados pelas Unidades Operacionais (UOs), a Secao de
Patrimonio devera ser informada e requerera a Comissao responsavel laudo com a classificagao dos
bens inserviveis como 0ciosos, irrecuperaveis ou antiecondmicos.

Art. 36. Compete a Presidéncia do Tribunal autorizar a doagdo e baixa de bens inserviveis apos todo o
procedimento administrativo, a ser realizado pelo Sistema PROAD-OUV.

§ 1.° A Secdo de Patrimdnio sera responsavel pelos procedimentos de doagdo e baixa dos bens

inserviveis do TRT15.
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§ 2.° A Comissdao de Exame de Material Permanente serd responsavel por elaborar laudo com a
classificagdo dos bens inserviveis como 0ciosos, irrecuperaveis ou antiecondmicos.

§ 3.° A Sec¢do de Patrimbnio providenciard a elaboracdo de edital de convocagdo de institui¢des
interessadas em receber, por doagdo, bens inserviveis do Tribunal.

Art. 37. O desfazimento de equipamentos de microinformatica ou de infraestrutura sera precedido da
eliminacdo dos dados neles armazenados pela Coordenadoria de Administragdo de Recursos de
Tecnologia da Informagdo e Comunicagdes, garantindo a seguranca dos dados institucionais e arquivos
das(os) usuarias(os) e visando, principalmente, garantir a seguranca da informacao.

§ 1.° Em situacdes excepcionais, devidamente justificadas e aprovadas pela Administragdo, o ativo
podera ser indicado para desfazimento sem a observancia desta norma.

§ 2.° O desfazimento de ‘softwares’ ndo poderd contrariar a politica de licenciamento do respectivo
fabricante.

Secao 11

Das(os) responsaveis pelos ativos

Art. 38. S3o devidamente estipuladas(os) as(os) responsaveis pelos ativos de cada Unidade
Operacional deste Regional.

§ 1.° As(Os) servidoras(es) da Secao de Patrimonio serdo as(os) Unicas(os) autorizadas(os) a alterar os
responsaveis pelas UOs.

§ 2.° As(Os) servidoras(es) da Se¢do de Patrimonio acompanhardo as publicagdes no Diario Oficial
com o objetivo de realizar Inventario Extraordindrio, sempre que houver exoneragdo ou aposentadoria
de responsavel por UO.

Secao 111

Do inventario anual

Art. 39. Serd efetivado Inventario Anual com a finalidade de confirmar que todos os ativos listados nas
UOs estao ali localizados, em boas condicdes e em atividade.

§ 1.° As(Os) responsaveis pelas UOs terdo acesso exclusivo ao SMP para realizar os devidos
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apontamentos relativos ao Inventario Anual.

§ 2.° Fica autorizada a concessdo de acesso as(aos) substitutas(os) das(os) responsaveis pelas UOs,
desde que devidamente formalizado o pedido pelas(os) titulares, a fim de que possam preencher os
dados do Inventario Anual.

§ 3.° Compete a(ao) titular responsavel pela UO solicitar a tempestiva revogacdo do acesso da(o)
substituta(o) desligada(o) da unidade ou realocada(o) em atividade que dispense o acesso concedido.
Secao IV

Das perdas e extravios

Art. 40. As(Os) responsaveis por bens permanentes devem comunicar, imediatamente, a
Coordenadoria de Material e Logistica, qualquer irregularidade ocorrida com os materiais permanentes
sob sua guarda.

§ 1.° As irregularidades podem ocorrer por:

I — extravio: desaparecimento de bem ou de seus componentes;

IT — sinistro: ocorréncia de prejuizo ou dano em determinado bem, por incéndio, inundagao, etc;

IIT — avaria: dano parcial ou total de bem ou de seus componentes;

IV — mau uso: emprego ou operagdo inadequada de material por negligéncia ou desatengao.

§ 2.° A comunicacdo de bem desaparecido ou avariado deve ser feita de maneira circunstanciada, por
escrito.

§ 3.° No caso de ocorréncia envolvendo sinistro ou uso de violéncia, devem ser adotadas, de imediato,
pela(o) responsavel, as seguintes medidas:

I — contatar os 6rgdos de seguranca e registrar boletim de ocorréncia;

II — preservar o local para analise pericial, quando cabivel,

IIT — manter o local sob guarda até a chegada de 6rgdo de seguranga.

Art. 41. Sendo constatado, durante a realizagdo de inventario, o desaparecimento de bem permanente,
desde que nao tenha sido declarado por nenhum outro responsavel dentre o rol de seus ativos, deverao

ser observados os seguintes procedimentos:
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I — comunicagdo a(ao) responsavel para nova verificagdo e/ou esclarecimentos pertinentes ao
desaparecimento do bem, em prazo improrrogavel de 5 (cinco) dias uteis;

IT — aceite técnico dos esclarecimentos prestados e envio a autoridade superior para baixa do material;
III — comunicagdo a(ao) responsavel sobre a concessao de prazo para indenizacao total do material, no
valor de avaliacdo calculado considerando seu desgaste fisico;

IV — envio das informagdes a administragdo superior para abertura de sindicancia e inclusdo do bem no
rol de desaparecidos no SIAFI.

CAPITULO IV

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA GESTAO
DE RISCOS EM SEGURANCA DA INFORMACAO (DGSI-GRSI)

Art. 42. Este capitulo estabelece as Diretrizes para Gestdo de Seguranca da Informacgao para Gestao de
Riscos em Seguranca da Informacao do Tribunal Regional do Trabalho da 15* Regido.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Resolugdo Administrativa TRT15 n.° 008/2020, que dispde sobre a Politica de Gestao de Riscos do
Tribunal Regional do Trabalho da 15* Regido e da outras providéncias;

II — Ato Regulamentar GP n.° 009/2020, que instituiu o Comité de Gestdo de Riscos do Tribunal
Regional do Trabalho da 15 Regido;

IIT — Norma ABNT NBR ISO 31000:2018, que estabelece principios e diretrizes para a gestdo de
riscos;

IV — Norma ISO/IEC 27001 - Norma e padrao de referéncia internacional para Gestao de Seguranca da
Informacgao.

Art. 43. E objetivo das Diretrizes para Gestdo de Seguranca da Informacio para Gestio de Riscos em
Seguranca da Informacdo: estabelecer principios, diretrizes, competéncias e responsabilidades,
incorporando a visdao de riscos a tomada de decisdes, em conformidade com as melhores praticas
adotadas no setor publico.

Art. 44. As Diretrizes para Gestdo de Segurancga da Informacdo para Gestdo de Riscos em Seguranca
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da Informacgao sdo regidas pelos seguintes principios:

I — criagdo e protec@o dos valores institucionais;

II — integrag@o de todos os processos institucionais;

III — participagdo na tomada de decisoes;

IV — abordagem explicita da incerteza;

V — agdo sistematica, estruturada e oportuna;

VI — embasamento nas melhores informagodes disponiveis;

VII — alinhamento ao contexto e ao perfil de risco da institui¢ao;

VIII — consideracao de fatores humanos e culturais;

IX — transparéncia e inclusao;

X — facilitagdo da melhoria continua da organizagao.

Art. 45. A Gestao de Riscos ¢ realizada por meio de processo definido de maneira formal, contendo as
fases de analise, avaliagdo e tratamento dos riscos.

Art. 46. Ficam estabelecidas as seguintes defini¢cdes e conceitos basicos da Gestdo de Riscos:

I — andlise critica: planejamento, coleta e andlise de informagdes para determinar a adequagdo,
suficiéncia e eficacia de determinado processo para atingir os objetivos estabelecidos;

IT — analise de riscos: processo de compreender a natureza do risco e suas caracteristicas;

IIT — apetite ao risco: abordagem do Tribunal para avaliar e, eventualmente, evitar, assumir, mitigar ou
reter o risco;

IV — avaliacdo de risco: processo de comparar os resultados da andlise de riscos com os critérios
utilizados para determinar se o risco e/ou sua magnitude € aceitavel ou toleravel;

V —risco: o efeito da incerteza nos objetivos;

VI — risco residual: risco remanescente apds o tratamento do risco;

VII — tratamento de riscos: processo cujo propodsito € selecionar e implementar opgdes para abordar
riscos;

VIII — cadeia de valor: representagdo do conjunto de processos finalisticos, de gestdo ou de suporte,
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que compdem uma organizagao para a entrega de valor final ao usudrio interno e aos atores externos;
IX — consequéncia: resultado de um evento que afeta os objetivos;

X — controle: medida, preventiva ou protetiva, que mantém e/ou modifica o risco;

XI — critérios de risco: termos de referéncia com base nos quais a significancia de um risco ¢ avaliada;
XII — estrutura da gestdo de riscos: conjunto de componentes que fornecem os fundamentos e os
arranjos organizacionais para conceber, implementar, monitorar, analisar ¢ melhorar continuamente a
gestao de riscos no Tribunal;

XIII — evento: ocorréncia ou mudanca em um conjunto especifico de circunstancias;

XIV — fonte de risco: elemento que, individualmente ou combinado, tem potencial para dar origem ao
risco;

XV — gestdo de riscos: atividades coordenadas para dirigir e controlar o Tribunal, no que se refere a
riscos;

XVI —identificagao de riscos: processo de busca, reconhecimento e descri¢ao de riscos;

XVII — monitoramento: verificagdo, supervisdo, observagdo critica ou identificacdo da situagdo,
executadas de forma continua, a fim de identificar mudangas no nivel de desempenho requerido ou
esperado;

XVIII — nivel de risco: magnitude de um risco ou associacdo de riscos, expressa em termos da
combinag¢do das consequéncias e de suas probabilidades;

XIX — parte interessada: pessoa ou organizacao que pode afetar, ser afetada, ou perceber-se afetada por
uma decisdo ou atividade;

XX — politica de gestdao de riscos: declaracdo das inten¢des e das diretrizes gerais do Tribunal,
relacionadas a gestdo de riscos;

XXI - probabilidade: chance de algo acontecer;

XXII — processo de gestdo de riscos: aplicacao sistematica de politicas, procedimentos e praticas para
as atividades de comunicacdo e consulta, estabelecimento do contexto e avaliagdo, tratamento,

monitoramento, andlise critica, registro e relato de riscos.
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Art. 47. Serdo geridos riscos associados, no minimo, a:

I — prestacao jurisdicional;

IT — comunicagdo e imagem institucional;

III — pessoas;

IV — saude e seguranga no trabalho;

V — seguranga institucional;

VI - orgamento e finangas;

VII — patrimonio, aquisi¢des e logistica;

VIII — meio ambiente e sustentabilidade;

IX —tecnologia da informagao e comunicagao;

X — seguranca da informacao.

Art. 48. O Tribunal adotard o modelo do processo de gestao de riscos estabelecido na norma NBR ISO
31000:2018 da Associagdo Brasileira de Normas Técnicas (ABNT).

Paragrafo unico. O processo de gestdo de riscos a que se refere esta Resolucdo sera detalhado no
Plano de Gestao de Riscos.

Art. 49. O Plano de Gestao de Riscos contemplara:

I — as atividades necessarias e as(0s) responsaveis por executa-las, a fim de estabelecer o contexto e de
identificar, analisar, avaliar, tratar, registrar e relatar os riscos;

IT — os critérios de riscos;

III — o nivel a partir do qual o risco devera ter o tratamento planejado;

IV — os meios de comunicagao e consulta;

V — os modelos de documentos, a Matriz de Riscos e o processo de Trabalho da Gestao de Riscos, bem
como as orientac¢des de uso.

Paragrafo unico. O Plano ao qual se refere o ‘caput’ deste artigo sera disponibilizado no sitio
eletronico do Tribunal e atualizado, sempre que necessario, pela Assessoria de Gestao Estratégica.

CAPITULO V
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DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA GESTAO
DE INCIDENTES DE SEGURANCA DA INFORMACAO (DGSI-GISI)

Art. 50. Este capitulo estabelece as Diretrizes para Gestdo de Seguranca da Informacgao para Gestao de
Incidentes de Seguranca da Informacao do Tribunal Regional do Trabalho da 15* Regido.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Portaria GP n.° 030/2022, que institui a Norma Técnica Complementar DGSI-GISI (Diretriz para
Gestdo de Seguranga da Informagdo para Gestdo de Incidentes de Seguranca da Informacao), para
criacdo da Equipe de Tratamento e Resposta a Incidentes de Seguranga Cibernética (ETIR), no ambito
deste Regional;

I — Ato Regulamentar GP n.° 009/2021, que consolida a composi¢do e o funcionamento do Comité de
Governanga de Seguranga da Informacao do Tribunal Regional do Trabalho da 15* Regido;

IIT — Resolugdao do CNJ n.° 396/2021, que institui a Estratégia Nacional de Seguranca Cibernética do
Poder Judiciario (ENSEC-PJ);

IV — Resolugao Administrativa TRT15 n.° 04/2019, que revoga o Ato Regulamentar GP n.° 15/2007 e
estabelece nova Politica Institucional de Seguranga da Informagdo (PISI), definindo, em nivel
estratégico, os principios basicos de Seguran¢a da Informagao;

V — Resolugdo Administrativa TRT15 n.° 23/2018, que dispde sobre a Gestdo de Seguranca da
Informacao (GSI), a ser estruturada em duas normas: Politica Institucional de Seguranca da Informagao
(PISI) e as Diretrizes para Gestdo de Seguranca da Informacao (DGSI-TRT);

VI — Decreto-Lei n.° 9.637 de 26 de Dezembro de 2018, pelo qual fica instituida a Politica Nacional de
Seguranca da Informacgao - PNSI, no ambito da administracao publica federal;

VII — Norma ISO/IEC 27001 - Norma e padrao de referéncia internacional para Gestao de Seguranca
da Informagao.

Art. 51. S3o objetivos das Diretrizes para Gestdo de Seguranca da Informagdo para Gestdo de
Incidentes de Seguranca da Informacao:

I — tornar o Tribunal mais seguro e inclusivo no ambiente digital;
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IT — aumentar a resiliéncia as ameagas e prevenir futuras ocorréncias;

III — adotar medidas de contencdo ou solu¢do do incidente, restabelecendo assim os servigos ou o
ambiente afetado em menor tempo possivel;

IV — garantir que os incidentes de seguranca da informagdo sejam identificados, avaliados e
respondidos de maneira mais adequada possivel;

V —reportar as vulnerabilidades de seguranca da informacao, além de tratd-las adequadamente.

Art. 52. As Diretrizes para Gestdo de Seguranga da Informagdo para Gestdo de Incidentes de
Seguranca da Informagao sdo regidas pelos seguintes principios:

I — ameaga: qualquer circunstancia ou evento com o potencial de causar impacto negativo sobre a
confidencialidade, a integridade, a autenticidade e a disponibilidade da informacao;

IT — ativo de informag¢do: os meios de armazenamento, transmissdo € processamento, os sistemas de
informacao e os locais onde se encontram esses meios € as pessoas que a eles tém acesso;

IIT — autenticidade: propriedade de que a informagao foi produzida, expedida, modificada ou destruida
por um determinado individuo, entidade ou processo;

IV — confidencialidade: propriedade de que a informagdo ndo serd disponibilizada ou divulgada a
individuos, entidades ou processos sem autorizacao;

V — disponibilidade: propriedade de que a informagao esteja acessivel e utilizdvel sob demanda por
individuo, entidades ou processos;

VI — gestora(or) de ativo de informacgado: sdo as(os) titulares das unidades responsaveis pela gestdo e
operagao dos ativos de informacao;

VII — incidente de seguranga: evento ou conjunto de eventos de seguranga da informagao, indesejados
ou inesperados, confirmados ou sob suspeita, que tenham grande probabilidade de comprometer as
operacdes do negocio e ameagar a seguranca da informacao;

VIII - informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do meio em que

resida ou da forma pela qual seja veiculada;
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IX — integridade: propriedade de que a informagdo ndo foi modificada ou destruida, de maneira ndo
autorizada ou acidental, por individuos, entidades ou processos;

X — risco: possibilidade potencial de uma ameaga comprometer a informagdo ou o sistema de
informacao pela exploragdo da vulnerabilidade;

XI — seguranca da informacdo: agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes;

XII — servigos essenciais: sdo aqueles que sdo imprescindiveis a atividade finalistica do Tribunal
Regional do Trabalho da 15 Regido;

XIII — unidade gestora de seguran¢a da informagdo: ¢ a unidade responsavel pela gestao de seguranca
da informag¢ao no TRT15;

XIV — usuaria(o) externa(o): qualquer pessoa fisica ou juridica, ndo caracterizada como usudria(o)
interna(o), que tenha acesso a informacdes produzidas pelo Tribunal, de forma autorizada;

XV — usudria(o) interna(o): qualquer servidora(or), prestadora(or) de servigo terceirizado, estagidria(o)
ou qualquer outra(o) colaboradora(or) que tenha acesso as informag¢des produzidas pelo Tribunal, de
forma autorizada;

XVI — vulnerabilidade: fragilidade de um ativo ou grupo de ativos de informagdo que pode ser
explorado negativamente por uma ou mais ameagas.

Art. 53. A gestdo de incidentes de seguranga da informacao ¢ realizada por meio de processo definido
de maneira formal, contendo as fases de deteccdo, triagem, analise e resposta aos incidentes de
seguranga.

§ 1.° O tratamento de incidentes de seguranga tem como principal objetivo, em sua gestdo, assegurar
que incidentes de seguranca da informagdo sejam identificados, registrados e avaliados em tempo habil,
com a tomada de medidas de contenc¢do e/ou solucao adequadas.

§ 2.° Os incidentes de seguranga da informagdo abrangidos por esta norma sdo os eventos, confirmados
ou suspeitos, que comprometam os ativos de informacao, dados e processos de trabalho relacionados ao

ambiente do Tribunal.
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§ 3.° Poderdo ser analisados os incidentes de seguranga da informag¢do dos quais decorram degradacao,
interrup¢cdo ou indisponibilidade de servigo essencial, vulnerabilidades, divulgacdo, alteracdo ou
destrui¢do de informagdes, bem como a pratica de ato definido como crime ou infragdo administrativa.
Secao I

Do Tratamento de Incidentes de Seguranca da Informacio

Art. 54. O tratamento de incidentes de seguranga da informagao ¢ continuo.

Art. 55. A gestio de tratamento de incidentes de seguranga da informacao deve observar as seguintes
etapas:

I — deteccao e registro: compreende o recebimento, registro e autorizagdes necessarias para o
encaminhamento da investigagao;

IT — investigacdo e contencdo: compreende a investigagdo e o tratamento do incidente, coleta de dados,
comunicagao as areas afetadas, proposicao e aplicacdo de agdes de contencao, quando necessarias;

IIT — encerramento: compreende a analise do incidente, com verificagao da necessidade de outras agdes,
providéncias ou comunicacdes, € apds seu cumprimento, o encerramento do incidente;

IV — avaliacdo: compreende a avaliagdo do historico de incidentes, por intermédio da consolidagao das
informacodes e indicadores, bem como a verificagdo das oportunidades de melhoria e li¢des aprendidas.
Secao 11

Da deteccio e registro de incidentes de seguranc¢a da informacio

Art. 56. Os incidentes, notificados ou detectados, devem ser registrados, com a finalidade de assegurar
a manutencao do historico e auxiliar na geragao de indicadores.

Art. 57. A notificacdo de incidente, interna ou externa, devera ser registrada por qualquer usuaria(o), o
mais breve possivel.

Art. 58. Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou prova pelas(os)
usudrias(os), sob risco de violar as normas e regulamentagdes de seguranca da informagdo que regem a
institui¢ao ou provocar danos aos recursos do TRT15.

Secao 111
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Da investigacao e contencio de incidentes de seguranca da informacio

Art. 59. A investiga¢do e o tratamento de incidentes devem ser realizados de forma a viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacao, buscando o
retorno das operacdes a normalidade no menor prazo possivel, bem como minimizar futuras
ocorréncias, por intermédio da proposi¢do de medidas de solugdo, quando existentes.

Art. 60. A coleta de evidéncias dos incidentes de seguranca da informacdo deve ser realizada por
pessoal designado.

Art. 61. Quando o incidente de seguranga da informagao decorrer de suspeita de descumprimento das
normas e regulamentacgdes de seguranca da informacao, sera observado o sigilo durante todo o processo
de investiga¢do, ficando as evidéncias, informagdes e demais registros restritos as(aos) envolvidas(os).
Art. 62. Quando houver indicios de ilicitos durante o gerenciamento dos incidentes de seguranga da
informacao, a Administragdo do Regional e o Comité de Governanga de Seguranga da Informacgao
deverdo ser comunicados, para avaliagao das providéncias cabiveis.

CAPITULO VI

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA
SEGURANCA EM RECURSOS HUMANOS (DGSI-SRH)

Art. 63. Este capitulo estabelece as Diretrizes para Gestao de Seguranca da Informacao para Seguranca
em Recursos Humanos do Tribunal Regional do Trabalho da 15* Regido.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Lei n.° 9.784/1999, que regulamenta o processo administrativo no ambito da Administragdo Publica
Federal;

IT — Lei n.° 8.112/1990, que dispde sobre o regime juridico dos servidores publicos civis da Unido, das
autarquias e das fundagdes publicas federais;

IIT — Resolucao CSJT n.° 217/2018, que institui o Sistema Integrado de Gestao de Pessoas da Justica do
Trabalho - SIGEP-JT como ferramenta informatizada de Gestao de Pessoas da Justi¢ca do Trabalho;

IV — Ato CSJT.GP.SG.SETIC.CSAN n.° 25/2021;

25



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 15* REGIAO
Secretaria-Geral Judicidria

Secio de A¢des de Competéncia do Tribunal Pleno / Orgiio Especial Administrativo

V — Portaria GP n.° 034/2021, que altera a composi¢do do Comité Regional do Sistema Integrado de
Gestao de Pessoas - SIGEP do Tribunal Regional do Trabalho da 15* Regido;

VI — Portaria DG n.° 01/2018, com as alteragdes constantes da Portaria DG n.° 01/2019, que subdelega
competéncias a Secretaria de Gestao de Pessoas;

VII — Portaria SEGP n.° 01/2019, que subdelega competéncias aos Coordenadores de Desenvolvimento
de Pessoas, de Informag¢des Funcionais de Servidores, de Pagamento e de Provimento e Vacancia.

Art. 64. Sao objetivos das Diretrizes para Gestdo de Seguranga da Informagdo para Seguranca em
Recursos Humanos:

I — contribuir para a seguranga do individuo, observados os direitos e as garantias fundamentais;

II — garantir a seguranga dos dados pessoais;

IIT — preservar a imagem institucional do Tribunal;

IV — orientar acoes relacionadas:

a) ao tratamento das informagdes com restricdes de acesso;

b) a protecdo dos dados pessoais e dos dados pessoais sensiveis, em conformidade com legislacao
especifica;

¢) a concessao e a gestao do acesso aos documentos e sistemas de informag¢do de gestdo de pessoas;

d) a defini¢ao de perfis de acesso as informagdes de gestao de pessoas.

Art. 65. As Diretrizes para Gestdo de Seguranca da Informacgao para Seguranga em Recursos Humanos
sdo regidas pelos seguintes principios:

I — seguranga juridica;

IT — respeito e promocgao dos direitos humanos e das garantias fundamentais, em especial a liberdade de
expressao, a protecao de dados pessoais, a protecdo de privacidade e o acesso a informagao;

IIT — integracdo, cooperagdo e intercdmbio operacional entre os orgdos do Poder Judicidrio e de
Controle Externo;

IV — garantia ao sigilo das informagdes pessoais e inviolabilidade da vida privada, da honra e da

imagem das pessoas.
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Art. 66. As informagdes e dados de gestdo de pessoas tratados no Tribunal Regional do Trabalho da 15*
Regido encontram-se disponibilizados em sistemas informatizados ou em meio fisico, em especial:

I — nos médulos ou funcionalidades do Sistema Integrado de Gestao de Pessoas da Justica do Trabalho
— SIGEP;

II — no Sistema Fénix;

IIT — no Sistema Processo Administrativo Eletronico — PROAD-OUYV;

IV — no Sistema de Acompanhamento Processual de 2° grau (SAP2G);

V — em protocolos e processos administrativos fisicos.

Art. 67. Sao gestoras(es) do acesso ao Sistema de Gestdo de Pessoas da Justica do Trabalho —
SIGEP-JT:

I — a(o) Secretaria(o) de Gestao de Pessoas, em relacdo as funcionalidades/modulos:

afastamentos;

® anuénios;

aposentadoria;

auxilios;

avaliacdo de desempenho;

averbacao;

beneficios;

® Ccessio;

comissionamento;

dependentes e pensionistas;

emissdo de documentos;

exercicio provisorio;
e férias;
e folha de pagamento;

® gestdo;

27



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 15* REGIAO

Secretaria-Geral Judicidria

Secio de A¢des de Competéncia do Tribunal Pleno / Orgiio Especial Administrativo

e lotacao;

e portarias;

® progressiao e movimentagao;
e quadro de vagas;

® requisicao;

e SAO.

II — a(o) Secretaria(o) de Saude, em relagao a funcionalidade/médulo Licengas Médicas;

IIT — a(o) Assessora(or) de Apoio aos Magistrados, em relacdo as funcionalidades/modulos:

e afastamentos;
e designacdo de magistrados;
e férias;

e frequéncia.

IV — a(0) Coordenadora(or) de Pagamento, em relagdo as funcionalidades/modulos:

e afastamentos;

® anuénios;

® aposentadoria;

® beneficios;

® comissionamento;

e dependentes e pensionistas;
e folha de pagamento;

® gestio;

e SAO.

V - a(o) Coordenadora(or) de Informagdes

funcionalidades/moédulos:
e afastamentos;

® anuénios;
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e averbacao;

® comissionamento;
e férias;

® gestio;

® requisicao;

e SAO.

VI — a(o) Coordenadora(or) de Provimento e Vacancia, em relagdo as funcionalidades/médulos:

afastamentos;

® anuénios;

aposentadoria;
® Ccessio;

e comissionamento;

emissdo de documentos;

® cxercicio provisorio;

® gestao;

e |otacao;

® portarias;

® progressao e movimentagao;
e quadro de vagas;

® requisicao;

e SAO.

VII - a(o) Coordenadora(or) de Desenvolvimento de Pessoas, em relacdo as funcionalidades/modulos:
e afastamentos;

® aposentadoria;

e auxilios;

e avalia¢do de desempenho;
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® beneficios;

® comissionamento;

e dependentes e pensionistas;

e emissdo de documentos;

® gestao;

e |otacao;

® portarias;

e PROGECOM;

® progressao € movimentacao;

e quadro de vagas;

e SAO.

VIII — a Assessoria da Vice-Presidéncia Administrativa, em relagdo a funcionalidade/médulo SAF.

§ 1.° Competira as(aos) gestoras(es) do Sistema de Gestdo de Pessoas da Justica do Trabalho -
SIGEP-JT conceder os acessos necessarios as(aos) servidoras(es) lotadas(os) nas unidades
administrativas da Secretaria de Gestdo de Pessoas, da Secretaria de Saude e da Assessoria de Apoio
aos Magistrados, quando aplicavel, mediante requerimento da chefia imediata, atribuindo-lhes o perfil
necessario (gestor, consulta ou usuario).

§ 2.° Serdo assegurados acessos especificos e limitados as(aos) gestoras(es) ou responsaveis
administrativas(os) das diversas unidades organizacionais deste Tribunal, por intermédio do modulo
Autoatendimento, a fim de assegurar a veracidade dos lancamentos/registros mensais e a legitimidade
da retificacdo, quando necessaria, dos lancamentos/registros relativos a respectiva unidade.

§ 3.° Assegura-se as(aos) gestoras(es) ou responsaveis administrativas(os) das diversas unidades
organizacionais do TRT15 o acesso a dados de frequéncia das(os) servidoras(es) lotadas(os) na
respectiva unidade e/ou nas unidades hierarquicamente subordinadas.

§ 4. O modulo Autoatendimento destina-se ao registro e ao acompanhamento das ocorréncias relativas

a vida funcional das(os) magistradas(os) e servidoras(es) do Tribunal Regional do Trabalho da 15*
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Regido, mediante acesso individual e exclusivo de cada usudria(o).

Art. 68. Compete a Presidéncia do Tribunal conceder o acesso excepcional e restrito ao Sistema de
Gestao de Pessoas da Justica do Trabalho - SIGEP-JT a servidoras(es) lotadas(os) em unidades nao
vinculadas a Secretaria de Gestdo de Pessoas, a Secretaria de Saude e a Assessoria de Apoio aos
Magistrados.

§ 1.° Fica autorizada a concessdo de acesso de consulta a modulos especificos devidamente
identificados as(aos) servidoras(es) formalmente indicadas(os) pela Corregedoria Regional e pela
Escola Judicial.

§ 2.° Compete as(aos) gestoras(es) administrativas(os) das unidades indicadas no § 1° solicitar a
tempestiva revogacdo do acesso da(o) servidora(or) desligada(o) da unidade ou realocada(o) em
atividade que dispense o acesso concedido.

§ 3.° A concessao do acesso de que trata este artigo ficard condicionada a formalizagdo de termo de
confidencialidade pela(o) servidora(or) indicada(o), nos termos do disposto no art. 6°.

Art. 69. As(Os) servidoras(es) designadas(os) para lotacdo em unidade hierarquicamente vinculada a
Secretaria de Gestdo de Pessoas, a Secretaria de Satde e a Assessoria de Apoio aos Magistrados
deverdo firmar Termo de Confidencialidade, em conformidade com o modelo do Anexo Unico deste
capitulo.

Paragrafo unico. As(Os) servidoras(es) em exercicio nas unidades referidas no ‘caput’, bem como
aquelas(es) que porventura ja tenham recebido autorizagdo para o acesso ao Sistema de Gestdo de
Pessoas da Justica do Trabalho - SIGEP-JT, deverdo firmar o termo de responsabilidade do Anexo
Unico no prazo de 60 (sessenta) dias, contados da publicagéio desta norma.

Art. 70. Compete a(ao) servidora(or) a(ao) qual foi atribuida a andlise de documento em processo
administrativo eletronico - PROAD-OUV ou SAP2G - avaliar preliminarmente a pertinéncia de lhe
atribuir acesso restrito, quando constatada a existéncia dos seguintes elementos, dentre outros
necessarios a protecao dos direitos humanos e das garantias fundamentais:

I — informacdes de satde da(o) interessada(o) ou de terceira(o), incluindo laudos periciais e atestados

31



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 15* REGIAO
Secretaria-Geral Judicidria

Secio de A¢des de Competéncia do Tribunal Pleno / Orgio Especial Administrativo

médicos;

IT — informagdes fiscais da(o) interessada(o) ou de terceira(o), inclusive declaracdo de imposto de
renda;

IIT — informagdes bancarias da(o) interessada(o) ou de terceira(o);

IV — informag¢des sobre menores;

V — copia de decisdo judicial relacionada a processo que envolve segredo de justica, ou no qual figuram
menores, ou, ainda, pessoa absolutamente incapaz;

VI — dados pessoais sensiveis, nos termos da LGPD (Lei n.° 13.709/2018).

§ 1.° Quando aplicavel, o acesso restrito podera ser atribuido posteriormente, pela(o) gestora(or) na
unidade detentora do processo, mediante requerimento formal da(o) interessada(o) ou de oficio, desde
que presente pelo menos uma das condi¢des dispostas nos incisos I a VI do ‘caput’.

§ 2.° A restrigdo de acesso podera ser revogada a qualquer tempo, mediante pedido fundamentado da(o)
titular das informacgodes ou de terceira(o) interessada(o), ou por determinacao superior.

Art. 71. As informagdes/dados pessoais sensiveis constantes de expediente e processos administrativos
fisicos mantidos em arquivos nas unidades da Secretaria de Gestdo de Pessoas serdo acessiveis tao
somente as(aos) servidoras(es) autorizadas(os) da respectiva unidade administrativa do Tribunal.
Paragrafo unico. Sera autorizado o acesso, ainda que parcial, aos documentos referidos no ‘caput’ tao
somente a(ao) propria(o) titular das informagdes e dados ou, mediante autorizacdo formal da(o)
Diretora(or)-Geral, a terceira pessoa justificadamente interessada.

Art. 72. Aplicam-se ao acesso ao Sistema Fénix, até a sua extingdo, as mesmas diretrizes e restricdes
estabelecidas neste Capitulo para o tratamento de dados e informacdes de gestao de pessoas constantes
do SIGEP-JT e dos processos administrativos eletronicos.

CAPITULO VII

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA
SEGURANCA EM TECNOLOGIA DA INFORMACAO E COMUNICACOES (DGSI-TIC)

Art. 73. Este capitulo estabelece as Diretrizes para Gestdo de Seguranga da Informacdo para
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Seguranga em Tecnologia da Informag¢do e Comunicagdes do Tribunal Regional do Trabalho da 15*
Regido.

Paragrafo unico. O presente capitulo tem por fundamento os normativos abaixo relacionados, os quais
podem ser acessados na pagina do Comité de Governanga de Seguranca da Informacao
(https:/trt15.jus.br/intranet/setic/comite-de-seguranca-da-informacao):

I — Portaria GP n.° 039/2021, que institui a Norma Técnica Complementar DGSI-TIC - Controle de
Acesso Logico;

IT — Portaria GP n.° 078/2019, que institui a Norma Técnica Complementar DGSI-TIC — Gestor de
Servigo de TIC e Cartilha de Gestor de Servico de TIC;

IIT — Portaria GP n.° 061/2019, que institui a Norma Técnica Complementar DGSI-TIC — Copias de
Seguranca (backup);

IV — Portaria GP n.° 060/2019, que institui a Norma Técnica Complementar DGSI-TIC - Utilizagdo de
Acesso a Internet;

V — Portaria GP n.° 062/2019, que institui a Norma Técnica Complementar DGSI-TIC — Padrdo de
‘Software’ em Estacoes de Trabalho;

VI — Portaria GP n.° 063/2019, que institui a Norma Técnica Complementar DGSI-TIC — Tratamento
de Incidentes de Seguranca de Informagdes de TIC;

VII — Portaria GP n.° 079/2019, que institui a Norma Técnica Complementar DGSI-TIC — Utilizagao e
Seguridade de Login, Dispositivos de Identificacio e Senha e Padrio de Formacdo do Login de
Usuario;

VIII — Portaria GP n.° 064/2019, que institui a Norma Técnica Complementar DGSI-TIC — Servigo de
Correio Eletronico Institucional.

CAPITULO VIII

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA
CONTROLE DE ACESSOS (DGSI-CA)

Art. 74. Este capitulo estabelece as Diretrizes para Gestdo de Seguranca da Informacdo para Controle
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de Acessos do Tribunal Regional do Trabalho da 15 Regido.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Resolugdo CNJ n.° 291/2019, que consolida as Resolugdes do Conselho Nacional de Justiga sobre a
Politica e o Sistema Nacional de Seguranca do Poder Judiciario e da outras providéncias;

IT — Resolug@o CNIJ n.° 344/2020, que regulamenta o exercicio do poder de policia administrativa no
ambito dos tribunais, dispondo sobre as atribuigdes funcionais dos agentes e inspetores da policia
judicial,

IIT — Resolugdo CSJT n.° 315/2021, que regulamenta, no ambito da Justica do Trabalho de 1.° ¢ 2.°
graus, as Resolugdes CNJ n.° 291, de 23 de agosto de 2019; 344, de 9 de setembro de 2020; 379, de 15
de marco de 2021; 380, de 16 de marco de 2021; e 383, de 25 de marco de 2021; e consolida as
disposi¢des relativas as Resolugdes CSJT n.° 108, de 29 de junho de 2012;175, de 21 de outubro de
2016, e 203, de 25 de agosto de 2017;

IV — Resolugdo Administrativa TRT15 n.° 003/2020, que altera dispositivos da Resolucao
Administrativa TRT15 n.° 010/2014 para reestruturar a composi¢do organico administrativa da
Assessoria de Seguranca Institucional e dispde sobre suas competéncias;

V — Portaria GP n.° 026/2014, que institui os Procedimentos Operacionais Padrao de Seguranca
Institucional — POPs deste Regional;

VI — Portaria GP n.° 048/2019, que Regulamenta a entrada e a permanéncia do publico e dos
Servidores no edificio-sede judicial do Tribunal Regional do Trabalho da 15* Regido, com portarias
localizadas na Rua Bardao de Jaguara, 901 e na Avenida Francisco Glicério, 860, assim como no
edificio-sede administrativo, localizado na Rua Dr. Quirino, 1080, ambos em Campinas.

Art. 75. Sdo objetivos das Diretrizes para Gestdo de Seguranca da Informagdo para Controle de
Acesso:

I — zelar pela preservacao de dados pessoais daqueles que acessam as instalagcdes do Tribunal Regional
do Trabalho da 15* Regido;

IT — promover constante atualizacdo de meios e métodos para aperfeigoamento dessa diretriz.
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Art. 76. As Diretrizes para Gestdo de Seguranca da Informacdo para Controle de Acessos sdo regidas
pelos seguintes principios:

I — inviolabilidade dos dados pessoais, na forma da lei;

IT — utilizagao de dados pessoais em estrita observancia a legislacao vigente;

IIT — compartimentacao de dados, garantido o acesso apenas a quem tenha necessidade de conhecé-lo;
IV — sistematizacdo, acompanhamento e supervisao de dados.

Art. 77. A coleta e o armazenamento de informagdes/dados pessoais e/ou sensiveis, relativos ao
controle de acesso de pessoas no Tribunal Regional do Trabalho da 15* Regido serdo de
responsabilidade da Secao de Inteligéncia, acessiveis apenas as(aos) servidoras(es) autorizadas(os) da
respectiva unidade.

§ 1.° Fica autorizada a concessdo de acesso de consulta ao sistema de controle de acesso, a mddulos
especificos, devidamente identificados, as(aos) servidoras(es) formalmente indicadas(os) pela Secao de
Inteligéncia.

§ 2.° Compete a(ao) gestora(or) administrativa(o) da unidade indicada no § 1.° solicitar a tempestiva
revogacdo de acesso da(o) servidora(or) desligada(o) da unidade ou realocada(o) em atividade que
dispense o acesso concedido.

CAPITULO IX

DAS DIRETRIZES PARA GESTAO DE SEGURANCA DA INFORMACAO PARA
SEGURANCA FiSICA E PATRIMONIAL (DGSI-SFP)

Art. 78. Este capitulo estabelece as Diretrizes para Gestdo de Seguranca da Informacao para Seguranca
Fisica e Patrimonial do Tribunal Regional do Trabalho da 15 Regiao.

Paragrafo unico. O presente capitulo tem por fundamento as seguintes referéncias legais e normativas:
I — Resolugdo CNJ n.° 291/2019, que consolida as Resolugdes do Conselho Nacional de Justica sobre a
Politica e o Sistema Nacional de Seguranca do Poder Judiciario e da outras providéncias;

IT — Resolugao CNJ n.° 344/2020, que regulamenta o exercicio do poder de policia administrativa no

ambito dos tribunais, dispondo sobre as atribuigdes funcionais dos agentes e inspetores da policia
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judicial;

III — Resolugdo CSJT n.° 315/2021, que regulamenta, no ambito da Justica do Trabalho de 1° e 2°
graus, as Resolugdes CNJ n.° 291, de 23 de agosto de 2019, 344, de 9 de setembro de 2020, 379, de 15
de marco de 2021, 380, de 16 de marco de 2021, 383, de 25 de mar¢o de 2021; e consolida as
disposi¢des relativas as Resolugdes CSJT n.° 108, de 29 de junho de 2012, 175, de 21 de outubro de
2016, e 203, de 25 de agosto de 2017;

IV — Resolucdo Administrativa TRT15 n.° 003/2020, que altera dispositivos da Resolucao
Administrativa TRT15 n.° 010/2014 para reestruturar a composicao organico administrativa da
Assessoria de Seguranga Institucional e dispde sobre suas competéncias;

V — Portaria GP n.° 026/2014, que institui os Procedimentos Operacionais Padrdo de Seguranca
Institucional — POPs deste Regional;

VI — Portaria GP n.° 048/2019, que Regulamenta a entrada e a permanéncia do publico e dos
Servidores no edificio-sede judicial do Tribunal Regional do Trabalho da 15* Regido, com portarias
localizadas na Rua Bardo de Jaguara, 901 e na Avenida Francisco Glicério, 860, assim como no
edificio-sede administrativo, localizado na Rua Dr. Quirino, 1080, ambos em Campinas.

Art. 79. Sdo objetivos das Diretrizes para Gestdo de Seguranga da Informagdo para Segurancga Fisica e
Patrimonial:

I — zelar pela seguranga de informagdes pessoais, observados os direitos e as garantias fundamentais;

IT — garantir a prote¢do de dados de natureza social, sem distin¢ao de raga, género, orientacdo sexual,
nacionalidade, religido e situa¢do econdmica;

III — promover constante atualizagdo de meios e métodos para aperfeicoamento desta diretriz.

Art. 80. As Diretrizes para Gestdo de Seguranca da Informagdo para Seguranga Fisica e Patrimonial
sdo regidas pelos seguintes principios:

I —respeito a dignidade humana;

IT — utilizagao de dados pessoais em estrita observancia a legislacao vigente;

IIT — compartimentagdo de dados, garantido o acesso apenas a quem tenha necessidade de conhecé-lo;
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IV — sistematiza¢dao, acompanhamento e supervisao de dados.

Art. 81. E de responsabilidade da Segdo de Seguranga a coleta e o armazenamento de
informagdes/dados pessoais e/ou sensiveis relativos ao:

I — controle do fluxo de pessoas do Tribunal, Féruns e Varas do Trabalho;

IT — controle de entrada e permanéncia de pessoas portando armas de fogo;

IIT — fiscalizag@o da entrada e saida de bens mdveis pertencentes ao patrimonio da Justi¢a do Trabalho;
IV — registro de movimentacao de veiculos das garagens do Tribunal.

Art. 82. E de responsabilidade da Segio de Transportes a coleta e o armazenamento de
informacgodes/dados pessoais e/ou sensiveis relativos ao:

I —registro de requisi¢@o de transportes;

IT — registro de deslocamento dos veiculos.

Art. 83. E de responsabilidade da Secio de Inteligéncia a coleta e o armazenamento de
informagdes/dados pessoais e/ou sensiveis relativos a atividade de inteligéncia desenvolvida no
Tribunal Regional do Trabalho da 15* Regido.

Paragrafo unico. Entende-se por atividade de inteligéncia o exercicio permanente e sistematico de
acoOes especializadas para identificar, avaliar e acompanhar ameagas reais ou potenciais aos ativos do
Poder Judiciario, orientadas para a producao e salvaguarda de conhecimentos necessarios ao processo
decisorio da seguranga institucional.

Art. 84. Os Relatorios de Inteligéncia (RELINTS) devem ser identificados como documento
‘RESERVADO’.

CAPITULO X

DAS DISPOSICOES FINAIS

Art. 85. Esta Resolugdo Administrativa entrard em vigor na data de sua publicacdo, revogando-se as
disposi¢des em contrario.

SAMUEL HUGO LIMA

Desembargador Presidente do Tribunal
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ANEXO UNICO - TERMO DE CONFIDENCIALIDADE

Eu, (nome do usudrio), ocupante do

(cargo e funcdo), sob matricula n.° (matricula), lotado(a) no(a)

do Tribunal Regional do Trabalho da 15* Regido, estou obrigada(o) a manter sigilo

sobre toda e qualquer informagdo, nao publica, acessada através do perfil que me foi concedido no
Sistema de Gestao de Pessoas da Justica do Trabalho — SIGEP.

Norteando-me pelo conceito da seguranga da informacgao elencado na Resolugdo Administrativa TRT15
n.° 004/2019, que dispde sobre a Politica Institucional de Seguranca da Informacgao (PISI) no ambito do
Tribunal Regional do Trabalho da 15" Regido, comprometo-me a proteger os dados
inseridos/consultados no  SIGEP e, de igual modo, aqueles constantes dos
documentos/informagdes/pareceres relacionados aos processos sob minha andlise/exame, evitando
ameagas a sua disponibilidade, integridade, confidencialidade e autenticidade, a fim de que sejam
minimizados eventuais riscos.

Comprometo-me, ainda, a:

1. manter sigilo escrito e verbal de todos os dados e informagdes pessoais obtidas ou ndo com minha
participacgdo, zelando pela privacidade dos dados constantes da respectiva base de dados;

2. nao divulgar ou publicar quaisquer dados ou informagdes nao publicos de que tenha tomado
conhecimento pelo acesso ao aludido Sistema de Gestdo de Pessoas da Justi¢a do Trabalho - SIGEP no
decorrer de minhas atividades, sem prévia autorizagao institucional,

3. utilizar os dados de acesso restrito mantendo a necessaria cautela quando da exibicao de dados em
tela, impressora ou gravagdo em meios eletronicos, a fim de evitar o acesso de partes ndo autorizadas;
4. ndo fazer copias, registros escritos ou em midias eletronicas de quaisquer dados ou informacgdes que
ndo sejam necessarios, por for¢a de minhas atribui¢des e responsabilidades, assim como tomar
precaucdes e as devidas medidas de seguranga, para que no ambito de minhas atribuigdes e
responsabilidades, tais dados e informagdes nao sejam copiados, revelados, ou venham a ser usados

indevidamente ou sem autorizagao;
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5. ndo descurar da estagdo de trabalho ou qualquer outro dispositivo enquanto logado no Sistema de
Gestao de Pessoas da Justiga do Trabalho - SIGEP, assegurando a impossibilidade de acesso indevido
de terceiros;

6. nao revelar minha senha de acesso ao Sistema de Gestao de Pessoas da Justica do Trabalho - SIGEP
a outros, cuidando para que a mesma seja de meu exclusivo conhecimento;

7. alterar minha senha de acesso quando da possibilidade de violagao ou conhecimento de terceiros;

8. cientificar imediatamente o gestor da funcionalidade/moédulo do Sistema de Gestdo de Pessoas da
Justica do Trabalho - SIGEP quando do eventual desligamento das func¢des ou atribuicdes referentes a
tal sistema;

9. observar e cumprir a legislacdo de prote¢do de dados pessoais, bem como as boas praticas de
seguranga da informagao e as diretrizes preconizadas pelo sistema de informacao.

Declaro ainda estar ciente de que o nao cumprimento do presente Termo de Confidencialidade
caracterizara infracdo disciplinar, sujeita a apuragdo e responsabilizacdo nas esferas penal, civil e
administrativa, em conformidade com a legislacdo vigente.

, de de 20

(Assinatura)

2° — 730/2017 PROAD - ad referendum — Relator: José Otavio de Souza Ferreira — Interessado:
Carlos Alberto Bosco — Assunto: Afastamento para aperfeicoamento profissional de magistrado —
Decisao: RESOLVERAM as Excelentissimas Desembargadoras e os Excelentissimos
Desembargadores do Trabalho do Egrégio ORGAO ESPECIAL do Tribunal Regional do Trabalho da
Décima Quinta Regido, por unanimidade de votos, converter o julgamento do presente processo em
diligéncia para oitiva do Excelentissimo Senhor Desembargador Interessado, Diretor da Escola
Judicial.

Apo0s o julgamento do presente processo, o Excelentissimo Desembargador Edmundo Fraga Lopes fez

uso da palavra para parabenizar o Excelentissimo Desembargador Samuel Hugo Lima, Presidente do
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Tribunal, e a Excelentissima Desembargadora Rita de Céssia Penkal Bernardino de Souza, Corregedora
Regional, em virtude de homenagens que lhes seriam prestadas pelo Tribunal Regional do Trabalho da
2% Regido, por todo o Estado de Sao Paulo e também por este Egrégio Tribunal Regional da 15* Regido.
Todos os desembargadores aderiram a manifestagao.

Em seguida, o Excelentissimo Desembargador Jodo Alberto Alves Machado fez uso da palavra para
conclamar os desembargadores a participarem no dia 21 de setembro deste ano, no Plenario desta
Corte, da audiéncia publica sobre mediagdo pré-processual em conflitos coletivos de trabalho.

Nada mais havendo a tratar, foi encerrada a Sessdo as 12h31 e, para constar, eu, Secretario-Geral
Judiciario, nos termos do artigo 145 do Regimento Interno, lavrei a presente Ata que, assinada pelo

Excelentissimo Senhor Desembargador Presidente do Tribunal, sera por mim subscrita.

SAMUEL HUGO LIMA

Desembargador Presidente do Tribunal

Paulo Eduardo de Almeida

Secretario-Geral Judiciario
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