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PROCEDIMENTO DE MONITORAMENTO DE AUDITORIAS E OBRAS - MON. AUDITORIA IN LOCO REALIZADA NA AREA DE GESTAO DE
TECNOLOGIA DA INFORMAGAO DO TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO. ACORDAO PROFERIDO NO PROCESSO N°
CSJT-A-13553-36.2016.5.90.0000. MONITORAMENTO DO CUMPRIMENTO DAS DELIBERAGOES DO CSJT. 1. Procedimento conhecido, na
forma dos arts. 6°, 1X, 21, I, h, e 90 do Regimento Interno do Conselho Superior da Justiga do Trabalho. 2. A Coordenadoria de Controle e
Auditoria do CSJT - CCAUD constatou que o Tribunal Regional do Trabalho da 152 Regido cumpriu parcialmente as determinacdes contidas no
acordao prolatado nos autos do processo n° CSJT-A-13553-36.2016.5.90.0000, aperfeicoando/implantando/efetivando/revisando suas ferramentas
de contratacdo de solugdes de Tl; seus procedimentos de designacéo dos gestores e fiscais dos contratos de TI; seu processo de planejamento
estratégico de TI; seu processo formal de gerenciamento de projetos de Tl; seu Comité de Seguranca da Informacao; seu plano anual de
capacitacdo para a area de TI; suas ferramentas de avaliagéo da gestéo da Tl no plano anual de auditoria; seu Comité de Governancga de Tl e seu
quadro de pessoal de Tl, mas ainda ndo comprovou o pleno cumprimento das medidas saneadoras relativas a revisdo e aprovacao formal do seu
plano tatico de TI; ao estabelecimento formal de processo de gestao de ativos de Tl; ao estabelecimento formal de processo de gestédo de
incidentes de Tl e ao aperfeicoamento do sistema de seguranca de TI.3. Desse modo, imp&e-se homologar o Relatério de Monitoramento
elaborado pela CCAUD para (a) considerar cumprida, pelo TRT da 152 Regido, parte das deliberagdes constantes do referido acérdao; (b)
determinar ao TRT da 152 Regido a comprovagéo do pleno cumprimento, no prazo de até sessenta dias, a contar da ciéncia desta deliberacao,
das medidas saneadoras relativas a revisao e aprovacgéo formal do seu plano tatico de Tl; ao estabelecimento formal de processo de gestéo de
ativos de Tl; ao estabelecimento formal de processo de gestéo de incidentes de Tl e ao aperfeicoamento do sistema de seguranga de TI; (c)
recomendar ao TRT da 152 Regido que acompanhe, por meio de sua Unidade de Controle Interno, a efetiva aplicagdo de seu processo formal de
contratagdo de solugdes de Tl em futuros contratos e (d) sobrestar todos os investimentos na area de Gestao de Tecnologia da Informagao do
TRT da 152 Regido, até o integral cumprimento das determinacdes deste Conselho. 4. Procedimento de Monitoramento de Auditorias e Obras
conhecido e homologado, determinando-se a CCAUD/CSJT que examine, nos presentes autos, a documentagao que vier a ser encaminhada pelo
Tribunal Regional da 152 Regido, para comprovar o pleno cumprimento das quatro medidas saneadoras ainda pendentes de completa adogéo e o
atendimento, pela Corte, da recomendagao para que acompanhe, por meio de sua Unidade de Controle Interno, a efetiva aplicacéo de seu
processo formal de contratagdo de solugdes de Tl em futuros contratos, submetendo ao Plenario do CSJT novo relatério de monitoramento
contendo as conclusdes dessa analise, com o sobrestamento, até o integral cumprimento das determinagdes deste Conselho, de todos os
investimentos na area de Gestéo de Tecnologia da Informagdo do TRT da 152 Regido.

Vistos, relatados e discutidos estes autos de Conselho Superior da Justica do Trabalho em Monitoramento de Auditorias e Obras n° TST-CSJT-
MON-1753-40.2018.5.90.0000, em que é Interessado TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO.
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Trata-se de procedimento de Monitoramento de Auditorias e Obras (MON), instaurado no ambito do Conselho Superior da Justica do Trabalho,
para fins de verificagdo do cumprimento, pelo Tribunal Regional do Trabalho da 152 Regido, das deliberagdes, contidas no acérdao proferido nos
autos do processo n° CSJT-A-13553-36.2016.5.90.0000, relativas a auditoria in loco, realizada no periodo de 22 a 26.8.2016, na area de Gestao
de Tecnologia da Informagéo, em cumprimento a programacgéo do Plano Anual de Auditoria do Conselho Superior da Justiga do Trabalho para o
exercicio de 2016, na forma prevista no Ato CSJT.GP.SG n° 322, de 30.11.2015, alterado pelo Ato CSJT.GP.SG n° 178/2016.

No acérdao n° CSJT-A-13553-36.2016.5.90.0000, publicado em 29.3.2017, o Plenario deste Conselho determinou ao TRT da 152 Regido a adogao
de onze medidas saneadoras e formulou duas recomendacdes (fls. 81/89).

A Coordenadoria de Controle e Auditoria do CSJT - CCAUD, no Relatério de Monitoramento elaborado em abril de 2018 (fls. 827/877), concluiu
que as deliberagdes identificadas no acérdao ndo foram cumpridas em sua totalidade, estando pendentes de cumprimento quatro determinagoes.
A CCAUD propds ao Conselho, com base no art. 97, V, do RICSJT, (1) sobrestar investimentos na area de Tecnologia da Informagéo do TRT da
152 Regido, com recursos consignados na lei orgamentaria ao CSJT, até que o Tribunal Regional, por meio do envio de documentagao pertinente,
comprove o pleno cumprimento das delibera¢des discriminadas a fls. 875/876; (2) recomendar ao TRT da 152 Regido que acompanhe, por meio
de sua Unidade de Controle Interno, a efetiva aplicagédo de seu processo formal de contratagéo de solugdes de Tl em futuros contratos; (3)
determinar a CCAUD/CSJT que examine, nos presentes autos, a documentagéo que vier a ser encaminhada pelo Tribunal Regional para
comprovar o cumprimento das determinagdes do item (1), submetendo ao Plenario do CSJT relatério de monitoramento com as conclusdes dessa
analise (fls. 874/877).

O Exmo. Presidente do CSJT, Ministro Jodo Batista Brito Pereira, considerando as informagdes prestadas pela Coordenadoria de Controle e
Auditoria - CCAUD, determinou o encaminhamento dos autos a Coordenadoria Processual - CPROC, para a adogao de providéncias visando a
distribuicdo no ambito do Conselho, a fim de que o Plenario possa apreciar e deliberar acerca do Relatério de Monitoramento do cumprimento das
deliberagdes do acérdao n° CSJT-A-13553-36.2016.5.90.0000; bem como a comunicagéo ao Tribunal Regional do Trabalho da 152 Regido da
distribuicdo dos autos deste processo (fl. 881).

Os autos vieram a mim distribuidos, por prevencgéao (arts. 26 e 29 do RICSJT), em 25.6.2018.

Eo relatério.

VOTO

| - CONHECIMENTO.

Nos termos dos arts. 6°, IX, 21, |, h, e 90 do Regimento Interno do Conselho Superior da Justica do Trabalho, conhego do presente Procedimento
de Monitoramento de Auditorias e Obras - MON.

Il - MERITO.

PROCEDIMENTO DE MONITORAMENTO DE AUDITORIAS E OBRAS - MON. AUDITORIA IN LOCO REALIZADA NA AREA DE GESTAO DE
TECNOLOGIA DA INFORMACAOQ DO TRIBUNAL REGIONAL DO TRABALHO DA 152 REGIAO. ACORDAO PROFERIDO NO PROCESSO N°
CSJT-A-13553-36.2016.5.90.0000. MONITORAMENTO DO CUMPRIMENTO DAS DELIBERAGOES DO CSJT.

O Procedimento de Monitoramento de Auditorias e Obras - MON em exame decorre de auditoria realizada na Area de Gestao de Tecnologia da
Informacéo, na qual este Conselho, nos autos da Auditoria n°® CSJT-A-13553-36.2016.5.90.0000, determinou ao TRT da 15% Regido o
cumprimento de onze medidas saneadoras e formulou duas recomendagdes.

A Coordenadoria de Controle e Auditoria - CCAUD, no Relatério de Monitoramento, apds analise dos documentos e informagdes apresentados
pelo Tribunal Regional (fls. 126/826), em atendimento as Requisicdes de Documentos e Informagdes n°s 78/2017, 89/2017 e 103/2017 (fls.
90/123), concluiu que as medidas adotadas pelo Tribunal Regional foram insuficientes para conferir pleno cumprimento as deliberagdes do
Plenario do CSJT (fl. 866).

No tocante as deliberagdes que a CCAUD considerou ndo cumpridas plenamente, os principais aspectos ressaltados no Relatério de
Monitoramento, a conclusédo da CCAUD e a proposta de encaminhamento estdo assim detalhados (fls. 829/877, sublinhei):

1. INTRODUGAO

A auditoria realizada no Tribunal Regional do Trabalho da 152 Regi&o, cuja inspecao in loco transcorreu no periodo de 22 a 26 de agosto de 2016,
cumpriu programacao do Plano Anual de Auditoria do Conselho Superior da Justica do Trabalho para o exercicio 2016, consoante previsto no Ato
CSJT.GP.SG n.° 322, de 30/11/2015, alterado pelo Ato CSJT.GP.SG n.° 178/2016.

Em face das constatagdes da auditoria, o Plenario do CSJT determinou ao TRT da 152 Regido a adogéo de 11 medidas saneadoras e lhe fez 2
recomendagdes, resumidas abaixo, que serdo objeto deste monitoramento:

|. Determinar ao Tribunal Regional do Trabalho da 152 Regiéo que:

1. estabeleca, em até 60 dias, a contar da ciéncia desta deliberagéo, processo formal de contratagao de solugdes de Tl, mediante a normatizagéo
dos requisitos minimos definidos na Resolugdo CNJ n.° 182/2013 e a definigdo de controles internos que assegurem (Achado 2.10.a):

1.1. na fase de planejamento, a elaboragéo dos estudos técnicos preliminares e do termo de referéncia devidamente aprovado pelo titular da
unidade demandante (Achado 2.1);

1.2. a formalizacéo de editais de licitagdo que prevejam os critérios de atualizagdo, compensagdes financeiras, penalizagdes por eventuais atrasos
e descontos por eventuais antecipa¢des de pagamentos, bem como que consignem, nas possibilidades de alteragbes aplicaveis as atas de
registro de pregos, as ressalvas constantes do § 1° do artigo 12 do Decreto n.° 7.892/2013 (Achado 2.2.a);

1.3. a instrugdo preparatdria a coparticipagdo em registro de pregcos com a aprovagéo pela autoridade competente (Achado 2.2.b);

1.4. a comprovagao da vantajosidade da utilizagédo da ata de registro de pregos, mediante pesquisa de mercado (Achado 2.2.c);

1.5. a emissédo de empenho previamente as contratagdes, observando o Principio da Anualidade Orgamentaria (Achado 2.2.d);

1.6. a aprovacéao pela Assessoria Juridica das minutas contratuais, inclusive as realizadas mediante atas de registro de precos (Achado 2.2.e);
1.7. nos processos de contratagdo direta, que os contratos sejam devidamente justificados e enquadrados conforme previséo legal e que ndo
contemplem itens de aquisi¢cdo para os quais nao se cumpram os requisitos desse tipo de contratagao (Achado 2.3);

2. aperfeigoe, em até 30 dias, a contar da ciéncia desta deliberagéo, os procedimentos de designacao dos gestores e fiscais dos contratos de TI,
com o objetivo de assegurar a designagao tempestiva e nominal, bem como a consignacgao da ciéncia dos servidores designados (Achado 2.10.b);
3. aprimore, em até 60 dias, a contar da ciéncia desta deliberacéo, seu processo de planejamento estratégico de Tl, de forma que se assegure:
3.1. a participacéo da alta direcdo e de representantes das diversas areas do Tribunal na elaboragéo e reviséo da estratégia (Achado 2.4.a);

3.2. arealizagao, periddica, das reunides de analise da estratégia, com a participagéo dos demais representantes da estrutura de governanga de
Tl implantada no TRT, em especial no tocante ao acompanhamento dos resultados das metas institucionais e nacionais (Achado 2.4.b);

4. revise e aprove formalmente, em até 90 dias, a contar da ciéncia desta deliberagéo, seu Plano Tatico de Tl, o qual deve conter, no minimo: os
principais projetos com os respectivos cronogramas; a indicagao da necessidade de recursos orgamentarios para a consecugao dos projetos e
manutengao dos servigos de Tl; e estudo quantitativo e qualitativo do quadro de pessoal da unidade de Tl (Achado 2.6);

5. implante formalmente, em até 120 dias, a contar da ciéncia desta deliberagéo, processo de gerenciamento de projetos, o qual deve prever, no
minimo: a definicdo do escopo, cronograma, orgamento, lista de riscos com os respectivos tratamentos, aprovagao do plano de projeto e
autorizagao formal para seu inicio (Achado 2.8);

6. estabeleca, formalmente, em até 180 dias, a contar da ciéncia desta deliberacado, processo de gestao de ativos, de maneira que todos os ativos
de Tl sejam inventariados, contemplando, no minimo: tipo de ativo; formato; localizagao; informagées sobre cépia de segurancga; importancia do
ativo para o negdcio; e proprietario do ativo (Achado 2.9.a);
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7. estabelecga, formalmente, em até 180 dias, a contar da ciéncia desta deliberagéo, processo de gestéo de incidentes, que contenha, no minimo: a
classificagao dos incidentes por escala de gravidade; a data de abertura e fechamento das ocorréncias; e histérico de agdes executadas em
virtude do incidente (Achado 2.9.b);

8. aperfeigoe seu sistema de gestdo de segurancga da informacgéo, o qual deve incluir (Achado 2.11):

8.1. em até 90 dias, a contar da ciéncia desta deliberacao, revisdo da Politica de Seguranca da Informagéao, de forma que se incluam as
referéncias legais e normativas que embasem sua elaboragéo, assim como as diretrizes gerais sobre, no minimo, os temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR;

8.2. em até 90 dias, a contar da ciéncia desta deliberacéo, processo de gestao de riscos, que contemple, pelo menos: a definicdo de papéis e
responsaveis; lista de riscos; avaliagdo dos riscos identificados por meio da probabilidade e impacto; priorizagéo dos riscos para tratamento; e
metodologia para a gestao dos riscos;

8.3. em até 120 dias, a contar da ciéncia desta deliberagéo, agdes de conscientizagédo e capacitagdo em seguranga da informagéo, em especial no
tocante a politica de seguranga da informagéo instituida pelo TRT;

8.4. em até 180 dias, a contar da ciéncia desta deliberagéo, plano de continuidade de Tl para os principais servigos, com, no minimo: a definicdo
dos papéis e responsaveis, condigdes para ativagédo, procedimentos a serem adotados e detalhes de comunicagao;

8.5. em até 180 dias, a contar da ciéncia desta deliberagéo, processo de monitoramento e tratamento de incidentes de seguranca da informacgao,
principalmente no que diz respeito a observancia da politica de seguranca da informacao instituida pelo Tribunal;

9. efetive, a contar da ciéncia desta deliberagdo, a atuagdo do Comité de Seguranca da Informagéo, em especial no que diz respeito a definicdo de
diretrizes estratégicas de seguranga da informagéo para o Tribunal (Achado 2.12);

10. adeque e publique, em até 60 dias, a contar da ciéncia desta deliberagao, seu plano anual de capacitagao para a area de Tl, o qual deve
contemplar temas técnicos, de gestédo e governanga, e incluir a definicdo das metas e resultados esperados das agdes planejadas (Achado 2.14);
e

11. inclua em seu plano de auditorias, em até 90 dias, a contar da ciéncia desta deliberagéo, agdes de controle especificas de Tecnologia da
Informacgéo que apoiem a avaliagdo da TI, com observancia das orientagbes contidas nas boas praticas que tratam do tema (Achado 2.15).

Il. recomendar ao Tribunal Regional do Trabalho da 152 Regido que:

1. revise a composi¢ao do Comité de Governanga de Tl, com o objetivo de assegurar a representatividade das unidades estratégicas do Tribunal
(Achado 2.7).

2. realize avaliagédo qualitativa e quantitativa do quadro de pessoal de Tl, a qual deve contemplar, no minimo, estimativa acerca do numero de
servidores e suas respectivas competéncias necessarias para desempenhar adequadamente as atribuicdes da unidade (Achado 2.13).

No tocante ao prazo para cumprimento das deliberagbes acima enumeradas, requereu o Tribunal Regional, a partir do Oficio n.° 66/2017,
prorrogagao de mais 60 dias para o atendimento dos subitens 1, 2 e 3 do Item | e por mais 90 dias para o cumprimento da recomendagéo do
subitem 2 do Item I, a qual foi concedida pelo CSJT, conforme Oficio CSJT.SG.CCAUD n.° 89/2017.

Para a realizagdo do monitoramento, solicitou-se ao Tribunal Regional, mediante a RDI n.° 78/2017, de 29/5/2017, e a RDI n.° 89/2017, de
1°/8/2017, o encaminhamento de documentos e informagdes habeis a demonstrar a adogéo das providéncias determinadas pelo Plenario do
CSJT.

A partir do exame da documentacgéo apresentada, formulouse juizo de valor acerca do grau de atendimento das deliberagdes do CSJT pela Corte
Regional.

Impende ressaltar que essa metodologia de monitoramento possui limitagdes intrinsecas, pois se baseia na apresentagao de dados e informagdes
do auditado, muito embora, a depender do caso especifico, outros testes sejam importantes para corroborar as conclusdes, como inspegdes
presenciais e acessos a sistemas internos do auditado.

De todo modo, a fim de mitigar os riscos da metodologia, oportunamente, por ocasido das futuras inspecdes in loco, serdo realizados testes
complementares, se necessario.

2. ANALISE DO ATENDIMENTO DAS DELIBERACOES

2.1 INEXISTENCIA DE PROCESSO DE CONTRATACAO DE SOLUGOES DE TI FORMALMENTE ESTABELECIDO.

2.1.1 DELIBERACOES

Estabeleca, em até 60 dias, a contar da ciéncia desta deliberagéo, processo formal de contratagdo de solugdes de Tl, mediante a normatizagéo
dos requisitos minimos definidos na Resolugdo CNJ n.° 182/2013 e a definicdo de controles internos que assegurem:

*na fase de planejamento, a elaboragéo dos estudos técnicos preliminares e do termo de referéncia devidamente aprovado pelo titular da unidade
demandante;

a formalizagao de editais de licitagdo que prevejam os critérios de atualizagéo, compensacdes financeiras, penaliza¢des por eventuais atrasos e
descontos por eventuais antecipagdes de pagamentos, bem como que consignem, nas possibilidades de altera¢des aplicaveis as atas de registro
de precos, as ressalvas constantes do § 1° do artigo 12 do Decreto n.° 7.892/2013;

«a instrugéo preparatoria a coparticipagdo em registro de pregcos com a aprovagéo pela autoridade competente;

*a comprovagao da vantajosidade da utilizagéo da ata de registro de precos, mediante pesquisa de mercado;

*a emissao de empenho previamente as contratagdes, observando o Principio da Anualidade Orgamentaria;

*a aprovacao pela Assessoria Juridica das minutas contratuais, inclusive as realizadas mediante atas de registro de precos;

*nos processos de contratagao direta, que os contratos sejam devidamente justificados e enquadrados conforme previsao legal e que nao
contemplem itens de aquisi¢cdo para os quais ndo se cumpram os requisitos desse tipo de contratagéo.

2.1.2 SITUAGAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados, por ocasido da inspecao in loco, verificou-se a auséncia de processo formal de contratagao de solugbes de TI.
2.1.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Acerca desta deliberagéo, encaminhou o Regional seu Manual de Contratagéo de Solugéo de Tecnologia da Informagéo e Comunicagédo, bem
como portaria formalizando sua aprovagéo.

2.1.4 ANALISE

A partir da analise da documentagéo encaminhada pelo Regional, mediante o Oficio n.° 0155/2017-GP-DG, foi possivel constatar, em seu Manual
de Contratagéo de Solugéo de Tecnologia da Informagéo e Comunicacao, todos os itens previstos na deliberagao exarada pelo CSJT.

Contudo, visto ndo ter havido tempo habil para a realizagdo de novas contratagdes a partir da atualizagéo do citado manual, recomenda-se a
Unidade de Controle Interno do Tribunal Regional que acompanhe sua efetiva aplicagdo em contratagdes futuras.

Sendo assim, considera-se a determinagao cumprida.

2.1.5 EVIDENCIAS

*Portaria GP n.° 57/2017, de 6/11/2017;

*Manual de Contratagéo de Solugao de Tecnologia da Informagéo e Comunicacéo - (itens 4.2.1; 7.1; 6.14; 6.14.1; 6.9, 6.15 € 6.13).

2.1.6 CONCLUSAO

Determinagao cumprida.

2.1.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINAGAO

A existéncia de um processo de contratagao de solugdes de Tl formalmente estabelecido mitiga os riscos nos processos de contratagéo de bens e
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servigos de TI, consubstanciados na realizagdo de aquisigdes antiecondmicas ou que ndo atendam as necessidades do Orgéo.

2.2 FALHAS NOS PROCEDIMENTOS DE DESIGNAGCAO DOS GESTORES E FISCAIS DOS CONTRATOS DE TI.

2.2.1 DELIBERACAO

Aperfeigoe, em até 30 dias, a contar da ciéncia desta deliberacéo, os procedimentos de designagdo dos gestores e fiscais dos contratos de TI,
com o objetivo de assegurar a designacéo tempestiva e nominal, bem como a consignagao da ciéncia dos servidores designados.

2.2.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados por ocasiao da inspegéo in loco, constataram-se falhas no tocante a gestao e fiscalizagdo dos contratos, em
face da auséncia de controles internos que assegurassem a designagdo nominal e tempestiva dos gestores e fiscais, assim como a consignagao
da ciéncia dos servidores designados.

2.2.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Acerca desta deliberagao, encaminhou o Regional seu Manual de Contratagéo de Solugédo de Tecnologia da Informagao e Comunicagéo, bem
como portaria formalizando sua aprovacgao.

2.2.4 ANALISE

A partir da andlise da documentagéo encaminhada pelo Regional, mediante o Oficio n.° 0155/2017-GP-DG, foi possivel constatar, em seu Manual
de Contratagao de Solugéo de Tecnologia da Informagao e Comunicagao, todos os itens previstos na deliberagao exarada pelo CSJT.

Contudo, visto ndo ter havido tempo habil para a realizagdo de novas contratagdes a partir da atualizagao do citado manual, recomenda-se a
Unidade de Controle Interno do Tribunal Regional que acompanhe sua efetiva aplicagdo em contratagdes futuras.

Sendo assim, considera-se a determinagéo cumprida.

2.2.5 EVIDENCIAS

*Portaria GP n.° 57/2017, de 6/11/2017; « Manual de Contratagdo de Solugdo de Tecnologia da Informagao e Comunicagéo - (itens 6.8; 6.8.1).
2.2.6 CONCLUSAO

Determinagao cumprida.

2.2.7 BENEFICIOS DO CUMPRIMENTO DA DETERMINACAO

A designacao dos gestores e fiscais dos contratos de Tl contribui para mitigar os riscos durante a execugao contratual, evitando assim danos ao
erario.

[..] ,

2.4 FALHAS NO PLANO TATICO DE TI

2.4.1 DELIBERACAO

Revise e aprove formalmente, em até 90 dias, a contar da ciéncia desta deliberagao, seu Plano Tatico de Tl, o qual deve conter, no minimo: os
principais projetos com os respectivos cronogramas; a indicagao da necessidade de recursos orgamentarios para a consecugao dos projetos e
manutengao dos servigos de Tl; e estudo quantitativo e qualitativo do quadro de pessoal da unidade de TI.

2.4.2 SITUAGAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados por ocasiao da inspegao in loco, constataram-se falhas no plano tatico de Tl, além de este ndo se encontrar
formalmente aprovado.

2.4.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 89/2017, de 1°/8/2017, o Regional encaminhou seu PDTIC 2015/2020.

2.4.4 ANALISE

A partir da andlise do PDTIC 2015/2020, encaminhado pelo Tribunal, verificou-se que, apesar de contemplar os principais projetos, ndo apresentou
seus respectivos cronogramas. Também néo restou consignado no documento a indicagéo da necessidade de recursos orgamentdrios para a
consecugao dos projetos e manutencgao dos servigos de TI.

Quanto aos estudos quantitativo e qualitativo do quadro de pessoal da unidade de TI, identificou-se agao voltada para a implementagéo da
Recomendacgéo n.° 2, presente neste relatorio, restando assim realizar a inclusdo no PDTIC do estudo apresentado.

Cumpre ressaltar que o referido plano ainda néo foi formalmente aprovado, visto que a portaria encaminhada pelo Regional refere-se a aprovagéao
do PDTIC 2015-2017.

Pelo exposto, considera-se a determinagdo ndo cumprida.

2.4.5 EVIDENCIAS

*Resposta ao item 4 do Questionario de Monitoramento de Auditoria, encaminhado mediante a RDI n.° 89/2017;

*PDTIC 2015/2020.

2.4.6 CONCLUSAO

Determinagdo nao cumprida.

2.4.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no PDTIC, bem como a auséncia de sua formalizagéo, contribui para o risco no planejamento, acompanhamento e
execugao da estratégia de TI.

[--]

2.6 FALHAS NA GESTAO DE PROCESSOS DE Tl - GESTAO DE ATIVOS

2.6.1 DELIBERACAO

Estabeleca, formalmente, em até 180 dias, a contar da ciéncia desta deliberagado, processo de gestao de ativos, de maneira que todos os ativos de
Tl sejam inventariados, contemplando, no minimo: tipo de ativo; formato; localizagéo; informagdes sobre copia de segurancga; importancia do ativo
para o negocio; e proprietario do ativo.

2.6.2 SITUAGCAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados por ocasido da inspegéo in loco, constatou-se que o Regional havia definido os procedimentos para sua
gestao patrimonial. Entretanto, essa definicao nao foi suficiente para assegurar a presenga dos elementos minimos no inventario de ativos de Tl
que caracterizam um processo de gestao de ativos a luz das boas praticas.

2.6.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 103/2017, de 27/9/2017, o Regional informou que foi mapeado no dmbito da SETIC o processo Suporte a Gestao de Ativos
de Microinformatica visando otimizar e controlar as agées realizadas sobre o tema.

Continua informando que a competéncia pela Gestao de Ativos, inclusive os ativos referentes a Tecnologia da Informacéo, € da Secretaria de
Administragéo, mais precisamente da Coordenadoria de Material e Logistica.

Ressaltou, ainda, que foi realizado um controle rigoroso em relagéo aos ativos por parte daquela Secretaria, a partir de um sistema informatizado
para auxilio no controle de todos os bens e do préprio inventario do Regional.

Por fim, mediante o Oficio n.° 155/2017-GP-DG, requereu dilagcdo do prazo original em 90 dias, a fim de realizar a alimentacdo manual dos dados
faltantes no aludido sistema informatizado.

2.6.4 ANALISE

A partir da analise da situagéo encontrada descrita no relatério de auditoria elaborado por esta Coordenadoria, e mediante a extrapolagéo do prazo
extraordinario de 90 dias requerido pelo Regional, findado em 25/12/2017, sem que nenhuma manifestagéo tenha ocorrido até a data de conclusédo
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deste relatério, considera-se que nao houve evolugdo no tocante ao cumprimento da deliberagéo exarada pelo CSJT.

Mantém-se, assim, a inexisténcia de inventario de ativos de Tl contemplando, no minimo: tipo de ativo; formato; localizagéo; informagdes sobre
cépia de seguranga; importancia do ativo para o negdcio; e proprietario do ativo.

Cumpre ressaltar que a gestéo de ativos determinada na presente deliberagado ndo se confunde com a gestao patrimonial, sendo esta ultima
insuficiente para caracterizar o estabelecimento de um processo de gestéo de ativos de Tl de acordo com as boas praticas, pois a gestédo de ativos
subsidia outros processos criticos na gestao de servigos de Tl e na gestao da seguranca da informagao, como os processos de gestao de riscos e
gestao da continuidade de servigos de TI.

Sendo assim, conclui-se pelo ndo cumprimento da deliberagéo.

2.6.5 EVIDENCIAS

*Resposta ao item 6 do Questionario de Monitoramento de Auditoria, encaminhado mediante a RDI n.° 103/2017.

2.6.6 CONCLUSAO

Determinagdo nao cumprida.

2.6.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A inexisténcia de um processo de gestao de ativos contribui para o risco no processo de tomada de decisdo acerca de novos investimentos, bem
como dificulta a gestdo dos servigos de Tl e o estabelecimento de processos de gestdo da seguranca da informagao.

2.7 FALHAS NA GESTAO DE PROCESSOS DE Tl - GESTAO DE INCIDENTES

2.7.1 DELIBERACAO

Estabeleca, formalmente, em até 180 dias, a contar da ciéncia desta deliberagao, processo de gestao de incidentes, que contenha, no minimo: a
classificagao dos incidentes por escala de gravidade; a data de abertura e fechamento das ocorréncias; e histérico de agées executadas em
virtude do incidente.

2.7.2 SITUAGAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados por ocasido da inspegao in loco, constatou-se que o Regional ndo possuia um processo de gestao de
incidente formalmente instituido.

2.7.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 103/2017, de 27/9/2017, o Regional informou que seu processo Central de Servigos de TIC, que contempla os processos
de gestao de incidentes e gestao de requisigdes de servico, foi aprovado pelo Comité de Governanga de TIC e encontra-se em fase de publicagdo.
Informou, ainda, que os citados processos foram implementados por intermédio de uma ferramenta informatizada, na qual séo registrados e
gerenciados os incidentes abertos pelos usuarios visando a diminuigao do tempo do atendimento solicitado.

Quanto aos requisitos minimos exigidos, ressaltou que, apesar de o software implementado possuir a funcionalidade que permite a classificacdo
de incidentes por sua gravidade, ainda nao existe uma classificagéo deste tipo implementada, fato este que devera ser alterado apos o avango dos
trabalhos de mapeamento dos sistemas considerados estratégicos e criticos.

2.7.4 ANALISE

Em que pese a aprovagao de seu processo de gestao de incidentes, por parte de seu Comité de Governanca de TIC, tal medida ainda &
insuficiente para o pleno atendimento da deliberagéo exarada pelo CSJT.

Considera-se, entao, primordial que o processo de gestéo de incidentes do Regional contenha no minimo: a classificagdo dos incidentes por
escala de gravidade; a data de abertura e fechamento das ocorréncias; e histérico de agdes executadas em virtude do incidente, além da
necessidade de sua aprovacgéo formal pela Administragao do Tribunal Regional.

Sendo assim, conclui-se pelo nao cumprimento da deliberagéo.

2.7.5 EVIDENCIAS

*Resposta ao item 7 do Questionario de Monitoramento de Auditoria, encaminhado mediante a RDI n.° 103/2017;

*Ata de reunido CGTIC;

*Processo de Servigos de TIC.

2.7.6 CONCLUSAO

Determinagdo nao cumprida.

2.7.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A inexisténcia de um processo de gestao de incidentes, devidamente formalizado, contribui para os riscos na gestao de servigos de TI, no
tratamento dos incidentes de Tl, além de insatisfagcdo dos usuarios em relagéo aos servigos prestados pela unidade de TI.

2.8 FALHAS NO SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

2.8.1 DELIBERACAO

Aperfeigoe seu sistema de gestédo de seguranga da informagéo, o qual deve incluir:

*em até 90 dias, a contar da ciéncia desta deliberagao, revisao da Politica de Seguranca da Informacéo, de forma que se incluam as referéncias
legais e normativas que embasem sua elaboragéo, assim como as diretrizes gerais sobre, no minimo, os temas enumerados na Norma
Complementar 3/INO1/DISC/GSIPR;

*em até 90 dias, a contar da ciéncia desta deliberagéo, processo de gestéo de riscos, que contemple, pelo menos: a definicdo de papéis e
responsaveis; lista de riscos; avaliacdo dos riscos identificados por meio da probabilidade e impacto; priorizagao dos riscos para tratamento; e
metodologia para a gestao dos riscos;

*em até 120 dias, a contar da ciéncia desta deliberacéo, a¢gdes de conscientizagdo e capacitagdo em seguranca da informagéo, em especial no
tocante a politica de seguranca da informagéo instituida pelo TRT;

*em até 180 dias, a contar da ciéncia desta deliberacéo, plano de continuidade de Tl para os principais servigos, com, no minimo: a definicdo dos
papéis e responsaveis, condigbes para ativagao, procedimentos a serem adotados e detalhes de comunicagéao;

*em até 180 dias, a contar da ciéncia desta deliberagado, processo de monitoramento e tratamento de incidentes de seguranga da informacéo,
principalmente no que diz respeito a observancia da politica de seguranca da informacao instituida pelo Tribunal.

2.8.2 SITUACAO QUE LEVOU A PROPOSICAO DA DELIBERAGAO

No decorrer dos exames realizados por ocasiao da inspegéo in loco, constataram-se falhas na Politica de Seguranga da Informacéo instituida no
ambito do Tribunal, bem como a inexisténcia de processo de gestao de riscos, de tratamento de incidentes de seguranca da informacao e de plano
de continuidade de TI, processos criticos que compdem um Sistema de Gestéo de Seguranga da Informagéo.

2.8.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 89/2017, de 1°/8/2017, o Regional informou que, em relagéo ao item 8.1, tém sido realizadas reuniées do Comité de
Seguranca da Informagao do Tribunal com o intuito de rever a politica de seguranga da informagao do Org&o, bem como implementar diversos
normativos referentes a tecnologia da informacgao.

Informou, ainda, que até a presente data varias deliberacdes e aprovagdes de politicas ja foram tratadas, encontrando-se na fase de redagéo dos
atos normativos que serdo submetidos a analise da Presidéncia para aprovagao e publicagéo formal.

Quanto ao item 8.2, informou existir um expediente referente a gestao de riscos que sera analisada pelo mesmo comité, assim que encerrar a
revisdo da politica de seguranca da informacgao e das normas de tecnologia da informacédo que estdo em discussao/aprovagao por parte da
Administragéao.
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No tocante ao item 8.3, aduziu que existe a preocupacdo do Comité de Seguranca da Informagéo de que sejam realizadas campanhas de
conscientizagdo dos usuarios quanto a seguranga da informagéo. Com a revisao e aprovagao da referida politica em analise, a Escola Judicial e a
Coordenadoria de Comunicagao Social promoveréo ag¢des no sentido de divulgar a todos essas questdes.

Manifestou, a respeito do item 8.4, que foi iniciado um trabalho para a definigdo do plano de continuidade de Tl, envolvendo os sistemas
considerados criticos do Tribunal. Para tanto, informou que, além do mapeamento envolvido em si, e ja iniciado, esta sendo realizado o
levantamento de todos os Sistemas Informatizados e seus Gestores de Sistemas, para submeter a apreciagdo do Comité de Governanga de TIC,
visando definigcdo de quais deles s&do considerados sistemas criticos de TIC e que serdo contemplados no referido plano de continuidade.

Quanto ao item 8.5, referente ao processo de monitoramento e tratamento dos incidentes de seguranga da informagao, informou que foi aprovada,
pelo Comité de Seguranca da Informagéo, norma especifica aguardando aprovacgéo final e publicacéo.

2.8.4 ANALISE

A partir da andlise das informagdes prestadas pelo Regional, verifica-se que as medidas adotadas pelo TRT encontram-se em estado inicial,
portanto insuficientes para o atendimento da presente deliberacao.

Sendo assim, persiste a necessidade da definicdo e formalizagéo do plano de continuidade de TI; dos processos de gestéo de risco; e
monitoramento e tratamento de incidentes, além da revisdo de sua Politica de Seguranga da Informagao e a¢des de conscientizagdo e capacitagao
em seguranga da informagao.

Pelo exposto, considera-se a determinagdo ndo cumprida.

2.8.5 EVIDENCIAS

*Resposta ao item 8 do Questionario de Monitoramento de Auditoria, encaminhado mediante a RDI n.° 89/2017;

*Resposta ao item 8 do Questionario de Monitoramento de Auditoria, encaminhado mediante a RDI n.° 103/2017;

*Atas do Comité de Segurancga da Informagéo.

*Proposta de norma de continuidade de servigos essenciais de TIC;

*Proposta de norma de tratamento de incidentes de seguranga da informacéao;

*Tipos de incidentes de seguranga da informagéo.

2.8.6 CONCLUSAO

Determinagdo nao cumprida.

2.8.7 EFEITOS DO DESCUMPRIMENTO DA DETERMINACAO

A existéncia de falhas no sistema de gestéo de seguranga de Tl colabora para o risco nos procedimentos de seguranga da informagéo e
consequente impacto nos processos de negocio do TRT, bem como na disponibilidade de servigos criticos de Tl, o que prejudica as atividades
estratégicas do Tribunal Regional.

[--]

3. CONCLUSAO

Quanto ao monitoramento do cumprimento das determinagdes constantes do Acorddo CSJT-A-13553-36.2016.5.90.0000, referentes a area de
Tecnologia da Informagéo, pdde-se concluir que as medidas adotadas pelo Tribunal Regional foram insuficientes para conferir pleno cumprimento
as deliberagdes do Plenario do CSJT.

Foram onze determinagdes e duas recomendagdes do CSJT ao Tribunal Regional. A respeito das determinagdes, sete foram cumpridas e quatro
ainda estdo pendentes de cumprimento.

Quanto as recomendagdes, as duas foram implementadas, conforme quadro abaixo:

[-]

Ante os exames efetuados, tendo por base as determinagdes e recomendagdes do CSJT e as providéncias adotadas pelo Tribunal Regional,
conclui-se que as deliberagdes identificadas no Acérdao CSJT-A-13553-36.2016.5.90.0000 nao foram cumpridas em sua totalidade.

Nesse cenario, destacam-se as falhas identificadas na gestao e governanga da Tl, entre elas, as falhas no plano tatico de TI; falhas nos processo
de gestao de ativos e de incidentes; além de falhas no sistema de gestéo de segurancga.

Diante do exposto, verifica-se que a manutengao das inconformidades relatadas no processo de auditoria e homologadas pelo Plenario do CSJT
representa alto risco na gestéo e governanga da Tl no dmbito do Tribunal Regional, na prestagao de servigos informatizados e nos investimentos
realizados pelo Tribunal Regional e pelo préprio CSJT.

4. PROPOSTA DE ENCAMINHAMENTO

Em face do exposto, propde-se ao Conselho Superior da Justiga do Trabalho:

1. com base no art. 97, inciso V, do RICSJT, sobrestar investimentos na area de Tecnologia da Informagdo do TRT da 152 Regido com recursos
consignados na lei orgamentaria ao CSJT até que o Tribunal Regional, por meio do envio de documentacao pertinente, comprove o pleno
cumprimento das seguintes deliberagdes:

1.1. revisar e aprovar, formalmente, seu Plano Tatico de Tl, o qual deve conter, no minimo: os principais projetos com os respectivos cronogramas;
a indicagdo da necessidade de recursos orgamentarios para a consecucgao dos projetos e manutengao dos servigos de TI; e estudo quantitativo e
qualitativo do quadro de pessoal da unidade de Tl (2.4);

1.2. estabelecer, formalmente, seu processo de gestao de ativos, de maneira que todos os ativos de Tl sejam inventariados, contemplando, no
minimo: tipo de ativo; formato; localizagao; informagdes sobre copia de seguranga; importancia do ativo para o negécio; e proprietario do ativo
(2.6);

1.3. estabelecer, formalmente, processo de gestéo de incidentes, que contenha, no minimo: a classificagao dos incidentes por escala de
gravidade; a data de abertura e fechamento das ocorréncias; e historico de agdes executadas em virtude do incidente (2.7);

1.4. aperfeigoar, formalmente, seu sistema de gestédo de seguranga da informagao, o qual deve incluir (2.8):

1.4.1. a reviséo da Politica de Seguranca da Informacéo, de forma que se incluam as referéncias legais e normativas que embasem sua
elaboracéo, assim como as diretrizes gerais sobre, no minimo, os temas enumerados na Norma Complementar 3/IN01/DISC/GSIPR;

1.4.2. o processo de gestéo de riscos, que contemple, pelo menos: a definicdo de papéis e responsaveis; lista de riscos; avaliagdo dos riscos
identificados por meio da probabilidade e impacto; priorizagéo dos riscos para tratamento; e metodologia para a gestao dos riscos;

1.4.3. as agdes de conscientizagdo e capacitagdo em seguranga da informacéo, em especial no tocante a politica de seguranca da informagao
instituida pelo TRT;

1.4.4. o plano de continuidade de Tl para os principais servigos, com, no minimo: a definicdo dos papéis e responsaveis, condigbes para ativagao,
procedimentos a serem adotados e detalhes de comunicagéo;

1.4.5. o processo de monitoramento e tratamento de incidentes de seguranga da informacéao, principalmente no que diz respeito a observancia da
politica de seguranca da informacao instituida pelo Tribunal;

2. recomendar ao TRT da 152 Regido que acompanhe, por meio de sua Unidade de Controle Interno, a efetiva aplicagcdo de seu processo formal
de contratacdo de solugdes de Tl em futuros contratos (2.1);

3. determinar a CCAUD/CSJT que examine, nos presentes autos, a documentacéo que vier a ser encaminhada pelo Tribunal Regional para
comprovar o cumprimento das determinagdes do item 1, submetendo ao Plenario do CSJT relatério de monitoramento com as conclusdes dessa
analise.

Por outro lado, relativamente as deliberagdes deste Conselho consideradas plenamente cumpridas, verifica-se que a CCAUD, em seu relatorio,
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explicitou, para cada irregularidade detectada, as providéncias adotadas pelo Tribunal Regional para o seu devido cumprimento, bem como a
analise a partir dos documentos encaminhados e das informagdes prestadas pelo Regional, conforme se observa a seguir:

2.3 FALHAS NO PROCESSO DE PLANEJAMENTO ESTRATEGICO DE TI

2.3.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR Acerca desta deliberagdo, encaminhou o Regional, como medida saneadora,
ata de reunido do Comité de Governancga de TIC, documentacéo referente a otimizagao de seu processo de planejamento estratégico e tatico de
TIC, bem como portaria formalizando sua aprovagéo.

2.3.4 ANALISE

A partir da andlise da documentagdo encaminhada pelo Regional, foi possivel constatar a efetiva participagao da alta diregéo e de representantes
das diversas areas do Tribunal na elaboragao e revisdo da estratégia, culminando com a reviséo e o aperfeigopamento do processo do
planejamento estratégico e tatico de TIC, formalmente aprovado e publicado.

Definiu-se ainda, no citado processo, a previsao de realizagdo quadrimestral das reunides de andlises da execugao da estratégia.

Sendo assim, considera-se a determinagao cumprida.

2.5 INEXISTENCIA DE PROCESSO FORMAL DE GERENCIAMENTO DE PROJETOS DE TI

2.5.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 89/2017, de 1°/8/2017, o Regional encaminhou sua metodologia de gestao de projetos com seus respectivos artefatos, bem
como portaria formalizando sua aprovacao.

2.5.4 ANALISE

A partir da andlise da documentagéo encaminhada pelo Regional, foi possivel constatar, em sua metodologia de gerenciamento de projetos,
devidamente aprovada e formalizada, bem como em seus respectivos artefatos, a presenga de todos os itens previstos na deliberagao.

Sendo assim, considera-se a determinagao cumprida.

2.10 FALHAS NO PLANO ANUAL DE CAPACITACAO NA AREA DE TI

2.10.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 78/2017, de 29/5/2017, o Regional informou que sua Escola Judicial é responsavel pelo gerenciamento de planos e cursos
visando o treinamento e aperfeigoamento na area de gestao de pessoas. Nesse contexto, assevera que seu Plano Anual de Capacitagdo da area
de Tecnologia da Informagédo e Comunicagao foi formalmente aprovado pelas instancias competentes e publicado na Internet, na pagina da Escola
Judicial do Tribunal Regional do Trabalho da 152 Regi&o.

2.10.4 ANALISE

Diante da analise do plano de atividades de 2017, encaminhado pelo Regional, evidenciam-se a¢des de capacitagdo contemplando temas
técnicos, de gestédo e governanca.

Considera-se, ainda, que sua vinculagao com o PETIC, PDTIC e outros instrumentos de planejamento séo suficientes para atender ao requisito de
definicdo das metas e resultados esperados das agdes planejadas previstas na deliberacéo.

Assim sendo, as medidas adotadas pelo Regional, devidamente comprovadas pela documentagao enviada, sao suficientes para atender a
determinagao exarada pelo CSJT referente a adequacéo e publicagao de seu plano anual de capacitagéo para a area de TI.

2.11 AUSENCIA DE AVALIACAO DA GESTAO DA Tl POR PARTE DA UNIDADE DE CONTROLE INTERNO

2.11.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 89/2017, de 1°/8/2017, o Regional encaminhou seu plano de auditoria anual para 2017 atualizado.

2.11.4 ANALISE

Diante da analise do plano de auditoria anual 2017, encaminhado pelo Regional, identificou-se uma acéo de auditoria voltada para avaliagéo das
medidas adotadas em relagao a Governanga e Gestado de Tl para cumprimento das normas e determinagdes de 6rgaos Superiores.

Acerca disso, impende ressaltar que a avaliagdo das medidas adotadas em relagéo a Governanga e Gestao de Tl para cumprimento das normas e
determinagdes de 6rgaos Superiores pode néo ser suficiente para assegurar o monitoramento adequado do desempenho da Tl pela Administracdo
do Tribunal.

Nesse sentido, em que pese a agao de controle de Tl prevista em seu PAA 2017 ser de grande relevancia, permanece a necessidade da
realizagédo de auditorias internas especificamente voltadas para temas considerados criticos pela Administragcdo do Tribunal, como no caso do
Processo de Planejamento Estratégico de TI, Processo Judicial Eletrénico, Seguranca da informagéo, entre outros, que efetivamente assegurem o
monitoramento adequado do desempenho da Tl pela Administragéo do Tribunal, com vistas a melhorar a governanga e a gestdo da Tl e,
consequentemente, a entrega dos servicos informatizados.

Entretanto, visto que o Regional disponibilizou em seu sitio eletrénico seu Plano Anual de Auditoria de 2018, passouse a analise, onde foi possivel
identificar além de atividades voltadas para execugao das agdes coordenadas determinadas pelo CNJ e CSJT, mas principalmente a existéncia de
uma auditoria com foco na criagéo e implantagao da politica de gestéo de riscos e monitoramento dos resultados, direcionada ao Comité de
Seguranga da Informacgéo e a Secretaria da Tecnologia da Informagao e Telecomunicagao.

Assim sendo, depreende-se da descricdo da agdo mencionada em seu PAA 2018 que esta contemplara a gestao de riscos de Tl e,
consequentemente, dara suporte a Governanga de TI. Contudo, recomenda-se ao Regional ndo se limitar a esta agcdo, mas estabelecer, como
processo de trabalho em seus futuros PAA, contemplar agdes especificas de avaliagdo da gestéo da Tl, contribuindo assim com a governanca
corporativa do Tribunal.

Por fim, considera-se que s&o suficientes as agdes presentes no PAA 2018 para atender plenamente a determinacédo exarada pelo CSJT.

2.12 FALHAS RELATIVAS AO COMITE DE GOVERNANGCA DE Tl

2.12.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 78/2017, de 29/5/2017, o Regional informou que alterou a composi¢ao de seu Comité de Governanca de Tl, ampliando-o e
prevendo a participagéo de suas principais areas estratégicas.

2.12.4 ANALISE

As medidas adotadas pelo Regional, devidamente comprovadas pela documentagéo enviada, séo suficientes para atender a recomendacgéao
exarada pelo CSJT referente a revisdo da composicao de seu Comité de Governanca de TI.

2.13 FALHAS NA AVALIACAO DO QUADRO DE PESSOAL DE TI

2.13.3 PROVIDENCIAS ADOTADAS E COMENTARIOS DO GESTOR

Em resposta a RDI n.° 78/2017, de 29/5/2017, o Regional encaminhou informagéo contendo sua avaliagéo quantitativa e qualitativa do quadro de
pessoal de TIC, estando esta ultima representada no estudo do mapeamento das competéncias das fungdes referentes a area de TIC.

2.13.4 ANALISE

As medidas adotadas pelo Regional, devidamente comprovadas pela documentagéo enviada, séo suficientes para atender a recomendacéao
exarada pelo CSJT quanto a realizagao dos estudos quantitativo e qualitativo do quadro de pessoal de TI.

No presente caso, as irregularidades detectadas no ambito do Tribunal Regional do Trabalho da 152 Regiéo, na area de Tecnologia da Informacéo
- e plenamente sanadas - evidenciam a importante contribuicao que este Conselho, no cumprimento de sua misséo constitucional, tem dado, por
meio de suas unidades técnicas, aos 6rgaos da Justica do Trabalho de primeiro e segundo graus, ndo somente para o aprimoramento dos seus
sistemas de tecnologia da informagao, mas também dos sistemas de gestédo de pessoas, planejamento e orcamento, administragéo financeira,
material e patriménio e demais sistemas administrativos.
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Por outro quadrante, constata-se que a CCAUD, no Relatério de Monitoramento elaborado, ao concluir que as inconformidades identificadas na
gestdo e governanga da Tl - entre elas, as falhas no plano tatico de Tl, as falhas nos processo de gestao de ativos e de incidentes, além de falhas
no sistema de gestao de seguranga - ndo foram totalmente solucionadas, mesmo apos a prorrogagao de prazo concedida para atendimento de
algumas deliberagdes (fl. 835), respaldou-se nos dados e informagdes fornecidos pelo Tribunal Regional do Trabalho da 152 Regido, bem como no
acesso a sistemas internos do Orgdo auditado, estando especificada a documentagdo em que se baseou a Coordenadoria para a emissao de juizo
de valor a respeito do grau de atendimento das deliberacdes deste Conselho.

Cumpre, por fim, destacar que, conforme ressaltou a CCAUD, a manutengao das inconformidades relatadas no processo de auditoria e
homologadas pelo Plenario do CSJT representa alto risco na gestédo e governanga da Tl no ambito do Tribunal Regional, na prestagao de servigos
informatizados e nos investimentos realizados pelo Tribunal Regional e pelo proprio CSJT (fl. 874).

Diante do exposto, proponho a homologagao do Relatério de Monitoramento elaborado pela Coordenadoria de Controle e Auditoria para
considerar cumprida, pelo TRT da 152 Regido, parte das deliberagdes constantes do acérdao proferido nos autos do processo n°® CSJT-A-13553-
36.2016.5.90.0000 e acolher integralmente as medidas propostas pela CCAUD a este Conselho, para fins de (a) determinar ao TRT da 152 Regiao
a comprovagao do pleno cumprimento, no prazo de até sessenta dias a contar da ciéncia desta deliberacdo, das medidas saneadoras relativas a
revisdo e aprovagao formal do seu plano tatico de Tl; ao estabelecimento formal de processo de gestao de ativos de TI; ao estabelecimento formal
de processo de gestdo de incidentes de Tl e ao aperfeicoamento do sistema de seguranga de TI; (b) recomendar ao TRT da 152 Regiédo que
acompanhe, por meio de sua Unidade de Controle Interno, a efetiva aplicagao de seu processo formal de contratagédo de solu¢des de Tl em futuros
contratos; (c) sobrestar todos os investimentos na area de Gestao de Tecnologia da Informagao do TRT da 152 Regido, até o integral cumprimento
das determinagdes deste Conselho, e (d) determinar a CCAUD/CSJT que examine, nos presentes autos, a documentagao que vier a ser
encaminhada pelo Tribunal Regional do Trabalho da 152 Regido, para comprovar o pleno cumprimento das quatro medidas saneadoras ainda
pendentes de completa adogéo e o atendimento da recomendagao para que o TRT da 152 Regido acompanhe, por meio de sua Unidade de
Controle Interno, a efetiva aplicagao de seu processo formal de contratagao de solugdes de Tl em futuros contratos, submetendo ao Plenario do
CSJT novo relatério de monitoramento contendo as conclusdes dessa analise.

ISTOPOSTO

ACORDAM os Membros do Conselho Superior da Justica do Trabalho, por unanimidade, conhecer do Procedimento de Monitoramento de
Auditorias e Obras - MON e, no mérito, homologar o Relatério de Monitoramento elaborado pela Coordenadoria de Controle e Auditoria para
considerar cumprida, pelo TRT da 152 Regido, parte das deliberagdes constantes do acérdao proferido nos autos do processo n°® CSJT-A-13553-
36.2016.5.90.0000 e acolher integralmente as medidas propostas pela CCAUD a este Conselho, para fins de (a) determinar ao TRT da 152 Regiado
a comprovagao do pleno cumprimento, no prazo de até sessenta dias a contar da ciéncia desta deliberagdo, das medidas saneadoras relativas a
revisdo e aprovagao formal do seu plano tatico de Tl; ao estabelecimento formal de processo de gestao de ativos de TI; ao estabelecimento formal
de processo de gestao de incidentes de Tl e ao aperfeicoamento do sistema de seguranga de Tl; (b) recomendar ao TRT da 152 Regiédo que
acompanhe, por meio de sua Unidade de Controle Interno, a efetiva aplicagao de seu processo formal de contratagédo de solugdes de Tl em futuros
contratos; (c) sobrestar todos os investimentos na area de Gestao de Tecnologia da Informagao do TRT da 152 Regido, até o integral cumprimento
das determinagdes deste Conselho, e (d) determinar a CCAUD/CSJT que examine, nos presentes autos, a documentagdo que vier a ser
encaminhada pelo Tribunal Regional do Trabalho da 152 Regi&o, para comprovar o pleno cumprimento das quatro medidas saneadoras ainda
pendentes de completa adogéo e o atendimento da recomendagao para que o TRT da 152 Regido acompanhe, por meio de sua Unidade de
Controle Interno, a efetiva aplicagdo de seu processo formal de contratagao de solugdes de Tl em futuros contratos, submetendo ao Plenario do
CSJT novo relatorio de monitoramento contendo as conclusdes dessa analise. Com urgéncia, transmita-se ao Exmo. Desembargador Presidente
do Tribunal Regional do Trabalho da 152 Regido o inteiro teor desta decisao.

Brasilia, 25 de setembro de 2018.

Firmado por assinatura digital (MP 2.200-2/2001)
ALBERTO LUIZ BRESCIANI DE FONTAN PEREIRA
Conselheiro Relator

Processo N° CSJT-PCA-0004852-18.2018.5.90.0000

Complemento Processo Eletrénico

Relator Min. Cons. Alberto Luiz Bresciani de Fontan Pereira
Requerente CLARKE RODRIGUES DE SOUZA

Requerido(a) TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
Interessado(a) PAUTILA MARIA VIANA BRITO

Interessado(a) MANOEL SILAS GAUDINO DE OLIVEIRA

Intimado(s)/Citado(s):

- CLARKE RODRIGUES DE SOUZA

- MANOEL SILAS GAUDINO DE OLIVEIRA

- PAUTILA MARIA VIANA BRITO

- TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

ACORDAO

(Conselho Superior da Justica do Trabalho)

CSALB/maf/AB/ma

PROCEDIMENTO DE CONTROLE ADMINISTRATIVO - PCA. CONTROLE DE LEGALIDADE DE ATOS DE LOTACAO DE DOIS ANALISTAS
JUDICIARIOS - AREA EXECUCAO DE MANDADOS - NA SEGUNDA INSTANCIA. REQUERIMENTO FORMULADO POR SERVIDOR DO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO, LOTADO NA CENTRAL DE MANDADOS DO FORUM AUTRAN NUNES -
FORTALEZA/CE. ALEGACAO DE ADOCAO, PELA CHEFIA IMEDIATA, DO CRITERIO DE SORTEIO PARA A ESCOLHA DE DOIS OFICIAIS DE
JUSTICA PARA PREENCHIMENTO DE VAGAS ABERTAS NA SEGUNDA INSTANCIA. PRETENSAO DE OBSERVANCIA DO CRITERIO DE
ANTIGUIDADE NO CARGO. ATOS CUJOS EFEITOS NAO EXTRAPOLAM INTERESSE MERAMENTE INDIVIDUAL DO INTERESSADO. 1.Na
dicgao do art. 6°, IV, do Regimento Interno do Conselho Superior da Justica do Trabalho, compete a este Conselho Superior exercer, de oficio ou a
requerimento de qualquer interessado, o controle de legalidade de ato administrativo praticado por Tribunal Regional do Trabalho, cujos efeitos
extrapolem interesses meramente individuais, quando contrariadas normas legais ou constitucionais, ou decisdes de carater normativo do
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